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TEXTO CONSOLIDADO
Ultima modificacion: 27 de mayo de 2021

FELIPE VI

REY DE ESPANA

A todos los que la presente vieren y entendieren.
Sabed: Que las Cortes Generales han aprobado y Yo vengo en sancionar la siguiente ley
organica.

PREAMBULO

La proteccion de la vida y de la seguridad de los ciudadanos constituye el objetivo
principal del espacio de libertad, seguridad y justicia de la Unién Europea. Entre las medidas
que se han adoptado para su consecucion, el Consejo de la Unién Europea, a través del
«Programa de Estocolmo: una Europa abierta y segura que sirva y proteja al ciudadano», de
4 de mayo de 2010, inst6 a la Comisién a presentar una propuesta sobre la utilizacién de
datos del Registro de Nombres de los Pasajeros («Passenger Name Record», en adelante
PNR) para prevenir, detectar, investigar y enjuiciar los delitos de terrorismo y los delitos
graves.

Asimismo, en el plano internacional se ha venido avanzando en la dimensién exterior de
esta politica de la Unién Europea. La Comision presentd una serie de elementos esenciales
de la misma en su Comunicacion de 21 de septiembre de 2010 «Sobre el enfoque global de
las transferencias de datos de los registros de nombres de los pasajeros (PNR) a los
terceros paises», y la Unién alcanzé diversos acuerdos internacionales con distintos
Estados.

El incremento de la amenaza del crimen organizado y especialmente del terrorismo en
Europa constituyen violaciones muy graves de los valores universales de la dignidad
humana, la libertad, la igualdad, la solidaridad y el disfrute de los derechos humanos y de la
libertades fundamentales en los que se basa la Unién Europea. Con el objetivo de elevar los
niveles de seguridad de sus ciudadanos y de crear un marco juridico para la proteccion de
sus datos de caracter personal, en lo que respecta a su tratamiento por las autoridades
competentes, se adopto la Directiva (UE) 2016/681 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, relativa a la utilizacion de datos del Registro de Nombres de los
Pasajeros (PNR) para la prevencion, deteccion, investigacion y enjuiciamiento de los delitos
de terrorismo y de la delincuencia grave.

Con este fin se insta a los Estados miembros a que introduzcan en sus ordenamientos
internos las disposiciones legales pertinentes para que los datos PNR de los vuelos
exteriores de la Union Europea sean transferidos a una Unidad de Informacién sobre
Pasajeros que se cree en cada Estado, sin perjuicio de que pueda también aplicarse a los
vuelos interiores de la Unidén, segun el criterio de cada pais, como prevé la aludida Directiva
(UE) 2016/681 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, posibilidad de
la que se hace uso en esta ley organica.

Asimismo, la Directiva (UE) 2016/681 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, exige la creacion de un sistema uniforme en la Uniéon Europea para el
tratamiento de los datos PNR, precisando claramente cuales son estos, los fines a los que se
limita su recogida, la utilizacién y transmisién, el establecimiento de unidades unicas de
informacion sobre los pasajeros en cada Estado miembro, asi como la obligatoriedad de la
adopcién de medidas que faciliten el cumplimiento por los operadores de sus deberes,
incluida la imposicion de sanciones efectivas, proporcionadas y disuasorias ante eventuales
incumplimientos.

El tratamiento de los datos PNR va a mejorar la respuesta a la amenaza del terrorismo y
la delincuencia grave mediante el cotejo de tales datos con las bases de datos disponibles y
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pertinentes, a los efectos de la prevencion, deteccion, investigacién y enjuiciamiento de
delitos de terrorismo y delitos graves, y el analisis y evaluaciéon de los mismos utilizando
unos criterios especificos y revisables periddicamente, que permitan la identificacion de
personas que pudieran estar relacionadas con este tipo de actividades criminales, al tiempo
que minimizaran al maximo el riesgo de afectar a personas inocentes.

Esta ley organica se estructura en tres capitulos, treinta y cuatro articulos, seis
disposiciones adicionales y cuatro disposiciones finales.

El capitulo | establece las disposiciones generales.

Su objeto es regular, por un lado la transferencia de los datos PNR por parte de las
compafias aéreas y otras entidades obligadas; en segundo término, la recogida, el
tratamiento y la proteccion de esos datos, su transmision a las autoridades competentes y el
intercambio de dichos datos con otros Estados miembros, Europol y terceros Estados; a su
vez, la designacion de la Unidad de Informacién sobre Pasajeros espafola, y por ultimo, el
régimen sancionador.

Se especifican los fines para los que pueden ser utilizados los datos PNR, unicamente
para prevenir, detectar, investigar y enjuiciar delitos de terrorismo y delitos graves.

El ambito de aplicaciéon contempla, en principio, todos los vuelos internacionales que
tengan origen, destino o transito en Espana, tanto de caracter comercial como privados, con
una serie de excepciones basadas en el tipo de los vuelos.

Excepcionalmente, como medida extraordinaria y siempre que existan indicios
suficientes de una contrastada situacion de riesgo, se podran sujetar rutas o vuelos
concretos de ambito nacional a lo dispuesto en esta ley organica.

Asimismo, se definen los sujetos obligados, diferenciando las compafias areas de las
entidades de gestidon de reservas de vuelos, cuya incorporacion en esta ley organica es una
posibilidad prevista en Directiva (UE) 2016/681 del Parlamento Europeo y del Consejo, de 27
de abril de 2016.

Se determinan también los delitos de terrorismo y los demas delitos graves cuya
prevencion, deteccion, investigacion o enjuiciamiento justifica la recogida de los datos PNR.
Los delitos de terrorismo son los contemplados en la Ley Organica 10/1995, de 23 de
noviembre, del Cédigo Penal, como delitos de las organizaciones y grupos terroristas y
delitos de terrorismo. En cuanto a los demas delitos graves, se considera como tales, a los
efectos de esta ley, aquellos castigados con una pena de prisidn igual o superior a tres afos
por ser constitutivos de algunos de los enumerados en el anexo Il de la Directiva (UE)
2016/681 del Parlamento Europeo y del Consejo, de 27 de abril de 2016.

Por otro lado, se especifican los datos de los pasajeros que deben ser enviados a la
Unidad de Informacién sobre Pasajeros, de entre los recopilados por parte de los sujetos
obligados para sus propios fines comerciales en el transcurso normal de su actividad. Entre
estos figuran los datos contenidos en el sistema de informacién anticipada sobre pasajeros
(sistema API), algunos de los cuales, a diferencia de los anteriores, han sido contrastados
con los documentos oficiales de identificacion.

Debera enviarse también cierta informacién sobre la tripulacién correspondiente a los
datos API. Asimismo, en el caso de los vuelos privados se deberan enviar dichos datos tanto
de los pasajeros como de los tripulantes. Es imprescindible, para la consecucion de las
finalidades previstas en la Directiva (UE) 2016/681 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, disponer de tales datos de tripulaciones y de vuelos privados, sin los
cuales se podrian correr graves riesgos de seguridad publica, como ha demostrado la
experiencia de los ultimos afos.

El capitulo Il se ocupa del tratamiento de los datos PNR.

Se regula la Unidad de Informacion sobre Pasajeros espafola (UIP), incardinada en la
estructura del Centro de Inteligencia contra el Terrorismo y el Crimen Organizado
dependiente de la Secretaria de Estado de Seguridad, 6rgano con experiencia en materia de
coordinacién y en la recepcion y analisis de la informacion estratégica disponible en la lucha
contra todo tipo de terrorismo y delincuencia organizada.

Se determinan sus funciones, referidas tanto a la recepcion, tratamiento y analisis de los
datos PNR, como a las comunicaciones e intercambios de estos con las autoridades
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competentes nacionales y unidades analogas de otros Estados miembros, terceros paises y
Europol.

Se regula especificamente la figura del responsable de proteccion de datos, cuyo
principal cometido sera el de garantizar la rigurosa observancia de la legislacién vigente en
materia de proteccidon de datos de caracter personal durante todo el proceso de recepcion,
tratamiento, transmision, conservacion y supresion de los datos PNR.

La transmision de datos se llevara a cabo utilizando los formatos determinados y los
protocolos definidos en la Decisiéon de Ejecucién de la Comisién UE 2017/759, de 28 de abril
de 2017, relativa a los protocolos comunes y los formatos de datos que deberan utilizar las
companias aéreas para la transmision de los datos PNR a las Unidades de Informacion
sobre Pasajeros.

Las compafiias aéreas informaran a la UIP del formato y protocolo de transmision que
utilizaran. Con respecto a las compafias aéreas que no dispongan de la infraestructura
técnica necesaria, se contempla la posibilidad de acordar con el Ministerio del Interior los
medios electronicos de transmision, siempre que se respeten las garantias de seguridad.

Los datos seran enviados en dos momentos distintos; el primero entre las cuarenta y
ocho y las veinticuatro horas anteriores a la salida programada del vuelo, y el segundo se
producira una vez cerrado el vuelo, es decir, en el momento a partir del cual nadie puede
entrar en el avion ni abandonarlo. Si durante el vuelo se produce alguna modificacion en el
destino, también debera ser transmitida.

Cuando sea necesario acceder a los datos PNR para responder a una amenaza real y
concreta en momentos distintos a los anteriores, caso por caso, las compaiias aéreas
deberan transmitir a la UIP dichos datos con caracter inmediato al requerimiento recibido.

Sin perjuicio de las obligaciones establecidas en esta ley organica, los tratamientos de
datos de caracter personal realizados por los sujetos obligados se regiran por lo dispuesto
en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos y por la legislacion interna que se
dicte en uso de la habilitaciéon contenida en aquel.

En relacién con el tratamiento de los datos de caracter personal por parte de las
autoridades competentes, estas estaran sujetas al deber de proporcionar o poner a
disposicion del interesado la informacion y facilitar el ejercicio de los derechos de estos
contemplados en la Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, y en la ley organica que la incorpore a nuestro ordenamiento interno.

En este capitulo también se definen los propdsitos para los que la UIP realizara el
tratamiento de los datos PNR mediante la utilizacion de una definida metodologia: Evaluar a
las personas a bordo de la aeronave a fin de identificar a aquellas que pudieran tener
relacion con delitos de terrorismo o delitos graves; revisar individualmente los resultados de
dicha evaluacion previa automatizada; responder peticiones de las autoridades competentes
o de Europol y establecer criterios predeterminados a utilizar en esas evaluaciones.

Para ello, la UIP cotejara los datos PNR con las bases de datos disponibles y pertinentes
a los efectos de la prevencion, deteccidn, investigacion y enjuiciamiento de delitos de
terrorismo y delitos graves, y tratara los datos de acuerdo con los criterios predeterminados.
Se realizara una verificacion automatica a priori, que, en el caso de ofrecer un resultado
positivo, requerira necesariamente una comprobacion manual por parte de un especialista de
la propia UIP.

Se precisa cuales son las autoridades competentes que pueden solicitar o recibir datos
PNR o el resultado del tratamiento de dichos datos por la UIP, con el objetivo de seguir
examinando dicha informacion o adoptar las medidas adecuadas para prevenir, detectar,
investigar y enjuiciar delitos de terrorismo y delitos graves. Estas son las Direcciones
Generales de la Policia y de la Guardia Civil, el Centro Nacional de Inteligencia, la Direccion
Adjunta de Vigilancia Aduanera y el Ministerio Fiscal. También se contemplan como
autoridades competentes las correspondientes de las Comunidades Autbnomas que hayan
asumido estatutariamente competencias para la proteccion de personas y bienes y para el
mantenimiento de la seguridad ciudadana y cuenten con un cuerpo de policia propio. Los
Jueces y Tribunales, en garantia del principio de independencia constitucional, se regiran en
cuanto a las peticiones de dicha informacion y a la colaboracion con la UIP por lo dispuesto
en su legislacion especifica.

Pagina 6



BOLETIN OFICIAL DEL ESTADO
LEGISLACION CONSOLIDADA

Las peticiones de las autoridades competentes seran debidamente motivadas y con
suficiente base. En ningun caso se admitiran peticiones masivas y no fundamentadas. Todo
tratamiento que lleven a cabo estas autoridades competentes sobre los datos recibidos de la
UIP, lo sera para los fines propios de la lucha contra los delitos de terrorismo y los delitos
graves.

El capitulo recoge, ademas, una serie de disposiciones en materia de proteccion de
datos, entre las que figuran la obligacién de conservacion de la documentacion relativa a los
sistemas y procedimientos de tratamiento; la obligacion de registro de las operaciones de
recogida, consulta, transferencia y supresién de los datos, asi como la obligacion de
comunicar al interesado y a la autoridad nacional de control cualquier violacién de los datos
personales que dé lugar a un elevado riesgo para la proteccidon de los mismos o afecte
negativamente a la intimidad del interesado.

En una Europa concebida como espacio de libertad, seguridad y justicia, la colaboracion
y cooperacion entre los Estados miembros cobra una especial relevancia. Y dentro de esa
cooperacion, los aspectos relativos a la seguridad se han tornado fundamentales en los
ultimos afos en la lucha contra el terrorismo y la criminalidad organizada. En esa linea de
colaboracién, Espafia podra enviar datos PNR o el resultado de su tratamiento a otros
Estados miembros, de oficio o atendiendo una solicitud concreta. Las peticiones entre
Estados han de ser motivadas y siempre orientadas al cumplimiento de los fines previstos en
esta ley organica.

Se contempla la posibilidad de que una autoridad competente espafnola pueda dirigirse
directamente a la Unidad de Informacion sobre Pasajeros de otro Estado miembro para una
solicitud de informacién, siempre que se den conjuntamente las circunstancias de urgencia e
imposibilidad de comunicaciéon con la UIP nacional. En todo caso se remitira copia de la
peticion a la UIP espafiiola.

La transferencia de datos a Europol se llevara a cabo electronicamente y de forma
motivada, siempre que entre dentro del ambito de sus competencias y sea necesaria para el
ejercicio de sus funciones.

Se incluye el procedimiento de transmision de datos a terceros paises. En este
intercambio se tendra que observar lo establecido en la legislacion que transponga la
Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales por parte de las autoridades competentes para fines de prevencion,
investigacion, deteccion o enjuiciamiento de infracciones penales o de ejecucion de
sanciones penales, y a la libre circulacién de dichos datos y por la que se deroga la Decision
Marco 2008/977/JAl del Consejo. Ademas, debera tratarse de una transmision de datos
necesaria para los fines de esta ley organica, y el Estado receptor de los mismos solamente
podra transmitirlos, a su vez, a otro tercer Estado si cuenta para ello con la expresa
autorizacién de la Unidad espafiola. En todo caso, se garantizara que la transmision y la
utilizacion de datos PNR a terceros Estados mantengan unos estandares y garantias como
los previstos en esta ley organica.

En garantia del derecho a la intimidad de los sujetos afectados y en especial de su
derecho a la proteccion de datos de caracter personal, se contempla que los datos PNR
facilitados a la UIP por los sujetos obligados seran conservados durante cinco afos a contar
desde su transmision. Una vez transcurridos seis meses desde su recepcion, los datos PNR
que permitan la identificacion directa del pasajero seran despersonalizados mediante
enmascaramiento, y solo se permitira el acceso a la totalidad de los mismos previa
aprobacion por la autoridad judicial o por la persona titular de la Secretaria de Estado de
Seguridad.

Cumplido el plazo de los cinco afos seran suprimidos definitivamente, sin perjuicio de su
utilizacion por parte de las autoridades competentes que los hayan recibido y que los estén
utilizando en el marco de un asunto concreto a efectos de prevenir, detectar, investigar o
enjuiciar delitos de terrorismo o delitos graves.

Por ultimo, se regulan en este capitulo las competencias de la Agencia Espafiola de
Proteccién de Datos en su condicion de autoridad nacional de control de datos PNR.

El capitulo Ill, que regula el régimen sancionador, se limita a establecer las
especialidades estrictamente necesarias por razén de la materia, aplicandose en lo demas el
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régimen general previsto en la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas.

Asi, se definen los sujetos responsables, los regimenes especiales de responsabilidad y
el concurso de normas; se tipifican las infracciones que se clasifican en muy graves, graves
y leves; se determinan las sanciones segun la infraccion de que se trate, para cuya
graduacion se tendra en cuenta la repercusion en la seguridad publica, la gravedad, o el
beneficio obtenido, entre otras circunstancias; se determina la competencia sancionadora; vy,
finalmente, se incluyen las normas procedimentales especiales sobre los gastos derivados
de la adopcion de posibles medidas provisionales por parte del érgano competente para
resolver, asi como sobre la caducidad del procedimiento.

En las disposiciones adicionales se regula el plazo en el que las companias aéreas
deberan comunicar a la UIP el formato de datos y el protocolo de transmision que utilizaran;
se establece que las comunicaciones se haran segun los procedimientos establecidos por la
Secretaria de Estado de Seguridad; y se establecen normas referentes a la transmisioén de
los datos PNR remitidos a determinadas autoridades competentes como son el Centro
Nacional de Inteligencia, las Direcciones Generales de la Policia y de la Guardia Civil, la
Direccién Adjunta de Vigilancia Aduanera y los Jueces y Tribunales y el Ministerio Fiscal.

Ademas, contiene cuatro disposiciones finales, relativas al titulo competencial, a los
preceptos que tienen caracter de ley organica, a la incorporacion de derecho de la Unién
Europea y a la entrada en vigor.

En la elaboracién de esta ley organica se han observado los principios de necesidad,
eficacia, proporcionalidad, seguridad juridica, transparencia y eficiencia, de acuerdo con el
articulo 129 de la Ley 39/2015, de 1 de octubre. Se trata de una norma necesaria para la
transposicion de la Directiva (UE) 2016/681 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, cuya aprobacion goza de las garantias correspondientes al rango de ley
organica por suponer un desarrollo de derechos fundamentales de los ciudadanos.

Por ultimo, esta incluida en el Plan Anual Normativo para 2018 aprobado por el Consejo
de Ministros en su reunién de 7 de diciembre de 2017.

CAPITULO |

Disposiciones generales

Articulo 1. Objeto.

1. Esta ley organica, con el propésito de garantizar y proteger la vida y la seguridad de
los ciudadanos, tiene por objeto regular:

a) La transferencia de datos del registro de nombres de los pasajeros (en adelante datos
PNR), asi como de la informacion de la tripulacion referida en el articulo 5.3,
correspondientes a vuelos internacionales y, en su caso, nacionales, en los términos y a los
efectos previstos en el capitulo Il.

b) El sistema de recogida, uso, almacenamiento, tratamiento, proteccién, acceso y
conservacion de los datos PNR, la transmision de dichos datos a las autoridades
competentes, asi como el intercambio de los mismos con los Estados miembros de la Unién
Europea, con Europol y con terceros paises.

c) La determinacion y atribucion de las funciones de la Unidad de Informaciéon sobre
Pasajeros espaniola.

d) El régimen sancionador aplicable a las infracciones de conformidad con lo dispuesto
en esta ley organica.

2. Los datos PNR podran ser objeto de tratamiento Unicamente con la finalidad de
prevenir, detectar, investigar y enjuiciar los delitos de terrorismo y los delitos graves que se
enumeran en el articulo 4, y de acuerdo con los propdsitos establecidos en el articulo 12.2.
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Articulo 2. Ambito de aplicacion.

1. Esta ley organica sera de aplicacion, en todo caso, a los datos PNR correspondientes
a las personas que viajen en los vuelos internacionales, tanto interiores como exteriores de
la Unién Europea, con su salida del territorio espafiol o llegada al mismo, o que hagan escala
en él. En este Ultimo supuesto, siempre se entenderan comprendidos los pasajeros en
transito o en conexiodn, con las precisiones establecidas en el apartado siguiente.

2. Su ambito de aplicacion se extiende a los vuelos comerciales y a los vuelos privados.

No sera de aplicacion a los vuelos realizados por aeronaves de Estado y por aeronaves
privadas, fletadas por el Estado para la prestacién o apoyo de servicios de interés militar y
en general servicios estatales no comerciales, durante los vuelos dedicados exclusivamente
a materializar tal prestacion o apoyo, que se asimilaran a las aeronaves de Estado, a los
trabajos aéreos, a la aviacién general que no tenga por objeto el transporte de personas, a
los servicios aeroportuarios, a los servicios de navegacion aérea, a los vuelos relacionados
con la produccion de aeronaves civiles, a los vuelos de entrenamiento de tripulaciones, a los
vuelos de traslado para mantenimiento y revision y a los vuelos relacionados con funciones
regulatorias.

3. Como medida extraordinaria y por el tiempo que resulte imprescindible, sera de
aplicacién a las rutas o a los vuelos concretos nacionales, que no efectien escalas en
ningun otro Estado, siempre que existan indicios suficientes de una clara y contrastada
situacion de riesgo, con la finalidad de prevenir, detectar, investigar y enjuiciar los delitos a
los que se refiere el articulo 4.

La determinacion de tales rutas o vuelos sera acordada por el Consejo de Ministros, a
propuesta del titular del Ministerio del Interior, teniendo en cuenta el caracter extraordinario
de la medida, su necesidad y proporcionalidad.

Articulo 3. Sujefos obligados.

1. Son sujetos obligados las compafhias aéreas, entendiendo como tales las empresas
de transporte aéreo con una licencia de explotacion valida o similar para el transporte por via
aérea.

A los efectos de esta ley organica, la definicion de empresa sera la establecida en el
Reglamento (CE) 1008/2008 del Parlamento Europeo y del Consejo, de 24 de septiembre de
2008, sobre normas comunes para la explotacion de servicios aéreos en la Comunidad,
comprendiendo cualquier persona fisica o juridica, con o sin fines de lucro, o cualquier
organismo oficial dotado o no de personalidad juridica propia.

En el caso de los vuelos privados seran sujetos obligados los operadores de las
aeronaves bien sea como propietarios, arrendatarios o en virtud de otro titulo posesorio
reconocido por la legislacion vigente.

2. Son igualmente sujetos obligados las entidades de gestion de reserva de vuelos,
entendiendo como tales a las entidades que gestionen reservas de vuelos de pasajeros y
recaben datos PNR de los mismos, cualesquiera que sean los medios utilizados para ello,
tales como los operadores turisticos o las agencias de viajes, que estaran obligadas en los
términos previstos en el articulo 9.2.

Articulo 4. Delitos de terrorismo y delitos graves.

1. A los exclusivos efectos de esta ley organica, son delitos de terrorismo los
contemplados en la Ley Organica 10/1995, de 23 de noviembre, del Cdédigo Penal, como
delitos de las organizaciones y grupos terroristas y delitos de terrorismo.

2. Asimismo, a los exclusivos efectos de esta ley organica, son delitos graves aquellos
que la ley castigue con una pena de prision igual o superior a tres afios por ser constitutivos
de:

a) Pertenencia a una organizacion delictiva.

b) Trata de seres humanos.

c) Explotacién sexual de nifios y pornografia infantil.

d) Trafico ilicito de estupefacientes y sustancias psicotrépicas.
e) Trafico ilicito de armas, municiones y explosivos.

f) Corrupcioén.
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g) Fraude, incluido el que afecte a los intereses financieros de la Unién Europea.

h) Blanqueo del producto del delito y falsificacién de moneda, con inclusion del euro.

i) Delitos informaticos/ciberdelincuencia.

j) Delitos contra el medio ambiente, incluido el trafico ilicito de especies animales
protegidas y de especies y variedades vegetales protegidas.

k) Ayuda a la entrada y residencia ilegales.

[) Homicidio voluntario, agresion con lesiones graves.

m) Tréfico ilicito de érganos y tejidos humanos.

n) Secuestro, detencion ilegal y toma de rehenes.

i) Robo organizado y a mano armada.

0) Tréfico ilicito de bienes culturales, incluidas las antigliedades y las obras de arte.

p) Falsificacion y violacion de derechos de propiedad intelectual o industrial de
mercancias.

q) Falsificacion de documentos administrativos y trafico de documentos administrativos
falsos.

r) Tréfico ilicito de sustancias hormonales y otros factores de crecimiento.

s) Tréfico ilicito de materiales radiactivos o sustancias nucleares.

t) Violacion.

u) Delitos incluidos en la jurisdiccién de la Corte Penal Internacional.

v) Secuestro de aeronaves y buques.

w) Sabotaje.

x) Trafico de vehiculos robados.

y) Espionaje industrial.

Articulo 5. Datos del Registro de Nombres de Pasajeros (datos PNR).

1. Los datos PNR son el conjunto de datos relativos al viaje de un pasajero, reservado
por él o en su nombre, que recoge la informacion necesaria para la gestién de la reserva.
2. Los datos PNR relativos a los pasajeros son los siguientes:

a) Localizador de registro PNR.

b) Fecha de reserva y de emision del billete.

c) Fechas previstas del viaje.

d) Nombres y apellidos.

e) Direccion y datos de contacto (niumero de teléfono, direccion de correo electrénico).

f) Todos los datos de pago, incluida la direccion de facturacion.

g) ltinerario completo del viaje para el PNR especifico.

h) Informacién sobre viajeros frecuentes.

i) Agencia de viajes u operador de viajes.

j) Situacién de vuelo del pasajero: confirmaciones, facturacion, no comparecencia o
pasajeros de ultima hora sin reserva.

k) Informacion PNR escindida o dividida.

[) Observaciones generales, incluida toda la informacion disponible sobre menores de
dieciocho afios no acomparados, como nombre, apellidos, y sexo del menor, edad, idiomas
que habla, nombre, apellidos y direccion de contacto del acompanante en el aeropuerto de
salida y vinculo con el menor, nombre, apellidos y direccion de contacto del acompafante en
el aeropuerto de llegada y vinculo con el menor, agente en el lugar de salida y de llegada.

m) Informacion sobre el billete, incluidos el numero del billete, la fecha de emisién, los
billetes solo de ida y la indicacion de la tarifa de los billetes electronicos (Automatic Ticket
Fare Quote).

n) Datos del asiento, incluido el numero.

fi) Informacién sobre cédigos compartidos.

0) Toda la informacién relativa al equipaje.

p) Numero de viajeros y otros nombres de viajeros que figuran en el PNR.

q) Cualquier informacion recogida en el sistema de informacion anticipada sobre los
pasajeros (sistema API), incluidos el tipo, niumero, pais de emision y fecha de expiracion de
cualquier documento de identidad, nacionalidad, apellidos, nombre, sexo, fecha de
nacimiento, compafiia aérea, numero de vuelo, fecha de salida, fecha de llegada, aeropuerto
de salida, aeropuerto de llegada, hora de salida y hora de llegada.
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r) Todo el historial de cambios de los datos PNR indicados en los parrafos a) a q).

3. En el caso de los vuelos comerciales las disposiciones de esta ley organica seran
aplicables, ademas de a los datos de los pasajeros, a los datos de la tripulacién en el caso
del parrafo q) y a los datos de cualquier otra persona a bordo sefalados en los parrafos 0) y
q) del apartado anterior. lgualmente, en el caso de los vuelos privados, seran de aplicacion a
tales datos de los pasajeros y tripulantes.

CAPITULO I

Tratamiento de los datos PNR

Articulo 6. Unidad de Informacién sobre Pasajeros.

1. La Unidad de Informacién sobre Pasajeros espaiola (UIP) se integra organicamente
en el Centro de Inteligencia contra el Terrorismo y el Crimen Organizado, dependiente de la
Secretaria de Estado de Seguridad del Ministerio del Interior.

2. La UIP es la responsable del tratamiento de los datos PNR.

Articulo 7. Funciones y facultades.
1. La UIP realizara exclusivamente las siguientes funciones:

a) Recoger los datos PNR, almacenarlos, tratarlos y transferir, en su caso, dichos datos o
el resultado de su tratamiento a las autoridades competentes.

b) Intercambiar tanto los datos PNR como el resultado de su tratamiento con las
Unidades de Informacién sobre Pasajeros de otros Estados miembros de la Unién Europea,
con Europol y con terceros paises.

2. Para la realizaciéon de las funciones mencionadas en el apartado anterior, la UIP sera
responsable de:

a) Analizar, relacionar y valorar los datos obtenidos.

b) Establecer y actualizar criterios Utiles para identificar a las personas que puedan estar
implicadas en delitos de terrorismo y delitos graves, en cooperacion, en su caso, con las
autoridades competentes.

c) Elaborar informes de inteligencia estratégica y de analisis de riesgo.

d) Colaborar con las autoridades competentes encargadas de las investigaciones y
actuaciones operativas, asi como elaborar los protocolos de actuacion pertinentes en
colaboracién con las mismas.

e) Poner los hechos que puedan ser constitutivos de las infracciones previstas en esta
ley organica en conocimiento del érgano competente para sancionarlas.

f) Elaborar estadisticas anuales sobre su actividad, incluyendo el numero total de
personas cuyos datos PNR hayan sido recopilados e intercambiados, asi como el numero de
personas identificadas para un examen ulterior.

3. El almacenamiento, tratamiento y analisis de los datos PNR se llevara a cabo
exclusivamente en uno o varios lugares seguros dentro del territorio nacional.

4. Cuando fuere preciso para el desarrollo de sus funciones, el personal al servicio de las
autoridades competentes enumeradas en el articulo 14 podra prestar servicios en la UIP.
Dicho personal continuara en servicio activo en su Cuerpo dependiendo organica, funcional y
retributivamente de su Administracion de origen, sin perjuicio de que en el desarrollo de sus
funciones en la UIP haya de atenerse a lo preceptuado para la misma respecto a su
organizacion y funcionamiento.

Articulo 8. Responsable de proteccion de datos.

1. La UIP designara una persona como responsable de proteccién de los datos PNR que
velara por que se adopten las medidas oportunas para controlar el tratamiento de estos
datos y por que se apliquen las garantias en materia de proteccion de datos. El responsable
de proteccién de datos actuara como punto de contacto unico, al que cualquier interesado
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tendra derecho a dirigirse para todas las cuestiones relativas al tratamiento de sus datos
PNR.

2. La persona designada lo sera atendiendo a sus cualidades profesionales y, en
particular, a sus conocimientos especializados de la legislacion y las practicas en materia de
proteccion de datos personales, y a su capacidad para desempefar las funciones
contempladas en esta ley organica. Debera contar con los medios necesarios para el
desempeno de sus funciones de manera eficaz e independiente.

3. La persona responsable de la proteccion de datos tendra acceso a todos los datos
PNR tratados por la UIP. Si considerase que el tratamiento de un dato no ha sido licito, lo
pondra en conocimiento del responsable del tratamiento para que se adopten las medidas
correctoras necesarias y, si lo estima oportuno, podra remitir el asunto a la autoridad
nacional de control.

4. En lo no previsto en esta ley organica se regira por lo regulado para los delegados de
proteccion de datos en la legislacion que transponga la Directiva (UE) 2016/680 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la protecciéon de las
personas fisicas en lo que respecta al tratamiento de datos personales por parte de las
autoridades competentes para fines de prevencién, investigacion, deteccion o enjuiciamiento
de infracciones penales o de ejecucion de sanciones penales, y a la libre circulacion de
dichos datos y por la que se deroga la Decision Marco 2008/977/JAl del Consejo, y hasta
ese momento por las normas que regulen en Derecho espaiol el tratamiento de datos
personales por parte de las autoridades competentes para fines de prevencion,
investigacion, deteccion y enjuiciamiento de infracciones penales o de ejecucion de
sanciones penales.

Articulo 9. Obligaciones de transmision de datos.

1. Las compaiias aéreas enviaran los datos PNR correspondientes a los vuelos
comprendidos en el articulo 2 que hayan recopilado en el transcurso normal de su actividad,
a la base de datos de la UIP. En el caso de los vuelos privados, el operador asumira la
responsabilidad de que la informacion prevista en el articulo 5.3 sea remitida a la UIP.

En el caso de que existan varias comparias aéreas relacionadas con un mismo vuelo, la
obligacién de transmitir los datos recaera en la compania aérea que actue como operadora
del mismo.

2. Las entidades de gestion de reservas de vuelos introduciran en el PNR los datos que
hayan recopilado en el transcurso normal de su actividad respecto a los vuelos
comprendidos en el articulo 2.

3. En el cumplimiento de sus obligaciones de informacion, y sin perjuicio de lo
establecido en el Reglamento (UE) 2016/679 del Parlamento Europeo y el Consejo, de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de sus datos personales y a la libre circulacién de estos datos y en la legislacion
interna que se dicte en uso de la habilitacion contenida en aquel, los sujetos obligados
informaran a las personas a las que se refieran los datos PNR del motivo de su recogida y
de su destinatario, la Unidad de Informacion sobre Pasajeros, ante cuyo responsable de
proteccion de datos podran dirigirse para todas las cuestiones relativas al tratamiento de sus
datos PNR.

4. Las compafiias aéreas enviaran los datos PNR a la UIP, utilizando en todo caso
medios electronicos que ofrezcan garantias suficientes en relacion con las medidas de
seguridad técnicas y las medidas organizativas que rigen el tratamiento de datos que se va a
llevar a cabo. Esta transmision se realizara con arreglo a uno de los formatos de datos y
mediante uno de los protocolos de transmisién establecidos en la Decisién de Ejecucion de
la Comision (UE) 2017/759, de 28 de abril de 2017, relativa a los protocolos comunes y los
formatos de datos que deberan utilizar las comparfias aéreas para la transmision de los
datos PNR a las Unidades de Informacién sobre Pasajeros.

En el caso de que transmitan datos API sobre los pasajeros de manera separada
respecto del resto de los datos PNR para el mismo vuelo, deberan utilizar, para su envio a la
UIP, el formato especifico de datos que contempla la Decisién de Ejecucion de la Comisién
(UE) 2017/759, de 28 de abril de 2017.
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En caso de fallo técnico o imposibilidad sobrevenida, realizaran la transmision de los
datos PNR, en el plazo mas breve posible, por cualquier otro medio apropiado que garantice
un nivel adecuado de seguridad de dichos datos.

5. Las companiias aéreas que no operen vuelos con arreglo a un calendario concreto y
publico y que no dispongan de la infraestructura técnica necesaria para usar los formatos de
datos y los protocolos de transmision incluidos en la Decisién de Ejecucion de la Comision
(UE) 2017/759, de 28 de abril de 2017, utilizaran, para la transmisiéon de los datos PNR, los
formatos y los medios electrénicos que se acuerden de forma bilateral entre la compaiiia
aérea y el Ministerio del Interior, siempre que ofrezcan garantias suficientes respecto de las
medidas de seguridad técnicas. Este régimen sera el aplicable en todo caso a los vuelos
privados.

Articulo 10. Momentos de la transmision de datos.

1. Los momentos en los que las companiias aéreas deben transmitir los datos PNR a la
UIP seran los siguientes:

a) Entre las 24 y las 48 horas antes de la hora de salida programada del vuelo, e

b) inmediatamente después del cierre del vuelo, una vez que los pasajeros hayan
embarcado en el avion en preparacion de la salida y no sea posible embarcar o
desembarcar.

Las companiias aéreas podran limitar esta transmision prevista en el parrafo b) a las
actualizaciones de la informacion transmitida conforme al parrafo a).

2. El Proveedor de Servicios de Navegacion Aérea en el espacio aéreo de soberania
espanola, comunicara a la UIP los cambios de destino, asi como las escalas no
programadas que le sean notificados por la tripulacion de la aeronave o por otro Proveedor
de Servicios de Navegacion Aérea».

3. Ademas, cuando sea necesario acceder a los datos PNR para responder a una
amenaza real y concreta relacionada con delitos de terrorismo o con delitos graves, en
momentos distintos de los previstos en el apartado 1, todos los sujetos obligados, caso por
caso, deberan transmitir a la UIP dichos datos con caracter inmediato al requerimiento
recibido.

Articulo 11. Régimen juridico aplicable al tratamiento de datos PNR.

1. Los tratamientos de datos de caracter personal que lleven a cabo la UIP y las
autoridades competentes referidas en el articulo 14 se regiran por esta ley organica y
supletoriamente por la legislacion que transponga la Directiva (UE) 2016/680 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, y hasta ese momento por las normas que
regulen en Derecho espaiiol el tratamiento de datos personales por parte de las autoridades
competentes para fines de prevencién, investigacion, deteccidon y enjuiciamiento de
infracciones penales o de ejecucion de sanciones penales. En este régimen juridico se
incluye la proteccion de los datos personales de los pasajeros y sus derechos de acceso,
rectificacion, supresion, limitacion del tratamiento, indemnizacién y recurso judicial.

2. Sin perjuicio de las obligaciones establecidas en esta ley organica, los tratamientos de
datos de caracter personal realizados por los sujetos obligados referidos en el articulo 3 se
regiran por lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, y por la legislacion interna que se dicte en uso de la
habilitaciéon contenida en aquel.

Articulo 12. Tratamiento de los datos PNR.

1. Los datos PNR seran recogidos por la UIP.

Si la informacién transmitida incluyera datos distintos de los relacionados en esta ley
organica, la UIP los suprimira inmediatamente y de manera definitiva en el momento de su
recepcion.

2. La UIP tratara los datos PNR solo para los siguientes propositos:

a) Realizar una evaluacion de los pasajeros y de la tripulacion antes de la llegada o
salida programada del vuelo, a fin de identificar a las personas que deban ser examinadas
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de nuevo por las autoridades competentes y, en su caso, por Europol ante la posibilidad de
que pudieran estar implicadas en un delito de terrorismo o en un delito grave.

b) Responder en cada caso particular a las peticiones de las autoridades competentes,
debidamente motivadas y con suficiente base, para que les transfieran datos PNR en
supuestos especificos a efectos de prevencién, deteccién, investigacion y enjuiciamiento de
delitos de terrorismo y delitos graves, asi como el resultado de su tratamiento.

c) Analizar los datos PNR con el fin de establecer o actualizar criterios que deben
utilizarse en las evaluaciones realizadas en virtud del apartado 3.b), con el objeto de
identificar a las personas que puedan estar implicadas en delitos de terrorismo o delitos
graves.

Estos criterios de evaluaciéon predeterminados deberan ser proporcionados y especificos
y estar orientados a la finalidad que persiguen. No se basaran en el origen racial o étnico, las
opiniones politicas, las creencias religiosas o filoséficas, la pertenencia a un sindicato o
partido politico, la salud o la vida u orientacidon sexual de la persona. La UIP establecera y
revisara periédicamente estos criterios, en colaboracion con las autoridades competentes.

3. Al realizar la evaluacién a que se refiere el apartado 2.a), la UIP podra someter los
datos PNR a las siguientes operaciones:

a) Comparara los datos PNR con todas las bases de datos disponibles y pertinentes, a
los efectos de la prevencion, deteccion, investigacidn y enjuiciamiento de delitos de
terrorismo y delitos graves.

b) Tratara los datos PNR de acuerdo con los criterios predeterminados establecidos para
identificar a las personas que puedan estar implicadas en delitos de terrorismo o en delitos
graves.

4. Cuando la evaluacién efectuada de acuerdo con el apartado 2.a) arrojara un resultado
positivo, la UIP procedera a la revision individual de tal resultado a través de medios no
automatizados, con el fin de comprobar la necesidad de que las autoridades competentes
realicen un examen ulterior o emprendan las acciones o inicien los procedimientos
oportunos. A tal fin, la UIP debera transmitir los datos PNR a las autoridades competentes.

Articulo 13. Consecuencias de la evaluacioén.

Las consecuencias de las evaluaciones de los pasajeros a las que se refiere el apartado
2.a) del articulo anterior, no perjudicaran el derecho de entrada en Espafia de las personas
que gocen del derecho de libre circulacién en la Unién Europea.

Cuando estas evaluaciones se efectien en relacién con pasajeros de vuelos interiores
de la Unién Europea a los que sea aplicable el Reglamento (UE) 2016/399 del Parlamento
Europeo y del Consejo, de 9 de marzo de 2016, por el que se establece un Cdodigo de
normas de la Union para el cruce de personas por las fronteras, las consecuencias se
ajustaran a lo previsto en dicho reglamento.

Articulo 14. Autoridades competentes.

1. Las autoridades competentes para solicitar o recibir de la UIP datos PNR o el
resultado del tratamiento de dichos datos a fin de seguir examinando esa informacion o de
adoptar las medidas adecuadas para prevenir, detectar, investigar y enjuiciar delitos de
terrorismo y delitos graves, seran las siguientes:

a) La Direccion General de la Policia.

b) La Direccion General de la Guardia Civil.

c) El Centro Nacional de Inteligencia.

d) La Direccion Adjunta de Vigilancia Aduanera.

e) El Ministerio Fiscal.

f) Las correspondientes de las Comunidades Autonomas que hayan asumido
estatutariamente competencias para la proteccion de personas y bienes y para el
mantenimiento de la seguridad ciudadana, y cuenten con un cuerpo de policia propio.
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2. Las peticiones de datos realizadas por las autoridades competentes seran
debidamente motivadas y con suficiente base. En ningin caso se admitiran peticiones
masivas y no fundamentadas.

3. Las autoridades competentes colaboraran con la UIP, en el ambito de sus
competencias, para el cumplimiento de los fines de esta ley organica.

4. A los Jueces y Tribunales, que tendran la consideracion de autoridades competentes,
no les seran de aplicaciéon los apartados 2 y 3, en atencion al principio constitucional de
independencia del poder judicial, rigiendose en cuanto a las peticiones de datos y a la
colaboracién con la UIP por lo que establezca la legislacion aplicable al ejercicio de la
funcion jurisdiccional.

5. Los datos remitidos por la UIP a las autoridades competentes podran ser objeto de
tratamiento posterior por estas, Unicamente con los fines especificos de prevencion,
deteccion, investigacion y enjuiciamiento de delitos de terrorismo y delitos graves, sin
perjuicio de las acciones o procedimientos que puedan realizarse o iniciarse en el caso de
que, como consecuencia del tratamiento de dichos datos, se detecten otros delitos o indicios
de ellos.

6. Las autoridades competentes no adoptaran ninguna decisién que produzca efectos
juridicos adversos para una persona o que afecte negativamente a una persona Unicamente
en razén del tratamiento automatizado de datos PNR.

Dichas decisiones no deberan basarse en el origen racial o étnico, las opiniones
politicas, las creencias religiosas o filosoficas, la pertenencia a un sindicato o partido politico,
la salud o la vida y orientacién sexual de la persona.

Articulo 15. Proteccién de los datos de caracter personal.

1. La UIP no podra tratar datos PNR que revelen el origen racial o étnico, las opiniones
politicas, las creencias religiosas o filosoficas, la pertenencia a un sindicato o partido politico,
la salud, la vida o la orientacion sexual de la persona. En el caso de que reciba datos PNR
que revelen tal informacion, los suprimira inmediatamente.

2. La UIP conservara la documentacion relativa a todos los sistemas y procedimientos de
tratamiento bajo su responsabilidad.

Dicha documentacién constara como minimo de los siguientes elementos:

a) Los datos identificativos del personal de la UIP encargado del tratamiento de los datos
PNR, asi como del responsable de proteccion de datos, y los distintos niveles de
autorizacién de acceso;

b) las solicitudes cursadas por las autoridades competentes y por las Unidades de
Informacioén sobre Pasajeros de otros Estados miembros vy;

c) todas las solicitudes y transmisiones de datos PNR a un tercer pais o a Europol.

La UIP pondra esta documentacion a disposicion de la autoridad nacional de control a
peticion de esta, de acuerdo con la legislacion vigente.

3. La UIP llevara registros, al menos, de las operaciones de recogida, consulta,
transferencia y supresion de los datos.

Los registros de consulta y transferencia mostraran, en particular, la finalidad, la fecha y
la hora de tales operaciones y, en la medida de lo posible, la identidad de la persona que
consulté o transmitié los datos PNR y la identidad de los receptores de dichos datos.

Los registros se utilizardn exclusivamente a efectos de verificacion, autocontrol, y
garantia de la integridad de los datos y de su seguridad o de auditoria. Dichos registros se
conservaran por un periodo de cinco anos.

La UIP pondra los registros a disposicién de la autoridad nacional de control a peticion
de esta, de acuerdo con la legislacién aplicable.

4. Cuando sea probable que una violacion de los datos personales dé lugar a un elevado
riesgo para la proteccion de estos o afecte negativamente a la intimidad del interesado, la
UIP comunicara, sin demora injustificada, dicha violacion al interesado y a la autoridad
nacional de control.
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5. La UIP aplicara las medidas y los procedimientos técnicos y organizativos adecuados
para garantizar un elevado nivel de seguridad correspondiente a los riesgos que entrafien el
tratamiento y las caracteristicas de los datos PNR.

Articulo 16. Intercambio de informacién entre Estados miembros de la Unién Europea.

1. La UIP transmitira los datos PNR pertinentes y necesarios o el resultado de su
tratamiento, relativos a las personas identificadas por la misma como personas que puedan
estar implicadas en un delito de terrorismo o en un delito grave, a las Unidades de
Informacion sobre Pasajeros de los otros Estados miembros. Dicha transmision solo se
llevara a cabo tras un andlisis de cada caso y, en supuestos de tratamiento automatizado de
los datos PNR, tras una revision individualizada por medios no automatizados.

En caso de que la UIP reciba datos PNR o el resultado de su tratamiento de la Unidad de
Informacién sobre Pasajeros de otro Estado miembro debera proporcionar todos los datos
pertinentes y necesarios, a las autoridades competentes correspondientes, tras una revision
individualizada.

2. La UIP tendra derecho a solicitar, en cada caso concreto, para la prevencion,
deteccion, investigacion o enjuiciamiento de delitos de terrorismo o delitos graves, a la
Unidad de Informacion sobre Pasajeros de cualquier otro Estado miembro, que le suministre
los datos PNR almacenados en su base de datos y que no hayan sido despersonalizados
mediante enmascaramiento de elementos de los datos, asi como, si fuera necesario, el
resultado de cualquier tratamiento de los mismos. La solicitud debera ser debidamente
motivada.

En el caso de que hayan sido despersonalizados mediante enmascaramiento de
elementos de datos, la transmision tendra lugar de conformidad con el derecho nacional
aplicable en el Estado miembro de la Unidad de Informacién sobre Pasajeros requerida.

3. A su vez, la Unidad de Informacion sobre Pasajeros de cualquier Estado miembro
podra solicitar directamente a la UIP datos PNR o el resultado de su tratamiento, bajo las
mismas condiciones previstas en el apartado anterior. En ese caso, la UIP proporcionara la
informacion solicitada lo antes posible.

En el supuesto de que los datos requeridos hayan sido despersonalizados mediante
enmascaramiento, la UIP Uunicamente proporcionara los datos completos o el resultado de su
tratamiento ante casos especificos cuando sea necesario para la prevencion, deteccion,
investigacion y enjuiciamiento de delitos de terrorismo y delitos graves, y so6lo cuando lo
haya autorizado la autoridad judicial o la persona titular de la Secretaria de Estado de
Seguridad.

4. Las autoridades competentes que requieran datos PNR recabados por un Estado
miembro de la Unién Europea canalizaran sus solicitudes de forma motivada a través de la
UIP.

Unicamente cuando no sea posible dirigir sus peticiones a través de la UIP y en caso de
urgencia, y siempre que la solicitud cumpla con las condiciones establecidas en el apartado
2, las autoridades competentes podran solicitar dichos datos directamente a la Unidad de
Informacioén sobre Pasajeros de otro Estado miembro.

De estas solicitudes directas y urgentes se remitira copia a la UIP, al mismo tiempo que a
la Unidad de Informacién sobre Pasajeros del Estado miembro de que se trate, que debera
acompanarse, lo antes posible, de una motivacion de la remisién directa.

5. De manera excepcional, cuando sea necesario acceder a los datos PNR para
responder a una amenaza concreta y real relacionada con delitos de terrorismo o delitos
graves, la UIP solicitard a la Unidad de Informacion sobre Pasajeros del Estado miembro
correspondiente que acceda a los datos PNR fuera de los momentos ordinarios de
transmision establecidos en el articulo 10 y que se los transmita.

Del mismo modo, la UIP respondera lo antes posible a las solicitudes que reciba de otros
Estados miembros en los supuestos previstos en el parrafo anterior.

6. El intercambio de informacion previsto en este articulo podra realizarse utilizando
cualquiera de las vias existentes de cooperacion entre las autoridades competentes de los
Estados miembros.
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Articulo 17. Transferencia de datos a Europol.

1. La UIP transferira los datos PNR especificos o el resultado de su tratamiento
solicitados por Europol, caso por caso, de forma electrénica y debidamente motivada,
cuando sea estrictamente necesario para apoyar y reforzar la accion de un Estado miembro
de la Union Europea a efectos de prevenir, detectar, investigar o enjuiciar delitos de
terrorismo o delitos graves, siempre que el delito entre dentro del ambito de competencias de
Europol y para el desempefio de sus funciones.

2. La solicitud indicara las causas razonables por las que Europol considera que la
transmision de los datos PNR o de los resultados de su tratamiento va a contribuir
significativamente a prevenir, detectar o investigar la infraccion penal en cuestion.

3. Europol informara al responsable de la proteccién de datos de cada uno de los
intercambios de informacién en virtud de este articulo.

4. El intercambio de informacion se realizara a través de la Red de Intercambio Seguro
de Informacioén (SIENA).

Articulo 18. Transferencias de datos a terceros paises no miembros de la Unién Europea.

1. La UIP podra transferir a terceros paises no miembros de la UE datos PNR, asi como
el resultado de su tratamiento, en casos concretos y si se cumplen concurrentemente los
siguientes requisitos:

a) Las condiciones establecidas para las transferencias de datos a terceros paises en la
legislacion que transponga la Directiva (UE) 2016/680 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, y hasta ese momento por las normas que regulen en
Derecho esparfiol el tratamiento de datos personales por parte de las autoridades
competentes para fines de prevencién, investigacion, deteccidon y enjuiciamiento de
infracciones penales o de ejecucion de sanciones penales.

b) La transmisidn resulta necesaria para los fines sefalados en el articulo 1.2.

c) El tercer pais se compromete a transmitir los datos PNR a otro tercer pais sélo si fuera
estrictamente necesario para los fines de esta ley organica y siempre contando con la
autorizacion expresa de la UIP.

d) Los previstos en el articulo 16.

2. Las transmisiones de datos PNR por la UIP sin consentimiento previo del Estado
miembro del que fueron obtenidos se permitiran en circunstancias excepcionales y
Unicamente si:

a) Son esenciales para responder a una amenaza especifica y real relacionada con
delitos de terrorismo o delitos graves de un Estado miembro o de un tercer pais y;
b) el consentimiento previo no pudo obtenerse a su debido tiempo.

La UIP informara sin demora a la autoridad del Estado miembro responsable de dar el
consentimiento. La transmision se registrara por la UIP y podra ser objeto de una verificacion
posterior.

3. Cada vez que la UIP transfiera datos PNR a terceros paises en virtud de lo previsto en
este articulo, su responsable de proteccion de datos sera informado.

4. La UIP exclusivamente transmitira datos PNR a las autoridades competentes de
terceros paises tras asegurarse de que se ajustan a un estandar de condiciones y garantias
equivalente al de esta ley organica y de que la utilizaciéon de los datos PNR prevista por los
receptores se ajusta a dichas condiciones y garantias.

Articulo 19. Periodo de conservacion de los datos y despersonalizacion.

1. Los datos PNR proporcionados a la UIP por los sujetos obligados se conservaran en
una base de datos de la Unidad durante un plazo de cinco anos a partir de la fecha de su
transmision a la UIP.

2. Transcurrido un plazo de seis meses desde la transmision a la que se refiere el
apartado 1, todos los datos PNR deberan ser despersonalizados mediante
enmascaramiento, de manera que resulten invisibles para un usuario los siguientes
elementos que servirian para identificar directamente a los afectados:
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a) Nombres y apellidos, incluidos los de otros pasajeros que figuran en el PNR, y numero
de personas que figuran en el PNR que viajan juntas;

b) direccion y datos de contacto;

c) todos los datos sobre el pago, incluida la direccién de facturacion, en la medida en que
contengan informacion que pueda servir para identificar directamente al pasajero al que se
refiere el registro PNR, o a cualquier otra persona;

d) informacioén sobre viajeros frecuentes;

e) observaciones generales, en la medida en que contengan informaciéon que pueda
servir para identificar directamente al pasajero al que se refiere el registro, y

f) todos los datos API sobre los pasajeros.

3. Al finalizar el periodo de seis meses mencionado en el apartado 2, solo se permitira la
transmision de los datos completos cuando concurran las dos circunstancias siguientes:

a) Que sea necesario a los efectos establecidos en el articulo 12.2.b).

b) Que haya sido aprobada por una autoridad judicial o por la persona titular de la
Secretaria de Estado de Seguridad. En este ultimo caso, se informara de la transmision al
responsable de proteccion de datos de la UIP, y estara sujeta a la revisién, a posteriori, por
parte del mismo.

4. Los datos PNR seran suprimidos de modo permanente al finalizar el periodo a que se
refiere el apartado 1. Esta obligacion se entendera sin perjuicio de aquellos casos en que se
hayan transferido datos PNR especificos a una autoridad competente y esta los esté
utilizando en el marco de un asunto concreto a efectos de prevenir, detectar, investigar o
enjuiciar delitos de terrorismo o delitos graves, en cuyo caso la conservacion de los datos
por la autoridad competente se regira por la normativa especifica.

5. Los resultados del tratamiento a que se refiere el articulo 12.2.a) seran conservados
por la UIP durante el tiempo necesario para informar de un resultado positivo a las
autoridades competentes y a las Unidades de Informacién sobre Pasajeros de otros Estados
miembros.

Cuando el resultado de un tratamiento automatizado, tras un examen individual por
medios no automatizados, arroje un resultado negativo, se podra almacenar para evitar
falsos resultados positivos posteriores, mientras los datos de base no se hayan eliminado
segun el apartado 4.

Articulo 20. Competencias de la Agencia Espafiola de Proteccion de Datos.

Ademas de las competencias que le otorga su normativa especifica, la Agencia Espafiola
de Protecciéon de Datos, en su condicidon de autoridad nacional de control de datos PNR a los
efectos previstos en esta ley organica, ejercera las siguientes competencias:

a) Asesorar, previa solicitud, sobre la aplicacion de las disposiciones adoptadas en
Espafa para aplicar la Directiva (UE) 2016/681 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, y controlar su aplicacion con el fin de proteger los derechos fundamentales
de cualquier interesado en lo relativo al tratamiento de datos personales.

b) Conocer de las reclamaciones presentadas contra los tratamientos realizados al
amparo de esta ley organica y dar respuesta a las mismas en un plazo de tiempo razonable.

c) Verificar la legalidad de los tratamientos, por propia iniciativa o como consecuencia de
una reclamacion, para lo cual podra realizar investigaciones, inspecciones y auditorias, de
acuerdo con lo dispuesto en su normativa reguladora, sin perjuicio de las funciones que
corresponden al Consejo General del Poder Judicial como autoridad de control de los
tratamientos de datos vinculados al ejercicio de la funcién jurisdiccional.
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CAPITULO IlI

Régimen sancionador
Seccién 1.2 Disposiciones generales

Articulo 21. Sujetos responsables.

La responsabilidad por las infracciones cometidas recaera directamente en los sujetos
obligados que, por accién u omision, realizaran la conducta en que consista la infraccion.

Articulo 22. Responsable de tratamiento y responsable de proteccién de datos.

La responsabilidad del responsable de tratamiento de los datos PNR y del responsable
de proteccion de datos PNR se determinara de acuerdo con lo dispuesto en la legislacion
que transponga la Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, y hasta ese momento por las normas que regulen en Derecho espafiol el
tratamiento de datos personales por parte de las autoridades competentes para fines de
prevencion, investigacion, deteccion y enjuiciamiento de infracciones penales o de ejecucion
de sanciones penales.

Articulo 23. Regla especial.

A los efectos exclusivos de esta ley organica, se entendera que los incumplimientos de la
obligacién de transmision o remision de los datos PNR que se produzcan en relaciéon a un
mismo vuelo constituyen una Unica infraccion.

Articulo 24. Concurso de normas.

1. Siempre que no constituyan infracciones a la normativa general de proteccién de
datos de caracter personal, los hechos susceptibles de ser calificados con arreglo a dos o
mas preceptos de esta u otra ley organica se sancionaran observando las siguientes reglas:

a) El precepto especial se aplicara con preferencia al general.

b) El precepto mas amplio o complejo absorbera el que sancione las infracciones
subsumidas en aquel.

c) En defecto de los criterios anteriores, se aplicara el precepto que sancione los hechos
con la sancién mayor.

2. En el caso de que un solo hecho constituya dos o mas infracciones, o cuando una de
ellas sea medio necesario para cometer la otra, la conducta sera sancionada por aquella
infraccién a la que se aplique una mayor sancion.

Seccién 2.2 Infracciones

Articulo 25. Clasificacion de las infracciones.

Las infracciones tipificadas en esta ley organica se clasifican en muy graves, graves y
leves.

Articulo 26. Infracciones muy graves.
Constituyen infracciones muy graves:

a) La falta de remision de los datos PNR, de acuerdo con lo establecido en el articulo
10.1 y 2, cuando se haya generado un riesgo grave para la seguridad ciudadana, la vida o la
integridad fisica de las personas.

b) La falta de remisién de los datos PNR, conforme a los formatos y protocolos a los que
se refiere el articulo 9.4, cuando se haya generado un riesgo grave para la seguridad
ciudadana, la vida o la integridad fisica de las personas.

c) En caso de requerimiento previo, la falta de remision de los datos PNR o la remisién
fuera del plazo concedido al efecto, cuando se haya generado un riesgo grave para la
seguridad ciudadana, la vida o la integridad fisica de las personas.
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d) La falta de transmisién de los datos PNR a la UIP en los supuestos a los que se
refiere el articulo 10.3.

Articulo 27. Infracciones graves.
Constituyen infracciones graves:

a) La falta de remision de los datos PNR, de acuerdo con lo establecido en el articulo
101y 2.

b) La falta de remisién de los datos PNR, conforme a los formatos y protocolos a los que
se refiere el articulo 9.4.

c) La falta de adopcion en tiempo y forma, por parte de los sujetos obligados, de las
medidas necesarias para realizar legalmente las transmisiones.

d) En caso de requerimiento previo, la falta de remision de los datos PNR o la remision
fuera del plazo establecido al efecto o sin cumplir con los requisitos técnicos y legales de
transmision.

€) Las omisiones en la transmision de datos.

f) La falta de comunicacion, conforme a lo dispuesto en esta ley organica, de cualquier
cambio producido previamente o durante el trayecto, respecto al destino donde se tuviera
previsto aterrizar.

g) La falta de diligencia en el mantenimiento de los sistemas electronicos seguros de
transmision de los datos PNR siempre que no constituya infraccién con arreglo a la
normativa general de proteccion de datos de caracter personal.

Articulo 28. Infracciones leves.
Constituyen infracciones leves:

a) El incumplimiento de la obligacion de informar a la UIP sobre los formatos de datos y
protocolos de transmision en el plazo previsto.

b) Cualquier otro incumplimiento de lo previsto en esta ley organica y que no constituya
infraccion grave o muy grave.

Seccion 3.2 Sanciones

Articulo 29. Sanciones.

Las infracciones muy graves seran sancionadas con multa de 60.001 a 300.000 euros;
de 20.001 a 60.000 euros las graves; y de 3.000 a 20.000 euros las leves.

Articulo 30. Graduacién de las sanciones.

Atendiendo al principio de proporcionalidad, se graduara la cuantia de las sanciones
teniendo en cuenta, entre otras, las siguientes circunstancias, ademas de las previstas en el
articulo 29 de la Ley 40/2015, de 1 de octubre:

a) La incidencia en la seguridad publica y/o en los derechos a la intimidad, la proteccién
de datos, la imagen o el honor de las personas.

b) El beneficio econdmico obtenido como consecuencia de la comision de la infraccion.

c) La naturaleza, gravedad y duracion de la infraccion, teniendo en cuenta el numero de
afectados y los dafios o perjuicios que hayan sufrido.

d) El grado de cooperacion para poner remedio o mitigar los posibles efectos adversos.

Articulo 31. Competencia sancionadora.

Son 6rganos competentes para la imposicion de las sanciones:

a) La persona titular del Ministerio del Interior, para la sancién de las infracciones muy
graves.

b) La persona titular de la Secretaria de Estado de Seguridad, para la sancion de las
infracciones graves y leves.
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Seccioén 4.7 Normas especiales de procedimiento sancionador

Articulo 32. Medidas provisionales.

Los gastos ocasionados por la adopcién de las posibles medidas provisionales seran de
cuenta del causante de los hechos objeto del procedimiento sancionador. Dichos gastos, en
su caso, seran reclamables mediante el procedimiento administrativo de apremio cuando la
sancion adquiera firmeza en via administrativa.

Articulo 33. Caducidad del procedimiento.

El procedimiento caducara transcurrido un afio desde su incoacion sin que se haya
notificado la resolucién, debiendo, no obstante, tenerse en cuenta en el computo las posibles
paralizaciones por causas imputables al interesado o la suspensién que debiera acordarse
por la existencia de un procedimiento judicial penal, cuando concurra identidad de sujeto,
hecho y fundamento, hasta la finalizacion de este.

Articulo 34. Acceso a los datos de otras Administraciones publicas.

Los érganos competentes para imponer las sanciones previstas en esta ley organica
podran acceder, en el ejercicio de dichas competencias, a los datos relativos a los sujetos
infractores que estén directamente relacionados con la investigacion de los hechos
constitutivos de infraccion, con las debidas garantias de seguridad, integridad vy
disponibilidad. El acceso y el tratamiento posterior de los datos se realizaran, en todo caso,
de conformidad con lo establecido en la normativa reguladora de proteccion de datos de
caracter personal.

Disposicion adicional primera. Plazo para comunicar los formatos de datos y protocolos
de transmision.

Las compafias aéreas informaran a la UIP del formato de datos y del protocolo de
transmision que utilizaran, en el plazo de cuarenta dias a contar desde la fecha de
publicacién en el «Boletin Oficial del Estado» de esta ley organica. El formato y el protocolo
deberan estar entre los previstos en la Decision de Ejecucion (UE) 2017/759 de la Comision,
de 28 de abril de 2017.

Disposicién adicional segunda. Transmision de datos PNR.

Las transmisiones de datos PNR se realizaran segun los medios de transmision
establecidos por la Secretaria de Estado de Seguridad, de acuerdo con lo dispuesto en el
articulo 9.

Disposiciéon adicional tercera. Régimen juridico del acceso por el Centro Nacional de
Inteligencia a datos PNR.

El acceso a los datos PNR por parte del Centro Nacional de Inteligencia y su control, se
realizaran de acuerdo con lo previsto en esta ley organica, salvaguardando, en todo caso, el
caracter de materia legalmente clasificada como secreto de sus actividades y objetivos, con
el fin de dar cumplimiento a las misiones y funciones establecidas en la Ley 11/2002, de 6 de
mayo, reguladora del Centro Nacional de Inteligencia.

Disposicion adicional cuarta. Transmisiones de datos PNR a las Direcciones Generales
de la Policia y de la Guardia Civil y a las autoridades competentes de las Comunidades
Auténomas que cuenten con un cuerpo de policia propio e integral.

Las transmisiones de datos PNR a las Direcciones Generales de la Policia y de la
Guardia Civil y su control, se realizaran de acuerdo con lo previsto en esta ley organica,
salvaguardando, en todo caso, el caracter reservado de sus investigaciones y de la
inteligencia generada en torno a dichos datos en relacion a delitos de terrorismo y demas
delitos graves.

Igual régimen de transmisién y salvaguarda de sus investigaciones e inteligencia que las
contempladas en el parrafo anterior se aplicaran a las autoridades competentes de las
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Comunidades Auténomas que hayan asumido competencias para la proteccion de personas
y bienes y para el mantenimiento de la seguridad ciudadana y cuenten con cuerpo de policia
propio.

Disposicion adicional quinta. Transmisiones de datos PNR a la Direcciéon Adjunta de
Vigilancia Aduanera.

Las transmisiones de datos PNR a la Direccién Adjunta de Vigilancia Aduanera y su
control, se haran de acuerdo con lo previsto en esta ley organica, salvaguardando, en todo
caso, el caracter reservado de los datos con trascendencia tributaria, de acuerdo con la Ley
58/2003, de 17 de diciembre, General Tributaria, de sus investigaciones y de la inteligencia
generada en torno a dichos datos en relacion a delitos graves de su competencia.

Disposicion adicional sexta. Transmisiones de datos PNR a Jueces, Tribunales y
Ministerio Fiscal.

Las transmisiones de datos PNR a Jueces, Tribunales y Ministerio Fiscal se haran de
acuerdo con lo previsto en esta ley organica, sin perjuicio de la aplicacion a su tratamiento
de la legislacion reguladora del ejercicio de la potestad jurisdiccional.

En particular, las transmisiones de datos PNR a Jueces y Tribunales se efectuaran de
acuerdo con lo previsto en el articulo 14.4 de esta ley organica.

Disposicion final primera. Titulo competencial.

Esta ley organica se dicta al amparo de lo previsto en el articulo 149.1.1.2 y 29.2 de la
Constitucion, que atribuyen al Estado la competencia exclusiva para la regulacion de las
condiciones basicas que garanticen la igualdad de todos los espafoles en el ejercicio de los
derechos y en el cumplimiento de los deberes constitucionales, y sobre la seguridad publica,
respectivamente.

Disposicion final segunda. Preceptos que tienen caracter de ley organica.

1. Tienen caracter organico los siguientes preceptos:

a) Los articulos 4 y 5.
b) El capitulo II.
c) La disposicion final segunda.

2. Los preceptos no incluidos en el apartado anterior tienen caracter de ley ordinaria.

Disposicion final tercera. Incorporacion de derecho de la Unién Europea.

Mediante esta ley organica se incorpora al Derecho espanol la Directiva (UE) 2016/681
del Parlamento Europeo y del Consejo, de 27 de abril de 2016 relativa a la utilizaciéon de
datos del registro de nombres de los pasajeros (PNR) para la prevencion, deteccion,
investigacion y enjuiciamiento de los delitos de terrorismo y de la delincuencia grave.

Disposicién final cuarta. Entrada en vigor.

Esta ley organica entrara en vigor a los dos meses de su publicacion en el «Boletin
Oficial del Estado», excepto la disposicién adicional primera, que entrara en vigor al dia
siguiente de dicha publicacion.

Por tanto,
Mando a todos los espafoles, particulares y autoridades, que guarden y hagan guardar
esta ley organica.

Madrid, 16 de septiembre de 2020.
FELIPE R.

El Presidente del Gobierno,
PEDRO SANCHEZ PEREZ-CASTEJON
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