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CORRECCION DE ERRORES
Correccion de errores de la Decision 2009/767/CE de la Comisioén, de 16 de octubre de 2009, por la que se
adoptan medidas que facilitan el uso de procedimientos por via electrénica a través de las «ventanillas dnicas»
con arreglo a la Directiva 2006/123/CE del Parlamento Europeo y del Consejo relativa a los servicios en el
mercado interior
(Diario Oficial de la Unidn Europea L 274 de 20 de octubre de 2009)
La Decisién 2009/767|CE queda redactada como sigue:
DECISION DE LA COMISION
de 16 de octubre de 2009
por la que se adoptan medidas que facilitan el uso de procedimientos por via electrénica a través de
las «ventanillas dnicas» con arreglo a la Directiva 2006/123/CE del Parlamento Europeo y del
Consejo relativa a los servicios en el mercado interior
[notificada con el mimero C(2009) 7806]
(Texto pertinente a efectos del EEE)
(2009/767|CE)
LA COMISION DE LAS COMUNIDADES EUROPEAS, (4) El marco comunitario de la firma electrénica se cred en

Visto el Tratado constitutivo de la Comunidad Europea,

Vista la Directiva 2006/123/CE del Parlamento Europeo y del
Consejo, de 12 de diciembre de 2006, relativa a los servicios en
el mercado interior (1), y, en particular, su articulo 8,
apartado 3,

Considerando lo siguiente:

(1)  Las obligaciones de simplificacién administrativa impues-
tas a los Estados miembros en el capitulo II de la Direc-
tiva 2006/123/CE, y, en particular, en sus articulos 5y 8,
incluyen la obligacion de simplificar los procedimientos y
tramites aplicables al acceso a actividades de servicios y
su ejercicio y la obligacion de garantizar que los presta-
dores de servicios puedan realizar facilmente dichos pro-
cedimientos y trdmites a distancia y por via electrdnica, a
través de las «ventanillas Gnicas».

(2)  La realizacion de los procedimientos y tramites a través
de las «entanillas Unicas» debe ser posible a través de las
fronteras entre Estados miembros con arreglo al
articulo 8 de la Directiva 2006/123/CE.

(3)  Para respetar la obligacién de simplificar los procedi-
mientos y trdmites y facilitar el uso transfronterizo de
las «ventanillas Gnicas», los procedimientos por via elec-
trénica deben basarse en soluciones sencillas, en particu-
lar en lo que se refiere al uso de firmas electrénicas. En
los casos en que, tras una adecuada evaluacién del riesgo
de los procedimientos y tramites concretos, se considere
necesario un nivel elevado de seguridad o una equivalen-
cia con la firma manuscrita, podrian exigirse a los pres-
tadores de servicios, para determinados procedimientos y
tramites, firmas electrénicas avanzadas basadas en un
certificado reconocido, con o sin dispositivo seguro de
creacion de firma.

() DO L 376 de 27.12.2006, p. 36.

la Directiva 1999/93/CE del Parlamento Europeo y del
Consejo, de 13 de diciembre de 1999, por la que se
establece un marco comunitario para la firma electro-
nica (3). A fin de que del uso transfronterizo de las firmas
electrénicas avanzadas basadas en un certificado recono-
cido resulte eficaz, debe reforzarse la confianza en estas
firmas electrénicas con independencia del Estado miem-
bro en que esté establecido el firmante o el proveedor de
servicios de certificacién que expida el certificado reco-
nocido. Esto podria conseguirse ofreciendo mds fécil-
mente en una forma confiable la informacién necesaria
para validar las firmas electronicas, y en particular la
informacién relativa a los proveedores de servicios de
certificacién que estdn supervisadosfacreditados en un
Estado miembro y a los servicios que prestan.

(5 Es necesario garantizar que los Estados miembros pongan
esta informacién a disposicién del piiblico mediante un
modelo comdin, a fin de facilitar su uso y garantizar un
nivel de detalle apropiado que permita a la parte recep-
tora validar la firma electrénica.

HA ADOPTADO LA PRESENTE DECISION:

Articulo 1
Uso y aceptacién de firmas electrénicas

1. Si se justifica sobre la base de una evaluacion apropiada de
los riesgos existentes y de conformidad con el articulo 5, apar-
tados 1 y 3, de la Directiva 2006/123/CE, los Estados miembros
podran exigir, para la realizacién de algunos procedimientos y
tramites a través de las ventanillas tnicas con arreglo al
articulo 8 de la Directiva 2006/123/CE, el uso por el prestador
del servicio de firmas electrénicas avanzadas basadas en un
certificado reconocido, con o sin dispositivo seguro de creacién
de firma, segin se definen y regulan en la Directiva
1999/93/CE.

(» DO L 13 de 19.1.2000, p. 12.
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2. Los Estados miembros aceptardn cualquier firma electro-
nica avanzada basada en un certificado reconocido, con o sin
dispositivo seguro de creacién de firma, para la realizacién de
los procedimientos y tramites a que se refiere el apartado 1, sin
perjuicio de la posibilidad de que los Estados miembros limiten
esta aceptacion a las firmas electronicas avanzadas basadas en
un certificado reconocido y creadas mediante un dispositivo
seguro de creacién de firma si ello estd en consonancia con
la evaluacion del riesgo a que se refiere el apartado 1.

3. Los Estados miembros no supeditardn la aceptacién de las
firmas electronicas avanzadas basadas en un certificado recono-
cido, con o sin dispositivo seguro de creacién de firma, a re-
quisitos que obstaculicen el uso, por los prestadores de servicios,
de procedimientos por via electrénica a través de las ventanillas
tinicas.

4. El apartado 2 no impedird a los Estados miembros aceptar
firmas electronicas distintas de las firmas electrénicas avanzadas
basadas en un certificado reconocido, con o sin dispositivo
seguro de creacion de firma.

Articulo 2

Establecimiento, mantenimiento y publicacién de listas de
confianza

1. Cada Estado miembro establecerd, mantendrd y publicard,
de conformidad con las especificaciones técnicas que figuran en
el anexo, una dista de confianza» que contenga la informacién
minima referente a los proveedores de servicios de certificacion
que expiden certificados reconocidos al publico por él supervi-
sados/acreditados.

2. Los Estados miembros establecerdn y publicardn, como
minimo, una version legible por las personas de la lista de
confianza de conformidad con las especificaciones que figuran
en el anexo.

3. Los Estados miembros notificardn a la Comision cudl es el
organismo responsable del establecimiento, mantenimiento y
publicacién de la lista de confianza, el lugar en que estd publi-
cada dicha lista y cualquier eventual modificacién al respecto.

Articulo 3

Aplicacién
La presente Decision se aplicard a partir del 28 de diciembre de
20009.

Articulo 4

Destinatarios

Los destinatarios de la presente Decision serdn los Estados
miembros.

Hecho en Bruselas, el 16 de octubre de 2009.

Por la Comision
Charlie McCREEVY
Miembro de la Comision



L 299/20

Diario Oficial de la Unién Europea

14.11.2009

ANEXO

ESPECIFICACIONES TECNICAS RELATIVAS A UN MODELO ,COMI’JN PARA LA «LISTA DE CONFIANZA DE
PROVEEDORES DE SERVICIOS DE CERTIFICACION SUPERVISADOS/ACREDITADOS»

PREFACIO
1. Generalidades

La finalidad del modelo comiin para la dista de confianza de proveedores de servicios de certificaciéon supervisados|
acreditados» de los Estados miembros es establecer un formato comin para que cada Estado miembro facilite la
informacién sobre el estado de supervision/acreditacion de los servicios de certificacion de los proveedores de servicios
de certificacion (1) (certification services providers o CSP) que supervisa/acredita en cuanto al cumplimiento de las disposi-
ciones pertinentes de la Directiva 1999/93/CE. Se incluye la presentacién de informacién histérica sobre el estado de
supervision/acreditacién de los servicios de certificacion supervisados/acreditados.

La informaci6n obligatoria de la lista de confianza (Trusted List o TL) deberd incluir un minimo de informacién sobre los
CSP supervisados/acreditados que expiden certificados reconocidos (Qualified Certificates o QC) (?) de conformidad con lo
dispuesto en la Directiva 1999/93/CE [articulo 3, apartados 2 y 3, y articulo 7, apartado 1, letra a)], incluida informacién
sobre el QC que respalda una firma electronica y sobre si la firma se crea o no mediante un dispositivo seguro de
creacion de firma (SSCD) (3).

A nivel nacional y con cardcter voluntario, podrd incluirse en la lista de confianza informacion adicional sobre otros CSP
supervisados/acreditados que no expidan QC, pero presten servicios relacionados con las firmas electrénicas (por ejemplo,
CSP que presten servicios de estampacion de fecha y hora y expidan sellos temporales, CSP que expidan certificados no
reconocidos, etc.).

El objetivo principal de esta informacién es facilitar la validacion de una firma electrénica reconocida (Qualified Electronic
Signature o QES) o una firma electrénica avanzada (Advanced Electronic Signature o AdES) (*) respaldadas por un certificado
reconocido (%) (6).

El modelo comtn propuesto es compatible con una implementacién basada en las especificaciones de ETSI TS 102
231 () utilizadas en relacién con el establecimiento, publicacién, localizacién, acceso, autenticacion y fiabilidad de estos
tipos de listas.

2. Directrices para la edicion de las entradas de la TL
2.1. Una lista de confianza centrada en los servicios de certificacion supervisados/acreditados

Los servicios de certificacion y los proveedores de servicios de certificacién perti-
nentes en una misma lista

La lista de confianza de un Estado miembro se define como la dista del estado de supervision/acreditacion de los servicios
de certificacion de los proveedores de servicios de certificacion que estdn supervisados/acreditados por el Estado miembro
de referencia en cuanto al cumplimiento de las disposiciones pertinentes de la Directiva 1999/93/CE».

Esta lista de confianza debe incluir:

— a todos los proveedores de servicios de certificacion, segin se definen en el articulo 2, punto 11, de la Directiva
1999/93/CE, es decir «la entidad o persona fisica o juridica que expide certificados o presta otros servicios en relacion
con la firma electronica»,

— que estdn supervisadosfacreditados en cuanto al cumplimiento de las disposiciones pertinentes de la Directiva
1999/93/CE.

Al examinar las definiciones y disposiciones contenidas en la Directiva 1999/93/CE, en particular en relacién con los CSP
pertinentes y sus sistemas de supervision/acreditacion voluntaria, cabe distinguir dos grupos de CSP, a saber, los que
expiden QC al piblico (CSPq), y los que no los expiden, pero prestan «otros servicios (auxiliares) en relacién con la firma
electrénicar:

(") Segtn se define en el articulo 2, punto 11, de la Directiva 1999/93/CE.

(%) Segtn se define en el articulo 2, punto 10, de la Directiva 1999/93/CE.

(}) Segtin se define en el articulo 2, punto 6, de la Directiva 1999/93/CE.

(*) Segilin se define en el articulo 2, punto 2, de la Directiva 1999/93/CE.

(°) Para referirse a una AdES respaldada por un QC se utiliza en el presente documento el acrénimo «AdESqe>.

(°) Notese que existen diversos servicios electronicos basados en la AdES simple cuyo uso transfronterizo se veria también facilitado,
siempre que los servicios de certificacién que los respalden (por ejemplo, la expedicién de certificados no reconocidos) formen parte de
los servicios supervisados/acreditados cubiertos por un Estado miembro en la parte de informacién voluntaria de la lista de confianza.

(7) ETSI TS 102 231 — Electronic Signatures and Infrastructures (ESI): Provision of harmonized Trust-service status information.
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— CSP que expiden QC:

— Deben estar supervisados por el Estado miembro en el que estdn establecidos (si estdn establecidos en un Estado
miembro) y pueden también estar acreditados en cuanto al cumplimiento de lo dispuesto en la Directiva
1999/93/CE, incluidos los requisitos del anexo I (requisitos para los QC), y del anexo II (requisitos de los CSP
que expiden QC). Los CSP que expiden QC acreditados en un Estado miembro deben estar cubiertos de todos
modos por el sistema de supervision apropiado de dicho Estado miembro salvo que no estén establecidos en él.

— El sistema de «supervision» aplicable (respectivamente, el sistema de «acreditacién voluntaria») estd definido en la
Directiva 1999/93/CE y debe satisfacer los requisitos que en ella figuran, en particular los establecidos en el
articulo 3, apartado 3, articulo 8, apartado 1, articulo 11 y considerando 13 [respectivamente, articulo 2, punto
13, articulo 3, apartado 2, articulo 7, apartado 1, letra a), articulo 8, apartado 1, articulo 11 y considerandos 4 y
11 a 13].

— CSP que no expiden QC:

— Pueden estar cubiertos por un sistema de «acreditacién voluntaria» (segiin se define en la Directiva 1999/93/CE y
con arreglo a ella) o por un «égimen de aprobacion reconocido» definido a nivel nacional y aplicado a ese mismo
nivel para la supervisién del cumplimiento de las disposiciones contenidas en la Directiva y posiblemente de las
disposiciones nacionales con respecto a la prestacion de servicios de certificacion (en el sentido del articulo 2,
punto 11, de la Directiva).

— Algunos de los objetos fisicos o binarios (logicos) generados o expedidos de resultas de la prestacién de un servicio
de certificacion podrdn gozar de un «reconocimiento» especifico por cumplir las disposiciones y requisitos
establecidos a nivel nacional, pero es probable que el significado de este «reconocimiento» quede limitado
exclusivamente al nivel nacional.

La lista de confianza de un Estado miembro deberd facilitar un minimo de informacién sobre los CSP supervisados|
acreditados que expidan certificados reconocidos al piblico de conformidad con lo dispuesto en la Directiva 1999/93/CE
[articulo 3, apartados 2 y 3, y articulo 7, apartado 1, letra a)], informacién sobre el QC que respalda la firma electronica y
sobre si la firma se crea o no mediante un dispositivo seguro de creacién de firma.

Podrd incluirse en la lista de confianza a nivel nacional y con cardcter voluntario informacién adicional sobre otros
servicios supervisadosfacreditados de los CSP que no expiden QC al publico (por ejemplo, CSP que presten servicios de
estampacion de fecha y hora y expidan sellos temporales, CSP que expidan certificados no reconocidos, etc.).

La finalidad de la lista de confianza es:

— recoger y presentar informacién fiable sobre el estado de supervision/acreditacion de los servicios de certificacion de
los proveedores de servicios de certificacion que estdn supervisados/acreditados por el Estado miembro responsable de
establecer y mantener la lista en cuanto al cumplimiento de las disposiciones pertinentes de la Directiva 1999/93/CE,

— facilitar la validacién de las firmas electronicas respaldadas por los servicios de certificacion supervisados/acreditados
que constan como prestados por los CSP de la lista.

Un conjunto tnico de valores sobre el estado de supervisidnfacreditacién

Deberd establecerse y mantenerse una tnica TL por Estado miembro para indicar el estado de supervision o acreditacién
de los servicios de certificacién de los CSP que estdn supervisadosfacreditados por el Estado miembro.

El que un servicio esté actualmente supervisado o acreditado forma parte de su estado actual. Ademds, un estado de
supervision o acreditacién puede estar «vigente», «en proceso de suspension», «suspendido», o incluso «suprimido». A lo
largo de su vida, un mismo servicio de certificacién podrd pasar de un estado de supervision a otro de acreditaciéon y
viceversa (1).

La siguiente figura 1 describe el flujo esperado, para un tnico servicio de certificacién, entre las posibles situaciones de
supervision/acreditacién:

(") Por ejemplo un proveedor de servicios de certificacion establecido en un Estado miembro que presta un servicio de certificacién que
inicialmente supervisa el Estado miembro (organismo de supervisién), puede, pasado cierto tiempo, decidir someterse a una acreditacion
voluntaria para el servicio de certificacion actualmente supervisado. A la inversa, un proveedor de servicios de certificacién establecido
en otro Estado miembro puede decidir no abandonar un servicio de certificacién acreditado, sino pasarlo del estado de acreditacion al
de supervision, por ejemplo, por razones comerciales 0 econdmicas.
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Flujo esperado del estado de supervision/acreditacién de un servicio de un CSP
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Figura 1

Un servicio de certificacion que expida QC deberd ser supervisado (si estd establecido en un Estado miembro) vy,
voluntariamente, podré ser acreditado. El «valor actual del estado» de tal servicio cuando conste en una lista de confianza
puede ser cualquiera de los valores antes indicados. No obstante, conviene sefialar que «acreditacion suspendida» y
«acreditacion suprimida» deberdn ser solo valores de «estado de trdnsito» en el caso de los servicios CSPQC establecidos
en un Estado miembro, ya que tales servicios deberdn estar supervisados en todo caso (incluso si no estdn acreditados o
han dejado de estarlo).

Los Estados miembros que establezcan o hayan establecido uno o mds «regimenes de aprobacién reconocidos» definidos y
aplicados a nivel nacional para supervisar si los servicios de los CSP que no expiden QC cumplen las disposiciones de la
Directiva 1999/93/CE y las eventuales disposiciones nacionales relativas a la prestacion de servicios de certificacion (en el
sentido del articulo 2, punto 11, de la Directiva) deberdn clasificar tales regimenes de aprobacién en una de las dos
categorias siguientes:

— «acreditacion voluntaria» segtin se define y regula en la Directiva 1999/93/CE [articulo 2, punto 13, articulo 3,
apartado 2, articulo 7, apartado 1, letra a), articulo 8, apartado 1, articulo 11 y considerandos 4 y 11 a 13],

— «supervision» segtn lo exigido en la Directiva 1999/93/CE y aplicado mediante disposiciones y requisitos nacionales
de conformidad con el Derecho interno.

Por consiguiente, un servicio de certificacién que no expida QC podrd ser supervisado o acreditado voluntariamente. El
«valor de estado actual» de tal servicio, cuando figure en una lista de confianza, puede ser cualquiera de los valores antes
mencionados (véase la figura 1).

La lista de confianza deberd contener informacién sobre el régimen o los regimenes de supervision/acreditacion subya-
centes, y en particular:

— informaci6n sobre el sistema de supervision aplicable a cualquier CSPq,
— informacion, si procede, sobre el régimen de «acreditacién voluntaria» nacional aplicable a cualquier CSPq,
— informacidn, si procede, sobre el sistema de supervisién aplicable a cualquier CSP que no expida QC,

— informacion, si procede, sobre el régimen de «acreditacién voluntaria» nacional aplicable a cualquier CSP que no
expida QC.

Los dos dltimos elementos de informacién son de importancia critica para que las partes usuarias puedan evaluar el nivel
de calidad y seguridad de los sistemas de supervision/acreditacion aplicados a nivel nacional a los CSP que no expiden QC.
Cuando en la TL figure informacién sobre el estado de supervision/acreditacion de servicios prestados por CSP que no
expiden QC, los elementos de informacién mencionados deberdn facilitarse a nivel de la TL mediante el uso de «Scheme
information URD> (cldusula 5.3.7 — informacién facilitada por los Estados miembros), «Scheme type/community/rules»
(cldusula 5.3.9 — mediante el uso de un texto comdn a todos los Estados miembros, e informacion especifica opcional
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facilitada por un Estado miembro) y «TSL policy/legal notice» (cldusula 5.3.11 — un texto comin a todos los Estados
miembros que remite a la Directiva 1999/93/CE, junto con la facultad de cada Estado miembro de afiadir texto/referencias
especificas propias). Podrd facilitarse a nivel de servicio informacién adicional sobre «reconocimiento» definida a nivel de
los sistemas de supervision/acreditacién nacionales para los CSP que no expiden QC, si procede y es preciso (por ejemplo,
para distinguir entre varios niveles de calidad/seguridad), mediante el uso de la extension «additionalServiceInformation»
(cldusula 5.8.2) dentro de la «Service information extension» (cldusula 5.5.9). Se encontrard mds informacién sobre las
especificaciones técnicas correspondientes en las especificaciones detalladas del capitulo 1.

Pese a que en un Estado miembro pueda haber distintos organismos encargados de la supervision y acreditacién de los
servicios de certificacion, se espera que se utilice una sola entrada para un mismo servicio de certificacién (identificado por
su «Service digital identity» con arreglo a ETSI TS 102 231 (")) y que su estado de supervisién/acreditacion se actualice en
consecuencia. El significado de los estados antes mencionados se describe en la cldusula 5.5.4 de las especificaciones
técnicas detalladas del capitulo 1.

2.2. Entradas de la TL cuyo objetivo es facilitar la validacién de QES y AdESqc

La parte mds critica de la creacion de la TL es el establecimiento de su parte obligatoria, a saber, la dista de servicios» por
cada CSP que expide QC, a fin de reflejar correctamente la situacion exacta en materia de expedicion de cada uno de estos
servicios de certificacion que expiden QC y de garantizar que la informacién facilitada en cada entrada sea suficiente para
facilitar la validacién de QES y AdESqc (cuando se combina con el contenido del QC de entidad final expedido por el CSP
dentro del servicio de certificacién correspondiente a la entrada).

En la medida en que no existe un perfil del QC verdaderamente interoperable y transfronterizo, la informacién exigida
podrfa incluir informacién distinta de la «Service digital identity» de una tnica CA (raiz), en particular informaciéon que
identifique la calidad de QC del certificado expedido, y si las firmas respaldadas estdn o no creadas mediante un SSCD. El
organismo de un Estado miembro designado para establecer, editar y mantener la TL (es decir, el operador del régimen
segin ETSI TS 102 231) deberd tener en cuenta, por tanto, el perfil actual y el contenido del certificado en cada QC
expedido, por cada CSPq incluido en la TL.

Idealmente, cada QC expedido deberfa incluir la declaracion QcCompliance (?) definida por el ETSI cuando se afirma que
es un QC, asi como la declaracién QcSSCD definida por el ETSI cuando se afirma que estd respaldado por un SSCD para
generar firmas electrénicas, o que cada QC expedido incluye uno de los identificadores de objeto (Object Identifier o OID)
de politica de certificados QCP/QCP + definido en ETSI TS 101 456 (3). El uso por los CSP que expiden QC de normas
distintas como referencias, el amplio margen de interpretacién de estas normas y el desconocimiento de la existencia y
prioridad de algunas especificaciones técnicas normativas o normas ha provocado diferencias en el contenido real de los
QC actualmente expedidos (por ejemplo, el que se usen o no las QcStatements definidas por el ETSI) y, en consecuencia,
estd impidiendo que las partes receptoras confien sin mds en el certificado del firmante (y en la cadena o trayectoria
asociada) para evaluar, al menos de un modo legible por maquina, si se afirma o no que el certificado que avala una firma
electrénica es un QC y si estd o no asociado con un SSCD mediante el cual se ha creado dicha firma.

Rellenar los campos «Service type identifier» (<Sti»), «Service name» («Snv), y «Service digital identity» («Sdi») (*) con la
informacion facilitada en el campo «Service information extensions» («Sie») permite que el modelo comdn de TL propuesto
determine integramente un tipo especifico de certificado reconocido expedido por un servicio de certificacién de un CSP
que expide QC que figura en la lista y facilite informacion sobre si estd respaldado o no por un SSCD (cuando tal
informacion estd ausente del QC expedido). Por supuesto, con esta entrada estd asociada una informacién especifica
«Service current status» («<Scs»). Todo ello se representa en la figura 2.

El que un servicio figurase en la lista solo con el «Sdi» de una CA (raiz) significarfa que estd garantizado (por el CSP que
expide QC, pero también por el organismo de supervision/acreditacién encargado de la supervision/acreditacién de ese
CSP) que cualquier certificado de entidad final expedido bajo esta (jerarquia de) CA (raiz) contiene suficiente informacion
definida por el ETSI y procesable por una méquina para determinar si es un QC o0 no y si estd respaldado por un SSCD.
En caso de que, por ejemplo, esto dltimo no sea cierto (es decir que el QC no contenga ninguna indicacion procesable
por una mdquina y normalizada por el ETSI sobre si estd respaldada por un SSCD), la inclusién en la lista solo del «Sdi»
de esa CA (raiz) solo permite asumir que un QC expedido bajo esta (jerarquia de) CA (raiz) no estd respaldado por ningtn
SSCD. Para considerar esos QC respaldados por un SSCD, deberfa utilizarse el «Sie» para indicarlo (esto indica también
que estd garantizado por el CSP que expide los QC y estd supervisadofacreditado por el organismo de supervision o
acreditacion respectivamente).

(") ETSI TS 102 231 — Electronic Signatures and Infrastructures (ESI): Provision of harmonized Trust-service status information.

(%) Remitirse a ETSI TS 101 862 — Electronic Signatures and Infrastructures (ESI): Qualified Certificate Profile.

(}) ETSI TS 101 456 — Electronic Signature and Infrastructures (ESI); Policy requirements for certification authorities issuing qualified certificates.

() Es decir, y como minimo, un certificado X.509 v3 de la QCA expedidora o de una CA que ocupe una posicién mds elevada en la
trayectoria de certificacion.
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Principios generales — Reglas de edicién — Entradas CSPq (servicios de la lista)

Entrada de servicio para un CSPoc de la lista

Sti Sn Sdi Scs (estado actual de servicio) Sie (extensiones de informacion del servicio)

CA/QC ” “"°“‘|"4| X:509c, | Bajo supervisién
Supervisién en proceso
de suspension
Supervision suspendida
Supervision suprimida
Acreditado

Acreditacion suspendida
Acreditacién suprimida

Estructurado para incluir una secuencia de
tuplas compuesta por:

- Otros elementos de "filtrado™ tales como la
extension de politica de certificado (OID) X.509 para
precisar los (conjuntos de) QC que deben cubrirse

y
- "Qualifiers” que deben aplicarse a estos
(conjuntos de) QC filtrados sobre el estado en

cuanto a respaldo de SSCD y/o expedicion a
l persona juridica, es decir:
QCWIithSSCD
" QCNoSSCD "
N”f"°|§ URI ddef estado QcsscDstatusAsinCerf )
actual” por aefinir QCForLegalPerson

(*) Significa que se garantiza que tal
informacion esta contenida en cualquier
QC bajo una QCA definida en un Sdi- [Sie]
(si nada se indica en el QC, significa
NoSSCD)

Figura 2

Entrada de un servicio de un CSP que expide QC de la lista en la TL implementada en formato TSL
Las presentes especificaciones técnicas del modelo comtn de la TL permiten utilizar una combinacién de cinco partes
principales de informacion en la entrada del servicio:
— el «Service type identifier» («Sti»), por ejemplo para identificar una CA que expide QC («CA/QC»),

— el «Service name» («Snv),

— la informacién «Service digital identity» («Sdi») que identifica un servicio incluido en la lista, por ejemplo, el certificado
X.509v3 (como minimo) de una CA que expide QC,

— para los servicios CA/QC, informacién opcional «Service information extensions» («Sie») que permitird la inclusién de
una secuencia de una o mds tuplas, cada una de las cuales contiene:

— los criterios que se utilizardn para precisar (filtrar) dentro del servicio de certificacion identificado en el «Sdi» el
servicio concreto (es decir, el conjunto de certificados reconocidos) para el que se exige/facilita informacion
adicional con respecto a la indicacion del respaldo por SSCD (o expedicién a una persona juridica), y

— la informaci6n asociada («qualifiers») sobre si el conjunto de certificados reconocidos de este servicio precisado estd
o no respaldado por un SSCD o si esta informacion asociada forma parte del QC en una forma normalizada y
procesable por una médquina, o informacion relativa al hecho de que tales QC se expiden a personas juridicas (por
defecto deben considerarse expedidas solamente a personas fisicas),

— informacién sobre el «estado actual» de esta entrada de servicio, indicando en particular:
— si se trata de un servicio supervisado o acreditado, y
— el estado de supervisién/acreditacion propiamente dicho.

2.3. Directrices de edicion y uso de las entradas de servicios CSPqc

Las directrices generales de edicion son:

1. Si se garantiza [garantia aportada por el CSPqoc y supervisada/acreditada por el organismo de supervision (Supervisory
Body o SB) o el organismo de acreditacion (Accreditation Body o AB)] que, para un servicio de la lista identificado por
una «Sdi», cualquier QC respaldado por un SSCD contiene la declaracién QcCompliance definida por el ETSI y contiene
la declaracion QcSSCD o el identificador de objeto (OID) QCP+, entonces es suficiente el uso de una «Sdi» apropiada y
puede utilizarse el campo «Sie» como opcién sin que necesite contener la informacién sobre respaldo por SSCD.
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2. Si se garantiza (garantia aportada por el CSPoc y supervisada/acreditada por el SB/AB) que, para un servicio de la lista
identificado por una «Sdi», cualquier QC no respaldado por un SSCD contiene la declaracién QcCompliance o el OID
QCP, y es tal que estd pensado para no contener la declaracién QcSSCD o el OID QCP+, entonces es suficiente el uso
de una «Sdi» apropiada y puede utilizarse el campo «Sie» como opcidn sin que necesite contener la informacién sobre
respaldo por SSCD (lo que significa que no estd respaldado por un SSCD).

3. Si se garantiza (garantia aportada por el CSPQC y supervisada/acreditada por el SB/AB) que, para un servicio de la lista
identificado por una «Sdi», ningtin QC contiene la declaracién QcCompliance, y algunos de estos QC estdn pensados
para estar respaldados por SSCD y otros no (pudiendo, por ejemplo, diferenciarse por distintos OID de politica de
certificados especificos del CSP o por otra informacion especifica del CSP en el QC, directa o indirectamente,
procesable por una mdquina o no), pero no contiene NI la declaracién QcSSCD NI el OID QCP(+) del ETSI, entonces
el uso de una «Sdi» apropiada podria no ser suficiente Y deberd usarse el campo «Sie» para consignar informacién
explicita sobre el respaldo por SSCD junto con una potencial extensién de informacién para identificar el conjunto de
certificados cubierto. Es probable que ello exija la inclusiéon de «SSCD support information values» diferentes para la
misma «Sdi» cuando se haga uso del campo «Sie».

4. Si se garantiza (garantia aportada por el CSPc y supervisadafacreditada por el SB/AB) que, para un servicio de la lista
identificado por una «Sdi», ningin QC contiene ni la declaracién QcCompliance, ni el OID QCP, ni la declaracién
QcSSCD, ni el OID QCP+, pero se garantiza que algunos de estos certificados de entidad final expedidos bajo esta «Sdi»
estan pensados para constituir QC o respaldados por SSCD y otros no (pudiendo, por ejemplo, diferenciarse por
distintos OID de politica de certificados especificos del CSP o por otra informacion especifica del CSP en el QC, directa
o indirectamente, procesable por una mdquina o no), entonces el uso de una «Sdi» apropiada no serd suficiente Y
deberd utilizarse el campo «Sie» para consignar informacién explicita sobre el respaldo por SSCD. Es probable que ello
exija la inclusién de «SSCD support information values» diferentes para la misma «Sdi» cuando se haga uso del campo
«Sie».

Como principio general por defecto, para un CSP que figure en la lista de confianza deberd haber una entrada de servicio
por cada certificado X.509v3 para un servicio de certificacion de tipo CAJQC, es decir, una autoridad de certificaciéon que
expida (directamente) QC. En determinadas circunstancias cuidadosamente previstas y en condiciones cuidadosamente
gestionadas, un organismo de supervision o de acreditaciéon de un Estado miembro podrd decidir utilizar el certificado
X.509v3 de una CA raiz o de nivel superior (es decir, una autoridad de certificacién que no expida directamente QC de
entidad final, pero certifique una jerarquia de CA que descienda hasta las CA que expiden QC a entidades finales) como
«Sdi» de una entrada determinada de la lista de servicios de un CSP que figure en la lista. Las consecuencias (ventajas y
desventajas) de utilizar tal X.509v3 de una CA raiz o CA de nivel superior como valor «Sdi» de entradas de servicios de la
TL deberd ser cuidadosamente estudiada y aprobada por los Estados miembros. Ademds, cuando se recurra a esta
excepcion autorizada al principio por defecto, el Estado miembro deberd aportar la documentacién necesaria para facilitar
la construccién y verificacion de la trayectoria de certificacion.

Presentamos el siguiente ejemplo para ilustrar las directrices generales sobre edicién: En el contexto de un CSPqyc que
utiliza una CA raiz bajo la cual varias CA expiden QC y no QC, pero cuyos QC contienen solo la declaracion
QcCompliance y ninguna indicacién de si estd respaldado por un SSCD, la inclusion en la lista del «Sdi» de la CA
rafz significarfa solamente, con arreglo a las reglas antes explicadas, que NINGUN QC expedido bajo esta jerarquia de CA
raiz estd respaldado por un SSCD. Si estos QC estdn realmente respaldados por un SSCD, se recomendaria vivamente
hacer uso de la declaracién QcSSCD en los QC expedidos en el futuro. Mientras tanto (hasta que haya expirado el dltimo
QC que no contenga esta informacion), la TSL deberfa hacer uso del campo «Sie» y la extensién «Qualifications» asociada,
por ejemplo, filtrando certificados a través de OID definidos por el CSPQC especificos utilizados potencialmente por el
CSPQC para distinguir distintos tipos de QC (unos respaldados por un SSCD y otros no) e incluir una «SSCD support
information» explicita con relacién a estos certificados filtrados mediante el uso de «Qualifiers».

Las directrices generales de uso para las aplicaciones, servicios o productos de firma electronica que se basan en una
implementacién TSL de una lista de confianza con arreglo a las presentes especificaciones técnicas son las siguientes:

Una entrada «Sti» «<CA/QC» (y andlogamente una entrada CAJ/QC que luego se precisa como «CA/QC raiz» mediante el uso
de la extension additionalServiceInformation en «Sie»)

— indica que a partir de la CA identificada en la «Sdi» (y andlogamente dentro de la jerarquia de CA que comienza en la
CA raiz identificada en la «Sdi»), todos los certificados de entidad final expedidos son QC siempre que asi se consigne
en el certificado mediante el uso de QcStatements apropiadas (es decir, QcC, QcSSCD) o OID QCP(+) definidos por el
ETSI (y esto lo garantiza el organismo de supervisién/acreditacion, véanse las precedentes «directrices generales de
ediciony).
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Nota: Si no hay presente informacion «Qualification» de «Sie» o si un certificado de entidad final del que se afirma es
un QC no se «precisa» mediante una entrada «Sie» relacionada, entonces la exactitud de la informacién «procesable por
mdquina» que se encuentra en el QC estd supervisada/acreditada. Esto significa que estd garantizado que el uso (o no
uso) de las QcStatements adecuadas (es decir, QcC, QcSSCD) o OID QCP(+) definidos por el ETSI es conforme con lo
que afirma el CSPqc,

— y SI hay presente informacién «Qualification» de «Sie», entonces ademds de la regla de interpretaciéon de uso por
defecto precedente, los certificados que se identifican mediante el uso de esta entrada «Qualification» de «Sie», que se
construye con arreglo al principio de una secuencia de «filtros» que precisa un conjunto de certificados y facilita alguna
informacion adicional sobre el «respaldo por SSCD» o «persona juridica como sujeto» (por ejemplo, los certificados que
contienen un OID especifico en la extension de politica de certificado o tienen un patrén especifico de «Key usage» o
filtrados mediante el uso de un valor especifico que aparece en un campo especifico o extension del certificado, etc.),
deben considerarse con arreglo al siguiente conjunto de «qualifiers», que compensan la ausencia de informacion en el
QC correspondiente, a saber:

— para indicar respaldo por un SSCD:
— el valor «QCWithSSCD» significa «QC respaldado por un SSCD», o
— el valor «QCNoSSCD» significa «QC no respaldado por un SSCD», o

— el valor «QCSSCDStatusAsInCert» significa que se garantiza que la informacién sobre respaldo por un SSCD estd
contenida en cualquier QC en la informacién facilitada en la «Sdi»-Sie» en esta entrada CA/QC,

©)
— para indicar expedicién a persona juridica:

— el valor «QCForLegalPerson» significa «Certificado expedido a una persona juridica».

2.4. Servicios que soportan servicios «<CA/QC» pero no forman parte de la «Sdi» del «CA/QC»

Es preciso también cubrir los casos en los que las CRL y las respuestas OCSP estdn firmadas por claves que no proceden
de una CA que expide QC («CA/QC»). Esto puede conseguirse incluyendo estos servicios como tales en la implementacion
TSL de la TL (es decir, con un «Service type identifier» precisado mediante una extension «additionalServicelnformation»
que refleje que una OCSP o un servicio CRL forman parte de la prestacion de QC, por ejemplo, con un tipo de servicio de
«OCSP/QC» o «CRL/QC» respectivamente), ya que estos servicios pueden considerarse parte de los servicios «reconocidos»
supervisados/acreditados relacionados con la prestacién de los servicios de certificacion de QC. Por supuesto, los respon-
dedores de OCSP o los expedidores de CRL cuyos certificados estén firmados por CA bajo la jerarquia de un servicio
CAJQC que figure en la lista deben considerarse «validos» y conformes con el valor de estado del servicio CA/QC de la
lista.

Similar disposicién puede aplicarse a los servicios de certificacion que expidan certificados no reconocidos (de un tipo de
servicio «CA[PKC») utilizando los tipos de servicio OCSP y CRL por defecto de ETSI TS 102 231.

Nétese que la implementacién TSL de la TL DEBERA incluir servicios de supresién cuando no conste informacién
relacionada en el campo AIA de los certificados finales, o cuando no esté firmada por una CA que sea de las que
figuran en la lista.

2.5. Hacia un perfil QC interoperable

Por norma general, deberd intentarse simplificar (reducir) en la mayor medida posible el nimero de entradas de servicios
(«Sdi» distintos). No obstante, habrd que conseguir un equilibrio entre esta intencién y la correcta identificacion de los
servicios relacionados con la expedicion de QC y el suministro de informacién de confianza sobre si estos QC estin o no
respaldados por un SSCD cuando falte esta informacién en el QC expedido.

Idealmente, el uso del campo «Sie» y la extensién «Qualification» deberfa limitarse (estrictamente) a los casos concretos que
deban resolverse asi, ya que los QC deberfan contener informacién suficiente en relacién con el estado reconocido
declarado y con el respaldo o no por un SSCD declarado.

Los Estados miembros deberfan, en la mayor medida posible, fomentar la adopcion y el uso de perfiles QC interoperables.

3. Estructura del modelo comin de la Lista de Confianza

El modelo comiin propuesto para la lista de confianza de un Estado miembro se estructurard con arreglo a las siguientes
categorfas de informacion:

1. Informacién sobre la lista de confianza y su régimen de expedicion.

2. Una secuencia de campos que contenga informacién de identificacién no ambigua sobre cada uno de los CSP
supervisados/acreditados en virtud del régimen (esta secuencia es opcional, es decir, si no se usa se considerard la
lista vacia, lo que significard que no hay ningtin CSP supervisado o acreditado en el Estado miembro correspondiente
en el contexto del dmbito de la lista de confianza).
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3. Para cada CSP de la lista, una secuencia de campos que contenga una identificacién no ambigua de un servicio de

certificacién supervisadofacreditado prestado por el CSP (esta secuencia deberd tener como minimo una entrada),

4. Para cada servicio de certificacién supervisadofacreditado de la lista, identificacién del estado actual del servicio e

historia de dicho estado.

En el contexto de un CSP que expide QC, la identificacion no ambigua de un servicio de certificacion supervisadof
acreditado de la lista deberd tomar en consideracion las situaciones en que no se dispone de informacion suficiente en el
certificado reconocido sobre su estado «reconocido», su respaldo potencial por un SSCD y especialmente el hecho
adicional de que la mayorfa de los CSP (comerciales) utilizan una tnica CA reconocida para expedir varios tipos de
certificados de entidad final, tanto reconocidos como no reconocidos.

El nimero de entradas de la lista por CSP reconocido podria reducirse si existen uno o varios servicios CA de nivel
superior, por ejemplo, en el contexto de una jerarquia comercial de CA que descienda desde una CA raiz a las CA
expedidoras. No obstante, incluso en estos casos, tendrd que mantenerse y garantizarse el principio de que exista un
vinculo no ambiguo entre un servicio de certificacién CSPqc y el conjunto de certificados que se desea se identifiquen
como QC.

1. Informacion sobre la lista de confianza y su régimen de expedicién

Formard parte de esta categorfa la informacién siguiente:

Una etiqueta de lista de confianza que facilite la identificacién de la lista de confianza en las busquedas electronicas y
también confirme sus propésitos cuando esté en forma legible por las personas.

Un identificador de formato y versién del formato de la lista de confianza.
Un ndmero de secuencia (o de versién) de la lista de confianza.

Una informacién sobre el tipo de lista de confianza (por ejemplo, para indicar que esta lista de confianza facilita
informacion sobre el estado de supervision/acreditacion de los servicios de certificacién prestados por CSP supervi-
sados/acreditados por el Estado miembro de referencia en cuanto al cumplimiento de lo dispuesto en la Directiva
1999/93/CE).

Una informacién sobre el propietario de la lista de confianza (por ejemplo, nombre, direccién, informacién de
contacto, etc. del organismo del Estado miembro encargado de establecer, publicar de forma segura y mantener la
lista de confianza).

Informacioén sobre el régimen o los regimenes de supervision/acreditacién subyacentes a los que estd asociada la lista
de confianza, incluyendo, sin limitarse a ello:

— el pais en que se aplica,

— informacién sobre donde se puede encontrar informacion sobre el régimen o los regimenes o referencia a ella
(modelo de régimen, reglas, criterios, comunidad aplicable, tipo, etc.),

— periodo de conservacién de la informacién (histérica).
Politica o aviso legal y responsabilidades de la lista de confianza.

Fecha y lugar de expedicién y proxima actualizacion prevista de la lista de confianza.

Informacion de identificacién no ambigua sobre cada CSP reconocido por el régimen

Este conjunto de informacién incluird al menos lo siguiente:

— el nombre de la organizacion CSP tal como se utiliza en los registros legales oficiales (esto podrd incluir el UID de la

organizacion CSP segtin las practicas del Estado miembro),

— la direcciéon e informacién de contacto del CSP,

— informacion adicional sobre el CSP, bien incluida directamente, bien indicando algiin lugar del que pueda descargarse

tal informacion.
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3. Para cada CSP de la lista, una secuencia de campos que contengan una identificacion no ambigua de un servicio de certificacién
prestado por el CSP y supervisado/acreditado en el contexto de la Directiva 1999/93/CE

Este conjunto de informacion incluird al menos lo siguiente para cada servicio de certificacion de un CSP de la lista:

— un identificador del tipo de servicio de certificacion (por ejemplo, identificador que indique que el servicio de
certificacion supervisadofacreditado del CSP es una autoridad de certificacion que expide QC),

— nombre (comercial) de este servicio de certificacion,
— un identificador tinico y no ambiguo del servicio de certificacion,

— informacién adicional sobre el servicio de certificacién (por ejemplo, incluida directamente o indicando algtin lugar del
que pueda descargarse tal informacion, informacién de acceso en relacién con el servicio),

— para los servicios CA/QC, una secuencia opcional de tuplas de informacion, en la que cada tupla contiene:

i) los criterios que deben utilizarse para precisar (filtrar) dentro del servicio de certificacion identificado en el «Sdi» el
servicio concreto (es decir, el conjunto de certificados reconocidos) para el que se exige/facilita informacion
adicional con respecto a la indicacion del respaldo por SSCD (o expedicién a una persona juridica), y

i) los «qualifiers» asociados que faciliten informacién sobre si el conjunto de certificados reconocidos de este servicio
precisado estd respaldado por un SSCD o no, o informacién sobre si tales QC se expiden a una persona juridica
(por defecto deben considerarse expedidos a personas fisicas).

4. Para cada servicio de certificacién de la lista, la identificacion del estado actual del servicio y la historia de este estado.
Este conjunto de informacién incluird al menos lo siguiente:

— un identificador del estado actual,

— fecha y hora de inicio del estado actual,

— informacién histérica sobre este estado.

4. Definiciones y abreviaturas

A efectos del presente documento, se aplicardn las siguientes definiciones y acrénimos:

Término Acrénimo Definicién
Proveedor de ser- | CSP Segtin se define en el articulo 2, punto 11, de la Directiva 1999/93/CE.
vicios de certifi-
cacién
Autoridad de CA Una CA es un CSP y puede usar varias claves técnicas de firma privadas de la CA,
certificacion cada una con un certificado asociado, a fin de expedir certificados de entidad final.

Una CA es una autoridad en la que conffan uno o mds usuarios para la creacién y
asignacion de certificados. Opcionalmente, la autoridad de certificacion puede
crear las claves de los usuarios [ETSI TS 102 042]. Se considera que la CA queda
identificada por la informacién de identificacién presente en el campo Issuer del
certificado de CA relacionado con (que certifica) la clave publica asociada con la
clave de firma privada de la CA y que, efectivamente, utiliza la CA para expedir
certificados de entidad. Una CA puede tener varias claves de firma, cada una de
ellas identificada de manera inequivoca por un identificador tinico dentro del
campo Authority Key Identifier del certificado de la CA.

Autoridad de CA/QC Una CA que cumple los requisitos establecidos en el anexo II de la Directiva
certificacién que 1999/93/CE y expide certificados reconocidos que cumplen los requisitos esta-
expide certifica- blecidos en el anexo I de la Directiva 1999/93/CE.

dos reconocidos

Certificado Certificado Segtin se define en el articulo 2, punto 9, de la Directiva 1999/93/CE.
Certificado reco- | QC Segin se define en el articulo 2, punto 10, de la Directiva 1999/93/CE.

nocido

Firmante Firmante Segtin se define en el articulo 2, punto 3, de la Directiva 1999/93/CE.
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Término Acrénimo Definicién

Supervision Supervision Se utiliza en el sentido de la Directiva 1999/93/CE (articulo 3, apartado 3). La
Directiva exige a los Estados miembros que establezcan un sistema adecuado que
permita la supervisién de los CSP establecidos en su territorio que expiden al
publico certificados reconocidos, garantizando la supervision del cumplimiento de
lo dispuesto en la Directiva.

Acreditacion vo- | Acreditacion Segtin se define en el articulo 2, punto 13, de la Directiva 1999/93/CE.
luntaria

Lista de con- TL Designa la lista que indica el estado de supervision/acreditacion de los servicios de
fianza certificacion de los proveedores de servicios de certificacion que estin supervisa-

dos/acreditados por el Estado miembro de referencia en cuanto al cumplimiento
de lo dispuesto en la Directiva 1999/93/CE.

Lista de estado de | TSL Forma de una lista firmada que se utiliza como base para la presentacién de
los servicios de informacién sobre el estado de los servicios de confianza con arreglo a las
confianza especificaciones contenidas en ETSI TS 102 231.

Servicio de con- Servicio que potencia la confianza en las transacciones electrénicas (habitual-
fianza mente, pero no siempre, usando técnicas criptograficas o mediante material con-

fidencial) (ETSI TS 102 231).

Proveedor de ser- | TSP Organismo que gestiona uno o mds servicios de confianza (electrénicos). El tér-
vicios de con- mino se utiliza en un sentido mds amplio que el de CSP.

fianza

Token de servicio | TrST Objeto fisico o binario (I6gico) generado o expedido de resultas del uso de un
de confianza servicio de confianza. Ejemplos de TrST binarios son los certificados, CRL, sellos

temporales y respuestas OCSP.

Firma electrénica | QES Una AdES respaldada por un QC y que se crea mediante un SSCD segun se define
reconocida en el articulo 2 de la Directiva 1999/93/CE.

Firma electronica | AdES Segtin se define en el articulo 2, punto 2, de la Directiva 1999/93/CE.
avanzada

Firma electrénica | AdESqc Una firma electrénica que cumple los requisitos de un AdES y estd respaldada por
avanzada respal- un QC segin se define en el articulo 2 de la Directiva 1999/93/CE.

dada por un cer-
tificado recono-
cido

Dispositivo se- SSCD Segtin se define en el articulo 2, punto 6, de la Directiva 1999/93/CE.
guro de creacién
de firma

CAPITULO 1

ESPECIFICACIONES DETALLADAS PARA EL MODELO C,OMI:TN DE LA «LISTA DE CONFIANZA DE
PROVEEDORES DE SERVICIOS DE CERTIFICACION SUPERVISADOS/ACREDITADOS»

En la siguiente parte del documento, las palabras clave <DEBERA» (MUST), <NO DEBERA» (MUST NOT), <OBLIGATORIO»
(REQUIRED), el «tiempo futuro» (SHALL), el «tiempo futuro negativo» (SHALL NOT), «DEBER[A» (SHOULD), «NO
DEBERIA» (SHOULD NOT), (RECOMENDADO» (RECOMMENDED), PODRA» (MAY), y «OPCIONAL» (OPTIONAL), o
sus variantes gramaticales, deberdn interpretarse de acuerdo con lo descrito para sus equivalentes en lengua inglesa en el
documento RFC 2119 (%).

Las presentes especificaciones se basan en las especificaciones y requisitos contenidos en la norma ETSI TS 102 231
v3.1.1 (junio de 2009). Cuando en las presentes especificaciones no figure ningtin requisito especifico, SE APLICARAN
integramente los requisitos de ETSI TS 102 231. Cuando figuren requisitos especificos, estos PREVALECERAN sobre los
requisitos correspondientes de ETSI TS 102 231, completados por las especificaciones de formato contenidas en ETSI TS
102 231. En caso de discrepancia entre las presentes especificaciones y las especificaciones de ETSI TS 102 231, las
primeras SERAN las normativas.

SE IMPLEMENTARA el soporte de lenguas y se facilitard al menos en inglés (EN) y ademds, potencialmente, en una o mds
lenguas nacionales.

La indicacién de fecha y hora SE AJUSTARA a la cldusula 5.1.4 de ETSI TS 102 231.
El uso de URI SE AJUSTARA a la clusula 5.1.5 de ETSI TS 102 231.

(") IETF RFC 2119: «Key words for use in RFCs to indicate Requirements Levels».
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Informacién sobre el régimen de expedicion de la lista de confianza
Tag
TSL tag (cldusula 5.2.1)

Este campo es OBLIGATORIO y SE AJUSTARA a la cldusula 5.2.1 de ETSI TS 102 231.

En el contexto de una implementacién XML, el ETSI ha facilitado un archivo xsd que se presenta, en su estado actual, en
el anexo 1.

Scheme Information

TSL version identifier (cldusula 5.3.1)
Este campo es OBLIGATORIO y su valor DEBERA ser «3» (entero).
TSL sequence number (cldusula 5.3.2)

Este campo es OBLIGATORIO y ESPECIFICARA el ntimero de secuencia de la TSL. Este valor entero, que serd «1» en la
primera versién de la TSL, SE INCREMENTARA en una unidad a cada version posterior de la misma. NO SE REINICIARA
a «1» cuando se incremente el valor del «TSL version identifier».

TSL type (cldusula 5.3.3)

Este campo es OBLIGATORIO y especifica el tipo de TSL. Su valor SE PONDRA a http://uri.etsi.org/TrstSvc/
eSigDir-1999-93-EC-TrustedList/TSLtype/generic(genérico).

Nota: A fin de ajustarse a ETSI TS 102 231, cldusula 5.3.3, e indicar el tipo especifico de TSL mientras se hace referencia
a la existencia de las presentes especificaciones que rigen el establecimiento de la implementacionTSL de la lista de
confianza de los Estados miembros (!) y permitir que un analizador sintdctico determine qué forma de cualquiera de los
campos siguientes (%) debe esperar, cuando estos campos tengan significados especificos (o alternativos) con arreglo al tipo
de TSL representado (en este caso constituir la lista de confianza de un Estado miembro), el URI especifico SE REGIS-
TRARA y DESCRIBIRA de la siguiente manera:

URI: (genérico) http:/[uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/TSLtype/generic

Descripcion: Una implementaciéon TSL de una lista que indica el estado de supervision/acreditacion de los servicios de
certificacion de los proveedores de servicios de certificacion que estdn supervisados/acreditados por el Estado miembro de
referencia poseedor de la implementacién TSL en cuanto al cumplimiento de las disposiciones pertinentes establecidas en
la Directiva 1999/93/CE, mediante un proceso de vigilancia directa (sea voluntaria o por ley).

Scheme operator name (cldusula 5.3.4)

Este campo es OBLIGATORIO. ESPECIFICARA el nombre del organismo del Estado miembro encargado de establecer,
publicar y mantener la lista de confianza nacional. ESPECIFICARA la denominacién oficial con la que opera la entidad
juridica o la entidad mandataria (por ejemplo, para las agencias administrativas ptblicas) asociada a este organismo.
DEBERA ser la denominacién utilizada en el registro o autorizacién legal oficial y a la cual deben dirigirse las comu-
nicaciones oficiales. DEBERA ser una secuencia de cadenas de caracteres multilingiies y DEBERA implementarse con el
inglés (EN) como lengua obligatoria y con, potencialmente, una o mds lenguas nacionales.

Nota: Un pais PODRA tener organismos de supervision y acreditacion distintos e incluso organismos adicionales para las
eventuales actividades operativas conexas. Compete a cada Estado miembro designar el operador del régimen de im-
plementacién TSL de la TL del Estado miembro. Se espera que el organismo de supervision, el organismo de acreditacion
y el operador del régimen (cuando se trate de organismos distintos) tengan cada uno sus propias responsabilidades.

(") Es decir, la «Lista del estado de supervision/acreditacién de los servicios de certificacion de los proveedores de servicios de certificacién
que estdn supervisados/acreditados por el Estado miembro de referencia en cuanto al cumplimiento de lo dispuesto en la Directiva
1999/93/CE» (abreviadamente, «la lista de confianza»).

(%) Los campos especificados por ETSI TS 102 231 — Electronic Signatures and Infrastructures (ESI): Provision of harmonized Trust-service status
information y «perfilados» por las presentes especificaciones para especificar el establecimiento de la lista de confianza de los Estados
miembros.
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Cualquier situacién en la que sean varios los organismos responsables de la supervision, la acreditacion o los aspectos
operativos DEBERA reflejarse de manera coherente e identificarse como tal en la informacion sobre el régimen que figura
en la TL, incluida la informacion especifica del régimen indicada por el «Scheme information URD> (cldusula 5.3.7).

Se espera que el operador del régimen designado (cldusula 5.3.4) firme la TSL.

Scheme operator address (cldusula 5.3.5)

Este campo es OBLIGATORIO. ESPECIFICARA la direcci6n de la entidad juridica u organizacién mandatria identificada en
el campo «Scheme operator name» (cldusula 5.3.4) para comunicaciones tanto postales como electrénicas. INCLUIRA
tanto la «PostalAddress» (es decir, calle, localidad, [estado o provincia], [cddigo postal] y cddigo de pais ISO 3166-1 alfa-2)
con arreglo a la cldusula 5.3.5.1; como la «ElectronicAddress» (es decir, correo electrénico o URI del sitio web) con arreglo
a la cldusula 5.3.5.2.

Scheme name (cldusula 5.3.6)

Este campo es OBLIGATORIO y especificard la denominacién bajo la que actda el régimen. SERA una secuencia de
cadenas de caracteres multilingiies (con EN como lengua obligatoria y con, potencialmente, una o mds lenguas nacionales)
definida asi:

— La versién EN SERA una cadena de caracteres estructurada como sigue:

CC:EN_name_value

donde:

— «CC» = el codigo de pais ISO 3166-1 alfa-2 utilizado en el campo «Scheme territory» (cldusula
5.3.10),

— = se utiliza como separador,

— «EN_name_value» =  «Supervision/Accreditation Status List of certification services from Certification Service

Providers, which are supervised/accredited by the referenced Scheme Operator Member
State for compliance with the relevant provisions laid down in Directive 1999/93/EC>.

— Las eventuales versiones en las lenguas nacionales del Estado miembro SERAN una cadena de caracteres estructurada
como sigue:

CC:name_value

donde:

— «CO» = el c6digo de pais ISO 3166-1 alfa-2 utilizado en el campo «Scheme territory» (cldusula 5.3.10),
— @ = se utiliza como separador,

— «name_value» = traduccion oficial a la lengua nacional del anterior <EN_name_value».

La denominacién del régimen debe identificar de manera Gnica, por su nombre, al régimen a que se hace referencia
mediante el «Scheme information URD, y también garantizar que, en caso de que el operador de un régimen opere mds de
uno, cada uno de ellos tenga una denominacién distinta.

Los Estados miembros y los operadores de regimenes SE ASEGURARAN de que cuando un Estado miembro o un
operador de régimen operen mds de un régimen, cada uno de ellos reciba una denominacién distinta.

Scheme information URI (cldusula 5.3.7)

Este campo es OBLIGATORIO y ESPECIFICARA el URI o los URI en los que las partes usuarias pueden obtener
informacién especifica del régimen (con el EN como lengua obligatoria y con, potencialmente, una o mds lenguas
nacionales). Esta SERA una secuencia de indicadores multilingies (con el EN como lengua obligatoria y con, potencial-
mente, una 0 mds lenguas nacionales). La URI o las URI especificadas DEBERAN facilitar un camino hacia la informacién
que constituya la «nformacién apropiada sobre el régimen».
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La «informacién apropiada sobre el régimen» INCLUIRA como minimo:

— Informacién general introductoria que serfa comin a todos los Estados miembros con respecto al alcance y al

contexto de la lista de confianza, y los regimenes de supervisién/acreditacion subyacentes. El texto comiin que se
utilizard es el siguiente:

«The present list is the TSL implementation of [name of the relevant Member State] “Trusted List of supervised|
accredited Certification Service Providers” providing information about the supervision/accreditation status of certifi-
cation services from Certification Service Providers (CSPs) who are supervised/accredited by [name of the relevant
Member State] for compliance with the relevant provisions of Directive 1999/93/EC of the European Parliament and
of the Council of 13 December 1999 on a Community framework for electronic signatures.

The Trusted List aims at:

— listing and providing reliable information on the supervision/accreditation status of certification services from
Certification Service Providers, who are supervised/accredited by [name of the relevant Member State] for compliance
with the relevant provisions laid down in Directive 1999/93/EC;

— facilitating the validation of electronic signatures supported by those listed supervised/accredited certification
services from the listed CSPs.

The Trusted List of a Member State provides a minimum of information on supervised/accredited CSPs issuing
Qualified Certificates in accordance with the provisions laid down in Directive 1999/93/EC (Art. 3.3, 3.2 and Art.
7.1(a)), including information on the QC supporting the electronic signature and whether the signature is or not
created by a Secure Signature Creation Device.

The CSPs issuing Qualified Certificates (QCs) listed here are supervised by [name of the relevant Member State] and may
also be accredited for compliance with the provisions laid down in Directive 1999/93/EC, including with the
requirements of Annex I (requirements for QCs), and those of Annex II (requirements for CSPs issuing QCs). The
applicable “supervision” system (respectively “voluntary accreditation” system) is defined and must meet the relevant
requirements of Directive 1999/93/EC, in particular those laid down in Art. 3.3, Art. 8.1, Art. 11 (respectively, Art.
2.13, Art. 3.2, Art 7.1(a), Art. 8.1, Art. 11)

Additional information on other supervised/accredited CSPs not issuing QCs but providing services related to elec-
tronic signatures (e.g. CSP providing Time Stamping Services and issuing Time Stamp Tokens, CSP issuing non-
Qualified certificates, etc.) are included in the Trusted List and the present TSL implementation at a national level on a
voluntary basis.»

Informacion especifica sobre el régimen o los regimenes de supervision/acreditacion subyacentes, en particular (*):
— informaci6n sobre el sistema de supervisién aplicable a cualquier CSPqc,

— informacién, cuando proceda, sobre el régimen nacional de acreditacién voluntaria aplicable a cualquier CSPq,
— informacién, cuando proceda, sobre el sistema de supervision aplicable a cualquier CSP que no expida QC,

— informacién, cuando proceda, sobre el régimen nacional de acreditacién voluntaria aplicable a cualquier CSP que
no expida QC.

Esta informacién especifica INCLUIRA, como minimo, para cada régimen subyacente enumerado:
— una descripcién general,

— informacion sobre el proceso seguido por el organismo de supervision/acreditacién para supervisarfacreditar a los
CSP y por los CSP para ser supervisados/acreditados,

— informacién sobre los criterios con arreglo a los cuales se supervisan/acreditan los CSP.

Informacion especifica, cuando proceda, sobre los «reconocimientos» especificos que algunos de los objetos fisicos o
binarios (logicos) generados o expedidos de resultas de la prestacién de un servicio de certificacién pueden recibir por
ajustarse a las disposiciones y requisitos establecidos a nivel nacional, incluido el significado de tal «reconocimiento» y
las disposiciones y requisitos nacionales asociados.

Los dos tltimos conjuntos de informacion son de importancia critica para que las partes usuarias evaltien el nivel de calidad y seguridad

de tales sistemas de supervisién/acreditacion. Estos conjuntos de informacion se facilitardn a nivel de la TL mediante el uso del presente
«Scheme information URI» (cldusula 5.3.7 — informacion facilitada por el Estado miembro), de «Scheme type/community/rules» (cldusula
5.3.9 — mediante el uso de un texto comun a todos los Estados miembros) y de «TSL policy/legal notice» (cldusula 5.3.11 — texto
comiin a todos los Estados miembros que remite a la Directiva 1999/93/CE, junto con la posibilidad de que cada Estado miembro
aflada textos|referencias especificas del mismo). Podrd facilitarse informacién adicional sobre los sistemas nacionales de supervision/
acreditacién para los CSP que no expidan QC a nivel de servicio si procede y resulta necesario (por ejemplo, para distinguir entre varios
niveles de calidad[seguridad) mediante el uso del «Scheme service definition URD> (cldusula 5.5.6).
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Ademds, PODRA facilitarse con cardcter voluntario informacién adicional especifica del Estado miembro sobre el régimen.
Esta INCLUIRA:

— informacién sobre los criterios y reglas utilizados para seleccionar a los supervisores/auditores y definir cémo
supervisan (controlan)/acreditan (auditan) estos a los CSP,

— otra informacion de contacto y general aplicable al funcionamiento del régimen.

Status determination approach (cldusula 5.3.8)

Este campo es OBLIGATORIO y ESPECIFICARA el identificador del método de determinacién del estado. SE UTILIZARA
el siguiente URI especifico, segin se registra y describe a continuacién:

URL: http:/[uri.etsi.org/TrstSvc/eSigDir-1999-9 3-EC-TrustedList/StatusDetn/appropriate

Descripcién: El estado de los servicios de la lista lo determina el operador del régimen (o se determina en su nombre) con
arreglo a un sistema apropiado para un Estado miembro de referencia que permita la «supervision» (y, si procede,
«acreditacion voluntaria») de los proveedores de servicios de certificacién establecidos en su territorio (o establecidos
en un tercer pais en el caso de la «acreditacion voluntaria») y expida certificados reconocidos al ptblico con arreglo al
articulo 3, apartado 3 [respectivamente articulo 3, apartado 2 o articulo 7, apartado 1, letra a)] de la Directiva
1999/93/CE, y, si procede, que permita la «supervisién»|«acreditacion voluntaria» de los proveedores de servicios de
certificacion que no expidan certificados reconocidos, con arreglo a uno o mds «egimenes de aprobacion reconocidos»
definidos y establecidos a nivel nacional e implementados a ese mismo nivel para la supervision del cumplimiento por los
servicios de los CSP que no expiden QC de las disposiciones establecidas en la Directiva 1999/93/CE y potencialmente
ampliadas por disposiciones nacionales con respecto a la prestacién de tales servicios de certificacion.

Scheme type/community[rules (cldusula 5.3.9)
Este campo es OBLIGATORIO y CONTENDRA al menos los siguientes URI registrados:

— Un URI comin a todas las listas de confianza de los Estado miembros que lleve a un texto descriptivo que SERA
aplicable a todas las TL:

http:/[uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/schemerules/common

— mediante el cual se denota la participacion del régimen del Estado miembro (identificado a través del «TSL type»
(cldusula 5.3.3) y «Scheme name» (cldusula 5.3.6) en un sistema de regimenes (es decir, una TSL que contiene
indicadores a todos los Estado miembros que publican y mantienen una TL en forma de TSL);

— en el que los usuarios pueden obtener la politica o las reglas con arreglo a las cuales SE EVALUARAN los servicios
incluidos en la lista y que permitan determinar el tipo de TSL (véase la cldusula 5.3.3),

— en el que los usuarios pueden obtener una descripcion sobre como usar e interpretar el contenido de la
implementacién TSL de la Lista de Confianza; estas reglas de uso SERAN comunes a todas las listas de confianza
de los Estados miembros sea cual sea el tipo de servicio que figure en la lista y sean cuales sean los sistemas de
supervisién/acreditacion.

Texto descriptivo:

«Participation in a scheme

Each Member State must create a “Trusted List of supervisedfaccredited Certification Service Providers” providing
information about the supervision/accreditation status of certification services from Certification Service Providers
(CSPs) who are supervised/accredited by the relevant Member State for compliance with the relevant provisions of
Directive 1999/93/EC of the European Parliament and of the Council of 13 December 1999 on a Community
framework for electronic signatures.

The present TSL implementation of such Trusted Lists is also to be referred to in the list of links (pointers) towards
each Member State’s TSL implementation of their Trusted List, compiled by the European Commission.

Policy/rules for the assessment of the listed services

The Trusted List of a Member State must provide a minimum of information on supervised/accredited CSPs issuing
Qualified Certificates in accordance with the provisions laid down in Directive 1999/93/EC (Art. 3.3, 3.2 and Art.
7.1(a)), including information on the Qualified Certificate (QC) supporting the electronic signature and whether the
signature is or not created by a Secure Signature Creation Device.
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The CSPs issuing Qualified Certificates (QCs) must be supervised by the Member State in which they are established (if
they are established in a Member State), and may also be accredited, for compliance with the provisions laid down in
Directive 1999/93/EC, including with the requirements of Annex I (requirements for QCs), and those of Annex II
(requirements for CSPs issuing QCs). CSPs issuing QCs that are accredited in a Member State must still fall under the
appropriate supervision system of that Member State unless they are not established in that Member State. The
applicable “supervision” system (respectively “voluntary accreditation” system) is defined and must meet the relevant
requirements of Directive 1999/93EC, in particular those laid down in Art. 3.3, Art. 8.1, Art. 11 (respectively, Art.
2.13, Art. 3.2, Art. 7.1(a), Art. 8.1, Art. 11)

Additional information on other supervised/accredited CSPs not issuing QCs but providing services related to elec-
tronic signatures (e.g. CSP providing Time Stamping Services and issuing Time Stamp Tokens, CSP issuing non-
Qualified certificates, etc.) may be included in the Trusted List and the present TSL implementation at a national level
on a voluntary basis.

CSPs not issuing QCs but providing ancillary services, may fall under a “voluntary accreditation” system (as defined in
and in compliance with Directive 1999/93/EC) andfor under a nationally defined «recognised approval scheme»
implemented on a national basis for the supervision of compliance with the provisions laid down in Directive
1999/93/EC and possibly with national provisions with regard to the provision of certification services (in the sense
of Art. 2.11 of the Directive). Some of the physical or binary (logical) objects generated or issued as a result of the
provision of a certification service may be entitled to receive a specific “qualification” on the basis of their compliance
with the provisions and requirements laid down at national level but the meaning of such a “qualification” is likely to
be limited solely to the national level.

Interpretation of the TSL implementation of the Trusted List

The general user guidelines for electronic signature applications, services or products relying on a TSL implemen-
tation of a Trusted List according to the Annex of Commission Decision 2009/767[EC are as follows:

A “CA|QC” “Service type identifier” (“Sti”) entry (similarly a CA/QC entry further qualified as being a “RootCA/QC”
through the use of “Service information extension” (“Sie”) additionalServicelnformation extension)

— indicates that from the “Service digital identifier” (“Sdi”) identified CA (similarly within the CA hierarchy starting
from the «Sdi» identified RootCA) from the corresponding CSP (see associated TSP information fields), all issued
end-entity certificates are Qualified Certificates (QCs) provided that it is claimed as such in the certificate through
the use of appropriate ETSI TS 101 862 defined QcStatements (i.e. QcC, QcSSCD) andfor ETSI TS 101 456
defined QCP(+) OIDs (and this is guaranteed by the issuing CSP and ensured by the Member State Supervisory/
Accreditation Body)

Note: if no “Sie” “Qualification” information is present or if an end-entity certificate that is claimed to be a QC is
not “further identified” through a related “Sie” entry, then the “machine-processable” information to be found in
the QC is supervised/accredited to be accurate. That means that the usage (or not) of the appropriate ETSI defined
QcStatements (i.e. QcC, QcSSCD) and/or ETSI defined QCP(+) OIDs is ensured to be in accordance with what it is
claimed by the CSP issuing QCs.

— and IF “Sie” “Qualification” information is present, then in addition to the above default usage interpretation rule,
those certificates that are identified through the use of this “Sie” “Qualification” entry, which is constructed on the
principle of a sequence of “filters” further identifying a set of certificates, must be considered according to the
associated “qualifiers” providing some additional information regarding “SSCD support” and/or “Legal person as
subject” (e.g. those certificates containing a specific OID in the Certificate Policy extension, and/or having a specific
“Key usage” pattern, and/or filtered through the use of a specific value to appear in one specific certificate field or
extension, etc.). Those qualifiers are part of the following set of “qualifiers” used to compensate for the lack of
information in the corresponding QC content, and that are used respectively:

— to indicate the nature of the SSCD support:
— “QCWithSSCD” qualifier value meaning “QC supported by an SSCD”, or
— “QCNoSSCD” qualifier value meaning “QC not supported by an SSCD”, or

— “QCSSCDStatusAsInCert” qualifier value meaning that the SSCD support information is ensured to be
contained in any QC under the “Sdi”-“Sie” provided information in this CA/QC entry;

AND/OR
— to indicate issuance to Legal Person:

— “QCForLegalPerson” qualifier value meaning “Certificate issued to a Legal Person”
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The general interpretation rule for any other “Sti” type entry is that the listed service named according to the “Sn” field
value and uniquely identified by the “Sdi” field value has a current supervision/accreditation status according to the
“Scs” field value as from the date indicated in the “Current status starting date and time”. Specific interpretation rules
for any additional information with regard to a listed service (e.g. “Service information extensions” field) may be
found, when applicable, in the Member State specific URI as part of the present “Scheme type/community/rules” field.

Please refer to the Technical specifications for a Common Template for the “Trusted List of supervised/accredited
Certification Service Providers” in the Annex of Commission Decision 2009/767/EC for further details on the fields,
description and meaning for the TSL implementation of the Member States’ Trusted Lists.»

— Un URI especifico de la Lista de Confianza del Estado miembro que lleve a un texto descriptivo que SERA aplicable a
la TL de este Estado miembro:

http://uri.etsi.org/TrstSvc/eSigDir-1999-9 3-EC-TrustedList/schemerules/CC
donde CC = el cddigo de pais ISO 3166-1 alfa-2 utilizado en el campo “Scheme territory” (cldusula 5.3.10).

— en el que los usuarios pueden obtener la politica o las reglas especificas del Estado miembro de referencia con
arreglo a las que SE EVALUARAN los servicios incluidos en la lista en cumplimiento del sistema de supervision y
los regimenes de acreditacion voluntaria apropiados del Estado miembro,

— en el que los usuarios pueden obtener una descripcion especifica del Estado miembro de referencia sobre cémo
usar e interpretar el contenido de la implementacion TSL de la Lista de Confianza con respecto a los servicios de
certificacién no relacionados con la expedicion de QC; esto podrd utilizarse para indicar una granularidad
potencial en los sistemas de supervision/acreditacion nacionales en relacion con los CSP que no expiden QC y
cémo se utilizan a tal efecto los campos «Scheme service definition URD (cldusula 5.5.6) y «Service informacion
extension».

Los Estados miembros PODRAN definir URI adicionales a partir del URI especifico del Estado miembro (es decir, URI
definidos a partir de este URI especifico jerdrquico).

Scheme territory (cldusula 5.3.10)

En el contexto de las presentes especificaciones, este campo es OBLIGATORIO y ESPECIFICARA el pais en que estd
establecido el régimen (c6digo de pais ISO 3166-1 alfa-2).

TSL policy/legal notice (cldusula 5.3.11)

En el contexto de las presentes especificaciones, este campo es OBLIGATORIO y ESPECIFICARA la politica del régimen o
facilitard un anuncio sobre la situacién juridica del régimen o los requisitos legales que este satisface en la jurisdiccion en
la que estd establecido o cualquier restriccién o condicién bajo la cual se mantenga y publique la TL.

SERA una cadena de caracteres multilingiies (texto sencillo) compuesta por dos partes:

— Una primera parte obligatoria, comtn a todas las TL de los Estados miembros (con el EN como lengua obligatoria y
con, potencialmente, una o mds lenguas nacionales), que indique que el marco juridico aplicable es la Directiva
1999/93/CE y la legislacién que la incorpora al Derecho interno del Estado miembro indicado en el campo «Scheme
Territory».

Texto comiin en lengua inglesa:

«The applicable legal framework for the present TSL implementation of the Trusted List of supervised/accredited
Certification Service Providers for [name of the relevant Member State] is the Directive 1999/93/EC of the European
Parliament and of the Council of 13 December 1999 on a Community framework for electronic signatures and its
implementation in [name of the relevant Member State] laws.e»

Texto, en la lengua o las lenguas nacionales del Estado miembro, que sea traduccion oficial del texto inglés precedente.

— Una segunda parte opcional, especifica de cada TL (con el EN como lengua obligatoria y con, potencialmente, una o
mds lenguas nacionales), que contenga referencias a los marcos juridicos nacionales especificos aplicables (por ejemplo,
en particular cuando se relacionan con regimenes de supervision/acreditacion nacionales para CSP que no expiden

QO).


http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/schemerules/CC
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Historical information period (cldusula 5.3.12)

Este campo es OBLIGATORIO y ESPECIFICARA el periodo (valor entero) para el que se facilita informacién histérica en
la TSL. Este valor entero se dard en niimero de dias y, en el contexto de las presentes especificaciones, SERA mayor o
igual a 3 653 (es decir que la implementacién TSL de la TL de los Estados miembros DEBERA contener informacién
histérica sobre un minimo de diez afios). Los valores mds grandes deberfan tener debidamente en cuenta los requisitos
legales de conservacion de datos en el Estado miembro indicado en el «Scheme Territory» (cldusula 5.3.10).

Pointers to other TSLs (cliusula 5.3.13)

En el contexto de las presentes especificaciones, este campo es OBLIGATORIO e INCLUIRA, cuando se disponga de él, el
indicador que apunte a una forma compatible con ETSI TS 102 231 de la lista compilada por la CE de enlaces
(indicadores) hacia todas las implementaciones TSL de las listas de confianza de los Estados miembros. Se aplicardn
las especificaciones de ETSI TS 102 231, cldusula 5.3.13, si se impone el uso de la identidad digital opcional, que
representa el expedidor de la TSL indicada, formateada como se especifica en la cldusula 5.5.3.

Nota: A la espera de una implementacién ajustada a ETSI TS 102 231 de la lista compilada por la CE de enlaces hacia la
implementacion TSL de las TL de los Estados miembros, NO SE UTILIZARA este campo.

List issue date and time (cldusula 5.3.14)

Este campo es OBLIGATORIO y ESPECIFICARA la fecha y la hora (UTC expresado como hora Z) en que se expidi6 la
TSL utilizando el valor de fecha y hora segtin se especifica en ETSI TS 102 231, cldusula 5.1.4.

Next update (cldusula 5.3.15)

Este campo es OBLIGATORIO y ESPECIFICARA la fecha y la hora (UTC expresado como hora Z) limite para la
expedicion de la siguiente TSL o serd nulo, lo que indicard TSL cerrada (utilizando el valor de fecha y hora segtin se
especifica en ETSI TS 102 231, cldusula 5.1.4).

En caso de no haber cambios de estado intermedios para ningtin TSP ni servicio cubierto por el régimen, la TSL DEBERA
ser reexpedida antes de que expire la dltima TSL expedida.

En el contexto de las presentes especificaciones, la diferencia entra la fecha y hora de «Next update» y la «List issue date
and time» NO EXCEDERA de seis (6) meses.

Distribution points (cldusula 5.3.16)

Este campo es OPCIONAL. Si se usa, ESPECIFICARA los lugares en que estd publicada la actual implementacién TSL de la
TL y en que se pueden encontrar las actualizaciones de la TSL actual. Si se especifican varios puntos de distribucién, todos
DEBERAN ofrecer copias idénticas de la TSL actual o su version actualizada. Cuando se utilice, su formato serd una
secuencia no vacia de cadenas, todas las cuales se ajustardn a RFC 3986 (1.

Scheme extensions (cldusula 5.3.17)

Este campo es OPCIONAL y no se usa en el contexto de la presente especificacion.

List of Trust Service Providers
Este campo es OPCIONAL.

En caso de que no existan o hayan existido CSP supervisadosfacreditados en el contexto del régimen en un Estado
miembro, esté campo ESTARA ausente. Se conviene, no obstante, en que incluso si un Estado miembro no tiene ningt’m
CSP supervisado o acreditado por el régimen, los Estados miembros IMPLEMENTARAN una TSL con este campo ausente.
La inexistencia de CSP en la lista SIGNIFICARA que no hay CSP que estén supervisados/acreditados en el pafs especificado
en el «Scheme Territory».

En el caso de que haya o haya habido uno o mds servicios de CSP supervisados/acreditados por el régimen, este campo
CONTENDRA una secuencia que identifique cada CSP que preste uno o mds de estos servicios supervisados/acreditados,
con detalles sobre los estados de supervision/acreditacién y su historia para cada uno de los servicios del CSP (TSP = CSP
en la siguiente figura).

(") IETF RFC 3986: «Uniform Resource Identifiers (URI): Generic syntax».
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Listade TSP | informacisn del TSP (TSP(1)) |

| Informacién del Servicio (TSP{1)-Servicio(1)) |

|Informacién histérica (TSP(1)-Servicio(1)-Historia{1) |

|Informacion histérica (TSP(1)—Servicio(1)—Historia(2))|

|Informacién histérica (TSP(l)—Servicio(l)—Historia(...)’

| Informacién del Servicio (TSP{1)-Servicio{2))

Informacién histérica (TSP(1)-Servicio(2)-Historia(1)

Informacién histérica (TSP(1)-Servicio(2)-Historia(2))

Informacién histérica (TSP(1)-Servicio(2)-Historia(...

Informacién del Servicio (TSP(1)-Servicio(...))

Informacién histérica (TSP(1)-Servicio(...)-Historia(1)

Informacién histérica (TSP(1)-Servicio(...)-Historia(2)

Informacién histérica (TSP(1)-Servicio(...)-Historia(...)

| Informacién del TSP (TSP(2)) |

Lista de servicios de TSP (2) y lista de informacién histérica por servicio

| Informacién del TSP (TSP({...)) |

Lista de servicios de TSP (...} y lista de informacién histérica por Servicio

La lista de TSP se organiza segiin muestra la figura precedente. Para cada TSP, hay una secuencia de campos que
contienen informacién sobre el TSP (<TSP Information»), seguida de una lista de servicios. Para cada servicio de la lista,
hay una secuencia de campos que contienen informacién sobre el servicio («Service Information») y una secuencia de
campos sobre la historia del estado de aprobacién del servicio («<Service approval history»).

TSP Information
TSP(1)
TSP name (cldusula 5.4.1)

Este campo es OBLIGATORIO y ESPECIFICARA la denominacién de la entidad juridica responsable de los servicios del
CSP que estdan supervisados o acreditados dentro del régimen o lo han estado. Se trata de una secuencia de cadenas de
caracteres multilingiies (con el EN como lengua obligatoria y con, potencialmente, una o mds lenguas nacionales). Esta
denominacién DEBERA ser la utilizada en los registros legales oficiales y a la que se dirigirfa cualquier comunicacién
oficial.

TSP trade name (cldusula 5.4.2)

Este campo es OPCIONAL vy, si se utiliza, ESPECIFICARA una denominacién alternativa con la que se identifique el CSP
en el contexto especifico de la prestacién de aquellos de sus servicios que figuran en esta TSL bajo la entrada «TSP name»
(clausula 5.4.1).

Nota: Cuando un CSP que sea una tnica entidad juridica preste servicios utilizando denominaciones comerciales diferentes
o0 en contextos especificos diferentes, podria haber tantas entradas de CSP como contextos especificos (por ejemplo,
entradas con denominacién/denominacién comercial). Una alternativa es poner en la lista una sola vez cada CSP (entidad
juridica) y presentar informacién sobre contextos especificos del servicio. Corresponde al operador del régimen del Estado
miembro debatir y concertar con los CSP cudl es el enfoque mds adecuado.

TSP address (cldusula 5.4.3)

Este campo es OBLIGATORIO y ESPECIFICARA la direccién de la entidad juridica u organizacién mandataria identificada
en el campo «TSP name» (cldusula 5.4.1) tanto para comunicaciones postales como electronicas. INCLUIRA tanto la
«PostalAddress» (es decir, calle, poblacién, [estado o provincia], [codigo postal] y cddigo de pais ISO 3166-1 alfa-2) de
acuerdo con la cldusula 5.3.5.1, como la «ElectronicAddress» (es decir, correo electrénico y/o sitio web URI) de acuerdo
con la cldusula 5.3.5.2.
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TSP information URI (cldusula 5.4.4)

Este campo es OBLIGATORIO y ESPECIFICARA el URI o los URI en las que las partes usuarias pueden obtener
informacién especifica sobre un CSP. CONSISTIRA en una secuencia de indicadores multilingiies (con el EN como lengua
obligatoria y con, potencialmente, una o mds lenguas nacionales). El URI o los URI mencionados DEBERAN llevar a una
informacion que describa las condiciones generales del CSP, sus prcticas, aspectos juridicos, politicas de atencion al
cliente y otra informacion genérica aplicable a todos sus servicios enumerados en la entrada del CSP de la TSL.

Nota: Cuando un CSP que es una tnica entidad juridica presta servicios utilizando denominaciones comerciales diferentes
o en contextos especificos diferentes, y ello se haya reflejado en tantas entradas de TSP como contextos especificos, este
campo ESPECIFICARA informacién relacionada con el conjunto especifico de servicios enumerados dentro de una entrada
TSP/TradeName particular.

TSP information extensions (cldusula 5.4.5)

Este campo es OPCIONAL vy, si estd presente, PODRA utilizarlo el operador del régimen, con arreglo a las especificaciones
de ETSI TS 102 231 (cldusula 5.4.5), para facilitar informacion especifica que se interpretard con arreglo a las reglas del
régimen especifico.

List of Services

Este campo es OBLIGATORIO y CONTENDRA una secuencia que identifique cada uno de los servicios reconocidos del
CSP y el estado de aprobacion (junto con la historia de dicho estado) de ese servicio. Deberd figurar en la lista al menos
un servicio (incluso si la informacién es meramente historica).

Dado que la conservacién de informacién histérica sobre los servicios de la lista es OBLIGATORIA en virtud de las
presentes especificaciones, esta informacién histérica DEBERA ser conservada incluso si el estado actual del servicio no
exigirfa normalmente que figurara en la lista (por ejemplo, el servicio ha sido suprimido). Asi pues, DEBERA incluirse un
CSP incluso si el tnico de sus servicios que figura en la lista se encuentra en tal estado, a fin de conservar la historia.

Service Information
TSP(1) Service(1)
Service type identifier (cldusula 5.5.1)

Este campo es OBLIGATORIO y ESPECIFICARA el identificador del tipo de servicio con arreglo al tipo de las especi-
ficaciones de la presente TSL (es decir, «/eSigDir-1999-93-EC-TrustedList/TSLtype/generic»).

Cuando el servicio de la lista estd relacionado con la expedicién de certificados reconocidos, el URI citado SERA http:/furi.
etsi.org[TrstSvc/Svetype/CA/QC (una autoridad de certificacion que expide certificados reconocidos).

Cuando el servicio de la lista estd relacionado con la expedicion de tokens de servicio de confianza que no sean QC y no
admita la expedicién de QC, el URI citado SERA uno de los URI definidos en ETSI 102 231 y enumerados en su cldusula
D.2, adecuado para este campo. Esto SE APLICARA incluso para los tokens de servicio de confianza que estén super-
visados/[acreditados en cuanto al cumplimiento de algunas cualificaciones especificas con arreglo al Derecho interno de los
Estados miembros (por ejemplo, el denominado token de sello temporal reconocido en DE o HU); el URI citado SERA
uno de los URI definidos en ETSI 102 231 y enumerados en su cldusula D.2, adecuado para este campo (por ejemplo,
TSA para los token de sello temporal reconocido definidos a nivel nacional). Cuando proceda, este reconocimiento
nacional especifico de los tokens de servicio de confianza PODRA figurar en la entrada del servicio, y SE UTILIZARA
a tal efecto la extension additionalServicelnformation (cldusula 5.8.2) de la cldusula 5.5.9 («Service information exten-
sion).

Como principio general por defecto, EXISTIRA una entrada por cada certificado X.509v3 (por ejemplo, para un servicio
de certificacion de tipo CA/QC) de los servicios de certificacion de la lista de un CSP que figura en la Lista de Confianza
(por ejemplo, una autoridad de certificacion que expida (directamente) QC). En algunas circunstancias cuidadosamente
estudiadas y en condiciones atentamente gestionadas y aprobadas, un organismo de supervisién/organismo de acredita-
cién de un Estado miembro PODRA decidir utilizar el certificado X.509v3 de una CA raiz o CA de nivel superior (por
ejemplo, una autoridad de certificacion que no expida directamente QC a entidades finales, pero certifique una jerarquia
de CA que descienda hasta las CA que expiden QC a entidades finales) como «Sdi» de una entrada tinica de la lista de
servicios de un CSP de la lista. Los Estados miembros deberdn estudiar y aprobar cuidadosamente las consecuencias
(ventajas y desventajas) de utilizar este certificado X.509v3 de una CA raiz o CA de nivel superior como valor «Sdi» de
entradas de servicios en la TL (!). Ademds, cuando se recurra a esta excepcion autorizada al principio por defecto, los
Estados miembros DEBERAN aportar la documentacién necesaria para facilitar la construccién y verificacién de la
trayectoria de certificacion.

(") Utilizar un certificado X.509v3 de CA raiz como valor «Sdi» para un servicio de la lista obligard al operador del régimen a considerar al
conjunto de servicios de certificacién que estdn bajo esa CA raiz como un todo con respecto al «estado de supervisién/acreditacién». Por
ejemplo, cualquier cambio de estado necesario para una dnica CA que esté bajo la jerarquia raiz de la lista obligard a recoger ese
cambio de estado en toda la jerarquia.


http://uri.etsi.org/TrstSvc/Svctype/CA/QC
http://uri.etsi.org/TrstSvc/Svctype/CA/QC
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Nota: Los TSP tales como los respondedores OCSP y los expedidores CRL que forman parte de servicios de certificacion
de CSPQC y estdn sujetos al uso de pares de claves distintas para firmar, respectivamente, respuestas OCSP y CRL,
PODRAN figurar también en el presente modelo de TSL utilizando la siguiente combinacién de URL:

— Valor «Service type identifier» (cldusula 5.5.1):
http:/uri.etsi.org[TrstSvc/Svctype/Certstatus/ OCSP

combinado con el siguiente valor de la extensién additionalServiceInformation (cldusula 5.8.2) de «Service information
extension» (cliusula 5.5.9):

http://uri.etsi.org/TrstSvc/eSigDir-1999-9 3-EC-TrustedList/SvcInfoExt/OCSP-QC

Descripcion: un proveedor de estado de certificacion que opera un servidor OCSP como parte de un servicio de un
CSP que expide certificados reconocidos.

— Valor «Service type identifier» (cldusula 5.5.1):
http://uri.etsi.org[TrstSvc/Svctype/Certstatus/CRL

combinado con el siguiente valor de la extensién additionalServiceInformation (cldusula 5.8.2) de «Service information
extension» (cliusula 5.5.9):

http://uri.etsi.org/TrstSvc/eSigDir-1999-9 3-EC-TrustedList/SvcInfoExt/CRL-QC

Descripcion: un proveedor de estado de certificacion que opera una CRL como parte de un servicio de un CSP que
expide certificados reconocidos.

— Valor «Service type identifier» (cldusula 5.5.1):
http://uri.etsi.org/TrstSvc/Svctype/CA/QC

combinado con el siguiente valor de la extensién additionalServiceInformation (cldusula 5.8.2) de «Service information
extension» (cldusula 5.5.9):

http:/[uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/SvcInfoExt/RootCA-QC

Descripcion: una autoridad de certificacion raiz a partir de la cual se puede establecer una trayectoria de certificacién
que descienda hasta una autoridad de certificacion que expida certificados reconocidos.

— Valor «Service type identifier» (cldusula 5.5.1):
http:/[uri.etsi.org/TrstSvc/Svctype/TSA

combinado con el siguiente valor de la extension additionalServicelnformation (cldusula 5.8.2) de «Service information
extension» (cldusula 5.5.9):

http:/[uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/SvcInfoExt/TSS-QC

Descripcion: un servicio de estampacion de fecha y hora dentro de un servicio de un proveedor de servicios de
certificacion que expide certificados reconocidos que expiden TST que pueden usarse en el proceso de verificacion de
firmas reconocidas para evaluar y extender la validez de la firma cuando se suprime el QC o expira.

Service name (clausula 5.5.2)

Este campo es OBLIGATORIO y ESPECIFICARA el nombre con el cual el CSP identificado en «TSP name> (cldusula 5.4.1)
presta el servicio identificado en «Service type identifier» (clausula 5.5.1). CONSISTIRA en una secuencia de cadenas de
caracteres multilingiies (con el EN como lengua obligatoria y con, potencialmente, una o mds lenguas nacionales).

Service digital identity (cldusula 5.5.3)

Este campo es OBLIGATORIO y ESPECIFICARA al menos una representacién de un identificador digital tnico del servicio
cuyo tipo se especifica en «Service type identifier» (cldusula 5.5.1) mediante el cual se pueda identificar sin ambigiiedad el
servicio.


http://uri.etsi.org/TrstSvc/Svctype/Certstatus/OCSP
http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/SvcInfoExt/OCSP-QC
http://uri.etsi.org/TrstSvc/Svctype/Certstatus/CRL
http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/SvcInfoExt/CRL-QC
http://uri.etsi.org/TrstSvc/Svctype/CA/QC
http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/SvcInfoExt/RootCA-QC
http://uri.etsi.org/TrstSvc/Svctype/TSA
http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/SvcInfoExt/TSS-QC
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En las presentes especificaciones, el identificador digital utilizado en este campo SERA el certificado X.509v3 pertinente
que sea representacion de la o las claves publicas que utiliza el CSP para prestar el servicio cuyo tipo especifica el «Service
type identifier» (cldusula 5.5.1) (es decir, la clave usada por un CA raiz/QC, la clave usada para firmar certificados ('), o
alternativamente para expedir sellos temporales, o firmar CRL, o firmar respuestas OCSP). Este certificado X.509v3
conexo SE UTILIZARA como identificador digital minimo exigido (siendo la representacién de la o las claves publicas
que utiliza el CSP para prestar el servicio de la lista). PODRAN utilizarse identificadores adicionales como se explica a
continuacién, pero todos DEBERAN remitir a la misma identidad (es decir, el certificado X.509v3 conexo):

a) la denominacién distinguida (DN) del certificado que puede utilizarse para verificar las firmas electrénicas del servicio
del CSP especificado en «Service type identifier» (cldusula 5.5.1);

b) el identificador de clave publica conexo (es decir, X.509v3 SubjectKeyldentifier o valor SKI);
¢) la clave publica conexa.

Como principio general por defecto, el identificador digital (es decir, el certificado X.509v3 conexo) NO ESTARA presente
més de una vez en la Lista de Confianza, es decir, HABRA una entrada por cada certificado X.509v3 para un servicio de
certificacion de los servicios de certificacion de la lista de un CSP que figura en la Lista de Confianza. A la inversa, un
certificado X.509v3 SE UTILIZARA en una tnica entrada de servicio como valor «Sdi».

Nota (1): El tnico caso en que podrd no aplicarse el mencionado principio general por defecto es cuando se utilice un
certificado X.509v3 tnico al expedir distintos tipos de tokens de servicios de confianza para los que se aplican regimenes
de supervision/acreditacién diferentes, por ejemplo un CSP utiliza un certificado X.509v3 dnico por una parte cuando
expide QC con arreglo a un sistema de supervisién adecuado y, por otra, cuando expide certificados no reconocidos con
arreglo a un estado de supervision/acreditacion diferente. En este caso y ejemplo, se utilizarfan dos entradas con valores
«Sti» distintos (por ejemplo, respectivamente CA/QC y CA/PKC en el ejemplo dado) y con el mismo valor «Sdi» (el
certificado X.509v3 conexo).

Las implementaciones son dependientes de ASN.1 o XML y SE AJUSTARAN a las especificaciones ETSI TS 102 231 (para
ASN.1 véase el anexo A de ETSI TS 102 231, y para XML véase el anexo B de ETSI TS 102 231).

Nota (2): Cuando sea necesario facilitar informacién adicional de «qualification» con respecto a la entrada del servicio
identificado, el operador del régimen, si procede, CONSIDERARA la posibilidad de utilizar la extensién «additionalSer-
vicelnformation» (cldusula 5.8.2) del campo «Service information extension» (cldusula 5.5.9) a efectos de facilitar dicha
informacion adicional. Ademds, el operador del régimen puede opcionalmente utilizar la 5.5.6 («Scheme service definition
URD).

Service current status (cldusula 5.5.4)
Este campo es OBLIGATORIO y ESPECIFICARA el identificador del estado del servicio a través de uno de los siguientes
URL

— Bajo supervision (http:/[uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/Svcstatus/undersupervision);

— Supervision del servicio en proceso de suspension (http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/
Svcstatus/supervisionincessation);

— Supervision suspendida (http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/Svestatus/supervisionceased);
— Supervision suprimida (http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/Svestatus/supervisionrevoked);
— Acreditado (http:/[uri.etsi.org/TrstSvc/Svestatus/eSigDir-1999-9 3-EC-TrustedList/Svestatus/accredited );

— Acreditacién suspendida (http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/Svcstatus/accreditationceased);
— Acreditacién suprimida (http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/Svcstatus/accreditationrevoked).

Estos estados SE INTERPRETARAN, en el contexto de las presentes especificaciones de la Lista de Confianza, de la
siguiente manera:

— Bajo supervision: El servicio identificado en «Service digital identity» (cldusula 5.5.3) prestado por el proveedor de
servicios de certificacion (CSP) identificado en «TSP name» (cldusula 5.4.1) se encuentra actualmente bajo la super-
vision, en cuanto al cumplimiento de lo dispuesto en la Directiva 1999/93/CE, del Estado miembro identificado en el
«Scheme territory» (cldusula 5.3.10) en que estd establecido el CSP.

Puede tratarse del certificado de una CA que expide certificados de entidad final (por ejemplo, CA/PKC, CA/QC) o del certificado de una
CA raiz de confianza desde la que puede encontrarse una trayectoria que descienda hasta los certificados reconocidos de entidad final.
Dependiendo de si se puede o no utilizar esta informacién y la informacién que se encuentra en cada certificado de entidad final
expedido bajo esta raiz de confianza para determinar sin ambigiiedad las caracteristicas apropiadas de cualquier certificado reconocido,
podré resultar necesario completar esta informacién (<Service digital identity») con datos de «Service information extensions» (véase
cldusula 5.5.9).


http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/Svcstatus/undersupervision
http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/Svcstatus/supervisionincessation
http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/Svcstatus/supervisionincessation
http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/Svcstatus/supervisionceased
http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/Svcstatus/supervisionrevoked
http://uri.etsi.org/TrstSvc/Svcstatus/eSigDir-1999-93-EC-TrustedList/Svcstatus/accredited
http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/Svcstatus/accreditationceased
http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/Svcstatus/accreditationrevoked
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— Supervision del servicio en proceso de suspension: El servicio identificado en «Service digital identity» (cldusula 5.5.3)
prestado por el CSP identificado en «TSP name» (cldusula 5.4.1) se encuentra actualmente en proceso de suspension,
pero sigue supervisado hasta que se haya suspendido o suprimido la supervisién. En caso de que una persona juridica
distinta de la identificada en «TSP name» haya asumido la responsabilidad de garantizar este proceso de suspension,
deberi facilitarse la identificacion de esta persona juridica nueva o de reserva (CSP de reserva) en la cldusula 5.5.6 de la
entrada del servicio.

— Supervision suspendida: La validez de la evaluacién de supervisién ha expirado sin que el servicio identificado en
«Service digital identity» (cldusula 5.5.3) haya sido reevaluado. El servicio no se encuentra ya actualmente bajo
supervision a partir de la fecha del estado actual, pues se entiende que no estd ya operativo.

— Supervision suprimida: Aunque ha estado supervisado anteriormente, el servicio del CSP, y posiblemente el propio
CSP, ha dejado de seguir cumpliendo lo dispuesto en la Directiva 1999/93/CE, segin lo determinado por el Estado
miembro identificado en el «Scheme territory» (cldusula 5.3.10) en el que estd establecido el CSP. En consecuencia, se
ha exigido al servicio que cese en sus actividades y debe considerarse suspendido por la razén mencionada.

Nota (1): El valor de estado «Supervision suprimida» puede ser definitivo, incluso si el CSP abandona luego por completo
su actividad; no es necesario migrar a los estados «Supervision del servicio en proceso de suspensién» ni a «Supervisién
suspendida» en este caso. En realidad, la tnica manera de alterar el estado «Supervision suprimida» es pasar del no
cumplimiento al cumplimiento de lo dispuesto en la Directiva 1999/93/CE con arreglo al sistema de supervisién
apropiado vigente en el Estado miembro poseedor de la TL, y recuperar el estado «Bajo supervision». Los estados
«Supervisién del servicio en proceso de suspensién» y «Supervisién suspendida» solo se producen si un CSP extingue
directamente sus servicios conexos bajo supervisién, no cuando se ha suprimido la supervision.

— Acreditado: El organismo de acreditacion ha efectuado una evaluacion de acreditacion en nombre del Estado miembro
identificado en el «Scheme territory» (cldusula 5.3.10) y ha comprobado que el servicio identificado en «Service digital
identity» (cldusula 5.5.3) prestado por el CSP (') identificado en «TSP name» (cldusula 5.4.1) cumple lo dispuesto en la
Directiva 1999/93/CE.

Nota (2): Cuando se usa en el contexto de un CSP que expide QC que estd establecido en el «Scheme territory» (cldusula
5.3.10), los estados «Acreditacion suprimida» y «Acreditacién suspendida» DEBERAN considerarse «estados de transito» y
NO DEBERAN utilizarse como valor de «Service current status» pues, de utilizarse, DEBERAN ir seguidos inmediatamente
en la «Service approval history information» o en el «Service current status» por un estado «Bajo supervisién», seguido
potencialmente de cualquier otro estado de supervision definido anteriormente e ilustrado en la figura 1. Cuando se usa
en el contexto de un CSP que no expide QC, cuando hay solo un régimen de «acreditacién voluntaria» asociado, sin
régimen de supervision asociado, o en el contexto de un CSP que expide QC cuando el CSP no estd establecido en el
«Scheme territory» (cldusula 5.3.10) (por ejemplo, en un tercer pais), PODRAN utilizarse los estados de «Acreditacién
suprimida» y «Acreditacién suspendida» como valor de «Service current status»:

— Acreditacion suspendida: La validez de la evaluacion de la acreditacion ha expirado sin que el servicio identificado en
«Service digital identity» (cldusula 5.5.3) haya sido reevaluado.

— Acreditacion suprimida: Tras ser juzgado conforme con los criterios del régimen, el servicio identificado en «Service
digital identity» (cldusula 5.5.3) prestado por el proveedor de servicios de certificacion (CSP) identificado en «TSP
name» (cldusula 5.4.1), y posiblemente el propio CSP, ha dejado de seguir cumpliendo lo dispuesto en la Directiva
1999/93/CE.

Nota (3): Deberédn utilizarse exactamente los mismos valores de estado para los CSP que expiden QC y para los CSP que
no expiden QC (por ejemplo, proveedores de servicios de estampacion de fecha y hora que expiden TST, CSP que expiden
certificados no reconocidos, etc.). Se utilizard el «Service Type identifier» (cldusula 5.5.1) para distinguir entre los sistemas
de supervision/acreditacién aplicables.

Nota (4): PODRA facilitarse informacién adicional de «reconocimiento» relacionada con el estado definida a nivel de los
sistemas nacionales de supervision/acreditacién para los CSP que no expidan QC a nivel de servicio cuando proceda y
resulte necesario (por ejemplo, para distinguir entre varios niveles de calidad/seguridad). Los operadores de regimenes
UTILIZARAN la extensién «additionalServicelnformation» (cldusula 5.8.2) del campo «Service information extension»
(cldusula 5.5.9) a efectos de facilitar esta informacién adicional de «reconocimiento». Ademds, el operador del régimen
puede usar la cldusula 5.5.6 («<Scheme service definition URD).

Current status starting date and time (cldusula 5.5.5)

Este campo es OBLIGATORIO y ESPECIFICARA la fecha y hora en la que se hizo efectivo el actual estado de aprobacién
(valor de fecha y hora segtin se define en ETSI TS 102 231 cldusula 5.1.4).

Scheme service definition URI (cldusula 5.5.6)

Este campo es OPCIONAL, y si estd presente ESPECIFICARA el URI o los URI en que las partes usuarias pueden obtener
la informacion especifica del servicio facilitada por el operador del régimen en forma de secuencia de indicadores
multilingiies (con el EN como lengua obligatoria y con, potencialmente, una o mds lenguas nacionales).

(") Noétese que este CSP acreditado puede estar establecido en un Estado miembro distinto del identificado en el «Scheme territory» de la

implementacion TSL de la TL o en un tercer pais [véase el articulo 7, apartado 1, letra a), de la Directiva 1999/93/CE].
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Si se utiliza, el URI o los URI referenciados DEBERAN llevar a la informacién que describa el servicio segin lo
especificado por el régimen. En particular, esta informacion PODRA incluir, si procede:

a) un URI que indique la identidad del CSP de reserva en el caso de la supervision de un servicio en proceso de
suspension en el que exista tal CSP de reserva (véase «Service current status» — cldusula 5.5.4);

b) un URI que lleve a documentos que faciliten informacién adicional relacionada con el uso de algiin reconocimiento
especifico definido a nivel nacional para un servicio supervisadofacreditado de suministro de tokens de servicio de
confianza coherente con el uso del campo «Service information extension» (cldusula 5.5.9) con una extension «addi-
tionalServicelnformation» como se define en la cldusula 5.8.2.

Service supply points (cldusula 5.5.7)

Este campo es OPCIONAL y, si estd presente, ESPECIFICARA el URI o los URI en que las partes usuarias pueden acceder
al servicio mediante una secuencia de cadenas de caracteres cuya sintaxis DEBERA ajustarse a RFC 3986.

TSP service definition URI (cldusula 5.5.8)

Este campo es OPCIONAL v, si est presente, ESPECIFICARA el URI o los URI en que las partes usuarias pueden obtener
informacién especifica del servicio facilitada por el TSP como secuencia de indicadores multilingiies (con EN como lengua
obligatoria y con, potencialmente, una o més lenguas nacionales). El URI o los URI referenciados DEBERAN llevar a la
informacion que describa el servicio segiin lo especificado por el TSP.

Service information extensions (cldusula 5.5.9)

En el contexto de las presentes especificaciones, este campo es OPCIONAL, pero ESTARA presente cuando la informacién
facilitada en la «Service digital identity» (cldusula 5.5.3) no sea suficiente para identificar sin ambigiiedad los certificados
reconocidos expedidos por este servicio y/o la informacion presente en los certificados reconocidos conexos no permita la
identificaciéon procesable por maquina si el QC estd o no respaldado por un SSCD (').

En el contexto de las presentes especificaciones, cuando su uso sea OBLIGATORIO, por ejemplo, para servicios CA/QC,
SE UTILIZARA un campo opcional de informacién «Service information extensions» («Sie»), estructurado, con arreglo a la
extension «Qualifications» definida en ETSI TS 102 231 anexo L.3.1, como secuencia de una o mds tuplas, cada una de las
cuales contendra:

— informacién que se usard para precisar (filtros), dentro del servicio de certificacién identificado en la «Sdi», el servicio
concreto (es decir, conjunto de certificados reconocidos) para el que se exige/facilita informacién adicional con
respecto a la presencia o ausencia de respaldo de SSCD (y/o expedicién a personas juridicas), y

— la informacién asociada («qualifiers») sobre si el conjunto de certificados reconocidos del servicio precisado estd
respaldado por un SSCD o no (cuando esta informacién es «QCSSCDStatusAsInCert», ello significa que esta infor-
macion asociada forma parte del QC en una forma procesable por mdquina y normalizada por el ETSI(3), o
informacion sobre el hecho de que tales QC se expidan a personas juridicas (por defecto deben considerarse expedidas
solamente a personas fisicas).

— QCWithSSCD  (http://uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/SvcInfoExt/ QCWithSSCD): significa que estd
garantizado por el CSP y controlado (modelo de supervision) o auditado (modelo de acreditacién) por el Estado
miembro (respectivamente su organismo de supervision o su organismo de acreditacion) que cualquier QC expedido
dentro del servicio (QCA) identificado en la «Service digital identity» (cldusula 5.5.3) y precisado por la informacion
anterior (filtros) utilizada para precisar, dentro del servicio de certificacién identificado en la «Sdi», el conjunto
concreto de certificados reconocidos para el que se exige esta informacion adicional con respecto a la presencia o
ausencia de respaldo de SSCD ESTA respaldado por un SSCD (es decir, que la clave privada asociada con la clave
publica en el certificado se almacena en un dispositivo seguro de creacién de firma conforme al anexo III de la
Directiva 1999/93/CE);

— QCNoSSCD (http:/|uri.etsi.org/TrstSvc[eSigDir-1999-9 3-EC-TrustedList/SvcInfoExt/QCNoSSCD): significa que estd ga-
rantizado por el CSP y controlado (modelo de supervisién) o auditado (modelo de acreditacion) por el Estado
miembro (respectivamente su organismo de supervision o su organismo de acreditacion) que cualquier QC expedido
dentro del servicio (CA raiz/QC o CA/QQ) identificado en la «Service digital identity» (cldusula 5.5.3) y precisado por
la informacién anterior (filtros) utilizada para precisar, dentro del servicio de certificacion identificado en la «Sdi», el
conjunto concreto de certificados reconocidos para el que se exige esta informacién adicional con respecto a la
presencia o ausencia de respaldo de SSCD NO ESTA respaldado por un SSCD (es decir, que la clave privada asociada
con la clave ptiblica en el certificado no se almacena en un dispositivo seguro de creacion de firma conforme al anexo
Il de la Directiva 1999/93/CE);

(") Véase la seccién 2.2 del presente documento.
(%) Esto se refiere a una combinacién adecuada de una declaracion QcCompliance definida por el ETSI, declaraciones QcSSCD [ETSI TS
101 862] o una QCP/QCP + OID definida por el ETSI [ETSI TS 101 456].
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— QCSSCDStatusAsInCert (http:/[uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/SvcInfoExt/QCSSCDStatusAsInCert):
significa que estd garantizado por el CSP y controlado (modelo de supervision) o auditado (modelo de acreditacion)
por el Estado miembro (respectivamente su organismo de supervisién o su organismo de acreditacion) que cualquier
QC expedido dentro del servicio (CA/QC) identificado en la «Service digital identity» (cldusula 5.5.3) y precisado por la
informacién anterior (filtros) utilizada para precisar, dentro del servicio de certificacion identificado en la «Sdi», el
conjunto concreto de certificados reconocidos para el que se exige esta informacién adicional con respecto a la
presencia o ausencia de respaldo de SSCD CONTENDRA la informacién procesable por mdquina que indique si el QC
estd o no respaldado por un SSCD;

— QCForLegalPerson (http:/[uri.etsi.org/TrstSvc/eSigDir-1999-93-EC-TrustedList/SvcInfoExt/QCForLegalPerson): significa
que estd garantizado por el CSP y controlado (modelo de supervision) o auditado (modelo de acreditacién) por el
Estado miembro (respectivamente su organismo de supervision o su organismo de acreditacién) que cualquier QC
expedido dentro del servicio (QCA) identificado en la «Service digital identity» (cldusula 5.5.3) y precisado por la
informacién anterior (filtros) utilizada para precisar, dentro del servicio de certificacién identificado en la «Sdi», el
conjunto concreto de certificados reconocidos para el que se exige esta informacién adicional con respecto a la
expedicion a una persona juridica SE EXPIDE a personas juridicas.

Estos «qualifiers» solo deben utilizarse como extension, si el tipo de servicio es http:/[uri.etsi.org/TrstSvc/Svctype/CA[QC.

Este campo es especifico de la implementacién (ASN.1 o XML) y DEBERA cumplir las especificaciones contenidas en ETSI
TS 102 231, anexo L.3.1.

En el contexto de una implementacion XML, el contenido especifico de esta informacién adicional debe codificarse
utilizando el archivo xsd que figura en el capitulo 3.

Service Approval History

Este campo es OPCIONAL, pero DEBERA estar presente si el «Historical information period» (cldusula 5.3.12) no es cero.
Asi pues, en el contexto de las presentes especificaciones, el régimen DEBERA conservar informacién histérica. En el caso
de que deba conservarse dicha informacion, pero el servicio carezca de historia previa al estado actual (es decir, es el
primer estado registrado o el operador del régimen no ha conservado informacién histérica) este campo ESTARA vacio.
De no ser asi, para cada modificaciéon del estado actual del servicio del TSP sobrevenida dentro del periodo de infor-
macién histérica segiin lo especificado en ETSI TS 102 231, cldusula 5.3.12, SE FACILITARA informacion sobre el estado
de aprobacion previo en orden descendente segtn la fecha y hora de modificacion del estado (es decir, la fecha y la hora
en que entrd en vigor el estado de aprobacién modificado).

La secuencia de informacién histérica SE AJUSTARA a la definicién siguiente.

TSP(1) Service(1) History(1)
Service type identifier (cldusula 5.6.1)

Este campo es OBLIGATORIO y ESPECIFICARA el identificador del tipo de servicio, con el formato y significado utilizado
en «TSP Service Information — Service type identifier» (cldusula 5.5.1).

Service name (clausula 5.6.2)

Este campo es OBLIGATORIO y ESPECIFICARA la denominacién con la cual el CSP presté el servicio identificado en
«TSP Service Information — Service type identifier» (cldusula 5.5.1), con el formato y significado utilizados en «TSP Service
Information — Service name» (cldusula 5.5.2). Esta cldusula no exige que la denominacién sea la misma que la especificada
en la cldusula 5.5.2. Un cambio de denominacién PODRA ser una de las circunstancias que exijan un nuevo estado.

Service digital identity (cldusula 5.6.3)

Este campo es OBLIGATORIO y ESPECIFICARA al menos una representacién de un identificador digital dnico para el
servicio especificado en «TSP Service Information — Service digital identity» (cldusula 5.5.3) con el mismo formato y
significado.

Service previous status (cldusula 5.6.4)

Este campo es OBLIGATORIO y ESPECIFICARA el identificador del estado previo del servicio, con el formato y
significado utilizado en «TSP Service Information — Service current status» (clausula 5.5.4).

Previous status starting date and time (cldusula 5.6.5)

Este campo es OBLIGATORIO y ESPECIFICARA la fecha y hora en que entr6 en vigor el estado previo en cuestion, con el
formato y significado utilizado en «TSP Service Information — Service current status starting date and time» (cldusula
5.5.5).
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Service information extensions (cldusula 5.6.6)

Este campo es OPCIONAL y los operadores de regimenes PODRAN utilizarlo para facilitar informacién relacionada con el
servicio especifico con el formato y significado utilizado en «TSP Service Information — Service information extensions»
(cldusula 5.5.9).

TSP(1) Service(1) History(2)

Idem para TSP(1) Service(1) History(2) (anterior a History 1)

TSP(1) Service(2)
Idem para TSP(1) Service 2 (si procede)

TSP(1)Service(2)History(1)

TSP(2) Information

Idem para TSP 2 (si procede)
Idem para TSP 2 Service 1

Idem para TSP 2 Service 1 History 1

Signed TSL

La TSL establecida con arreglo a las presentes especificaciones DEBERIA (1) estar firmada por el «Scheme operator name»
(cldusula 5.3.4) para garantizar su autenticidad e integridad.

Se recomienda que el formato de la firma SERA CAdES BES[EPES para las implementaciones ASN.1 y XAdES BES/EPES,
segtin lo definido por las especificaciones ETSI TS 101 903, para las implementaciones XML (2). Tales implementaciones
de la firma electronica CUMPLIRAN los requisitos enunciados en ETSI TS 102 231, anexos A o B respectivamente.

En las secciones siguientes figuran diversos requisitos generales adicionales relativos a la firma.

Scheme identification (cldusula 5.7.2)

Este campo, que es OBLIGATORIO, ESPECIFICARA una referencia asignada por el operador del régimen que identifique
de manera tnica el régimen descrito en las presentes especificaciones y la TSL establecida y DEBERA estar incluido en el
célculo de la firma. Se espera que se trate de una cadena de caracteres o de una cadena de bits.

En el contexto de las presentes especificaciones la referencia asignada SERA la concatenacién del «TSL type» (cldusula
5.3.3), el «Scheme name» (cldusula 5.3.6) y el valor de la extension SubjectKeyldentifier del certificado usado por el
operador del régimen para firmar electrénicamente la TSL.

Signature algorithm identifier (cldusula 5.7.3)

Este campo es OBLIGATORIO y ESPECIFICARA el algoritmo criptogréfico que se ha utilizado para crear la firma.
Dependiendo del algoritmo utilizado, este campo PODRA requerir pardmetros adicionales. Este campo DEBERA estar
incluido en el célculo de la firma.

(") Aun cuando la implementacién de su TL en plena conformidad con ETSI TS 102 231, y por lo tanto firmada electrénicamente, pueda
considerarse el objetivo ideal para todos los Estados miembros, a fin de garantizar un marco verdaderamente interoperable, en linea y
procesable por maquina para facilitar la validacién y el uso transfronterizo de los QES y AdESqc, se permitird a los Estados miembros,
por motivos pricticos, implementar formas intermedias de su TL con arreglo a las presentes especificaciones técnicas siempre que
garanticen la difusién de tales formas intermedias de TL a través de canales seguros.

(%) Es obligatorio proteger el certificado de firma del operador del régimen con la firma en una de las maneras que especifican ETSI TS
101 733 o ETSI TS 101 903 respectivamente.
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Signature value (cldusula 5.7.4)

Este campo es OBLIGATORIO y CONTENDRA el valor real de la firma digital. Todos los campos de la TSL (excepto el
valor de la firma propiamente dicha) DEBERAN estar incluidos en el célculo de la firma.

TSL extensions (cldusula 5.8)

expiredCertsRevocationInfo (cldusula 5.8.1)

Esta extension es OPCIONAL. Si se utiliza, DEBERA ajustarse a las especificaciones de ETSI TS 102 231, cldusula 5.8.1.

additionalServicelnformation (cldusula 5.8.2)

Esta extension OPCIONAL. Cuando se utilice, DEBERA usarse solamente a nivel de servicio y solamente en el campo
definido en la cldusula 5.5.9 («Service information extension»). Se utiliza para facilitar informacién adicional sobre un
servicio. SERA una secuencia de una o mads tuplas, cada una de las cuales contendra:

a) un URI que identifique la informacién adicional, por ejemplo:

— un URI que indique algiin reconocimiento especifico definido a nivel nacional para un servicio supervisado/acre-
ditado de suministro de tokens de servicio de confianza, por ejemplo,

— un nivel de granularidad de la calidad/seguridad especifico con respecto al régimen de supervision/acreditacién
nacional para los CSP que no expidan QC (por ejemplo, RGS *[**[*** en FR, un estado de «supervisién»
especifico fijado por la legislacion nacional para CSP especificos que expiden QC en DE), véase la nota (4)
de «Service current status» — cldusula 5.5.4,

— o un estado legal especifico para el suministro de tokens de servicio de confianza supervisadofacreditado (por
ejemplo, «TST reconocido» definido a nivel nacional, como en DE o HU),

— o un identificador de politica especifica presente en un certificado X.509v3 facilitado en el campo «Sdi».

— o un URI registrado segtin se especifica en el «Service type identifier», cldusula 5.5.1, a fin de precisar la
participacién del servicio identificado en «Sti» en tanto que servicio componente de un proveedor de servicios
de certificacion que expide QC (por ejemplo, OCSP-QC, CRL-QC, y CA raiz-QC);

b) una cadena opcional que contenga el valor serviceInformation, segtin lo especificado en el régimen (por ejemplo, *, **

¢) cualquier informacién adicional opcional facilitada en un formato especifico del régimen.

La desreferenciacion del URI DEBERIA llevar a documentos legibles por personas que contuvieran todos los detalles
necesarios para comprender la extension, y en particular explicar el significado de los URI dados, especificando los
posibles valores de servicelnformation y el significado de cada uno de ellos.

Extensiéon Qualifications (cldusula L.3.1)

Descripcion: Este campo es OPCIONAL, pero ESTARA presente cuando su uso sea OBLIGATORIO, por ejemplo,
para servicios CA raiz/QC o CA/QC, y cuando

— la informacién facilitada en la «Service digital identity» no sea suficiente para identificar sin
ambigiiedad los certificados reconocidos expedidos por este servicio,

— la informacién presente en los certificados reconocidos conexos no permita la identificacién
procesable por maquina de si el QC estd o no respaldado por un SSCD.

Cuando se use, esta extension a nivel de servicio solo DEBERA utilizarse en el campo definido en
«Service information extension» (cliusula 5.5.9).

Formato: Una secuencia no vacia de uno o mds elementos «Qualification» (cldusula L.3.1.2) segin lo definido en
ETSI TS 102 231, anexo L.3.
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CAPITULO 1I
ARCHIVO ETSI XSD CON RESPECTO A ETSI TS 102 231, VERSION 3

La presente informacion se facilita en su estado actual. En caso de surgir problemas al utilizar este archivo xsd file, deben
comunicarse al ETSI para su correccion.

<?xml version=‘1,0’ encoding=‘UTF-8'7?>

<!-- edited with XML Spy v4,1 U (http://www.xmlspy.com) by Juan Carlos
Cruellas (UPC Dpt. Arquitectura de Computadors) -->
<!__ * ok k ok kk NOTICE * ok k ok kK

Esta versién del documento NO constituye una publicacién del ETSI
aprobada oficialmente y publicada.
Se trata de una A’work-in-progressA’ realizada por el TC ESI STF 290 y
ha sido revisada para corregir los errores y omisiones detectados en la
publicacidén oficial del ETSI que existe actualmente y para resolver los
problemas de interpretacidén planteados en las implementaciones basadas
en dicha publicacidn que se considera no son contenciosos o no
modifican la estructura fundamental de la TSL definida en el documento
TS 102 231 original y su contrapartida XSD.
-—>
<xsd:schema targetNamespace=‘http://uri.etsi.org/02231/v2#"
xmlns:xsi=‘http://www.w3.0rg/2001/XMLSchema-instance’
xmlns:xsd=‘http://www.w3.0rg/2001/XMLSchema’
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:tsl=‘http://uri.etsi.org/02231/v2#"
elementFormDefault=‘qualified’ attributeFormDefault=‘unqualified’>

<!-— TImports —-->

<xsd:import namespace=‘http://www.w3.0rg/XML/1998/namespace’
schemalocation=‘http://www.w3.0rg/2001/xml.xsd’ />

<xsd:import namespace=‘http://www.w3.0rg/2000/09/xmldsig#"
schemaLocation=‘http://www.w3.0rg/TR/2002/REC-xmldsig-core-
20020212/xmldsig-core-schema.xsd’ />

<!-- Begin auxiliary types —--—>

<!--InternationalNamesType——>

<xsd:complexType name=‘InternationalNamesType’>

<xsd:sequence>

<xsd:element name=‘Name’ type=‘tsl:MultilangNormStringType’
maxOccurs=‘unbounded’ />

</xsd:sequence>

</xsd:complexType>

<xsd:complexType name=‘MultilLangNormStringType’>

<xsd:simpleContent>

<xsd:extension base=‘tsl:NonEmptyNormalizedString’>

<xsd:attribute ref=‘xml:lang’ use=‘required’ />

</xsd:extension>

</xsd:simpleContent>

</xsd:complexType>

<xsd:complexType name=‘MultilangStringType’>

<xsd:simpleContent>

<xsd:extension base=‘tsl:NonEmptyString’>

<xsd:attribute ref=‘xml:lang’ use=‘required’ />

</xsd:extension>

</xsd:simpleContent>

</xsd:complexType>

<xsd:simpleType name=‘NonEmptyString’>

<xsd:restriction base=‘xsd:string’>

<xsd:minLength value=‘1’/>

</xsd:restriction>

</xsd:simpleType>

<xsd:simpleType name=‘NonEmptyNormalizedString’>

<xsd:restriction base=‘xsd:normalizedString’>
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<xsd:minLength value=‘1’/>

</xsd:restriction>

</xsd:simpleType>

<!-- AddressType ——>

<xsd:complexType name=‘AddressType’ >

<xsd:sequence>

<xsd:element ref=‘tsl:PostalAddresses’/>

<xsd:element ref=‘tsl:ElectronicAddress’/>

</xsd:sequence>

</xsd:complexType>

<!--PostalAddressList Type—-—>

<xsd:element name=‘PostalAddresses’
type=‘tsl:PostalAddressListType’ />

<xsd:complexType name=‘PostalAddressListType’>

<xsd:sequence>

<xsd:element ref=‘tsl:PostalAddress’ maxOccurs=‘unbounded’ />

</xsd:sequence>

</xsd:complexType>

<!--PostalAddress Type—-—>

<xsd:element name=‘PostalAddress’ type=‘tsl:PostalAddressType’/>

<xsd:complexType name=‘PostalAddressType’ >

<xsd:sequence>

<xsd:element name=‘StreetAddress’ type=‘tsl:NonEmptyString’ />

<xsd:element name=‘Locality’ type=‘tsl:NonEmptyString’ />

<xsd:element name=‘StateOrProvince’ type=‘tsl:NonEmptyString’
minOccurs=1‘0’/>

<xsd:element name=‘PostalCode’ type=‘tsl:NonEmptyString’
minOccurs=1‘0’/>

<xsd:element name=‘CountryName’ type=‘tsl:NonEmptyString’ />

</xsd:sequence>

<xsd:attribute ref=‘xml:lang’ use=‘required’/>

</xsd:complexType>

<!--ElectronicAddressType—-—>

<xsd:element name=‘ElectronicAddress’
type=‘tsl:ElectronicAddressType’ />

<xsd:complexType name=‘ElectronicAddressType’ >

<xsd:sequence>

<xsd:element name=‘URI’ type=‘tsl:NonEmptyURIType’
maxOccurs=‘unbounded’ />

</xsd:sequence>

</xsd:complexType>

<!-- Types for extensions in TSL -->

<xsd:complexType name=‘AnyType’ mixed=‘true’>

<xsd:sequence minOccurs='0" maxOccurs=‘unbounded’ >

<xsd:any processContents=‘lax’ />

</xsd:sequence>

</xsd:complexType>

<xsd:element name=‘Extension’ type=‘tsl:ExtensionType’/>

<xsd:complexType name=‘ExtensionType’>

<xsd:complexContent>

<xsd:extension base=‘tsl:AnyType’>

<xsd:attribute name=‘Critical’ type=‘xsd:boolean’ use=‘required’ />

</xsd:extension>

</xsd:complexContent>

</xsd:complexType>

<xsd:complexType name=‘ExtensionsListType’>

<xsd:sequence>

<xsd:element ref=‘tsl:Extension’ maxOccurs=‘unbounded’ />

</xsd:sequence>

</xsd:complexType>

<!--NonEmptyURIType-->

<xsd:simpleType name=‘NonEmptyURIType’ >

<xsd:restriction base=‘xsd:anyURI’>
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<xsd:minLength value=‘1’/>

</xsd:restriction>

</xsd:simpleType>

<!--NonEmptyURIType with language indication—-->

<xsd:complexType name=‘NonEmptyMultiLangURIType’ >

<xsd:simpleContent>

<xsd:extension base=‘tsl:NonEmptyURIType’ >

<xsd:attribute ref=‘xml:lang’ use=‘required’ />

</xsd:extension>

</xsd:simpleContent>

</xsd:complexType>

<!--List of NonEmptyURIType with language indication-->

<xsd:complexType name=‘NonEmptyMultiLangURIListType’>

<xsd:sequence>

<xsd:element name=‘URI’ type=‘tsl:NonEmptyMultilLangURIType’
maxOccurs=‘unbounded’ />

</xsd:sequence>

</xsd:complexType>

<!--List of NonEmptyURIType-->

<xsd:complexType name=‘NonEmptyURIListType’ >

<xsd:sequence>

<xsd:element name=‘URI’ type=‘tsl:NonEmptyURIType’
maxOccurs=‘unbounded’ />

</xsd:sequence>

</xsd:complexType>

<!-- End auxiliary types —-->

<!-- ROOT Element -->

<xsd:element name=‘TrustServiceStatusList’
type=‘tsl:TrustStatusListType’ />

<!-- Trust Status List Type Definition -->

<xsd:complexType name='‘TrustStatusListType’>

<xsd:sequence>

<xsd:element ref=‘tsl:SchemeInformation’/>

<xsd:element ref=‘tsl:TrustServiceProviderList’ minOccurs=‘0’/>

<xsd:element ref=‘ds:Signature’/>
</xsd:sequence>

<xsd:attribute name=‘TSLTag’ type=‘tsl:TSLTagType’ use=‘required’ />

<xsd:attribute name=‘Id’ type=‘xsd:ID’ use=‘optional’/>

</xsd:complexType>

<!-- TSLTagType ——->

<xsd:simpleType name='‘TSLTagType’>

<xsd:restriction base=‘xsd:anyURI’>

<xsd:enumeration value=‘http://uri.etsi.org/02231/TSLTag’/>

</xsd:restriction>

</xsd:simpleType>

<!-- TrustServiceProviderListType-->

<xsd:element name=‘TrustServiceProviderList’
type=‘tsl:TrustServiceProviderListType’ />

<xsd:complexType name=‘TrustServiceProviderListType’>

<xsd:sequence>

<xsd:element ref=‘tsl:TrustServiceProvider’ maxOccurs=‘unbounded’ />

</xsd:sequence>

</xsd:complexType>

<!-- TSL Scheme Information —-->

<xsd:element name=‘SchemeInformation’
type=‘tsl:TSLSchemeInformationType’ />

<xsd:complexType name='‘TSLSchemeInformationType’>

<xsd:sequence>

<xsd:element name=‘TSLVersionIdentifier’ type=‘xsd:integer’
fixed=13"/>

<xsd:element name=‘TSLSequenceNumber’ type=‘xsd:positivelnteger’/>

<xsd:element name=‘TSLType’ type=‘tsl:NonEmptyURIType’ />
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<xsd:element name=‘SchemeOperatorName’
type=‘tsl:InternationalNamesType’ />

<xsd:element name=‘SchemeOperatorAddress’ type=‘tsl:AddressType’ />

<xsd:element name=‘SchemeName’ type=‘tsl:InternationalNamesType’ />

<xsd:element name=‘SchemeInformationURI’
type=‘tsl:NonEmptyMultiLangURIListType’ />

<xsd:element name=‘StatusDeterminationApproach’
type=‘tsl:NonEmptyURIType’ />

<xsd:element name=‘SchemeTypeCommunityRules’
type=‘tsl:NonEmptyURIListType’ minOccurs=‘0’/>

<xsd:element ref=‘tsl:SchemeTerritory’ minOccurs=‘0’/>

<xsd:element ref=‘tsl:PolicyOrLegalNotice’ minOccurs=‘0’/>

<xsd:element name=‘HistoricalInformationPeriod’
type=‘xsd:nonNegativeInteger’ />

<xsd:element ref=‘tsl:PointersToOtherTSL’ minOccurs=‘0’/>

<xsd:element name=‘ListIssueDateTime’ type=‘xsd:dateTime’ />

<xsd:element ref=‘tsl:NextUpdate’/>

<xsd:element ref=‘tsl:DistributionPoints’ minOccurs=‘0’/>

<xsd:element name=‘SchemeExtensions’ type=‘tsl:ExtensionsListType’
minOccurs=1'0"/>

</xsd:sequence>

</xsd:complexType>

<!-- SchemeTerritory —-->

<xsd:element name=‘SchemeTerritory’
type=‘tsl:SchemeTerritoryType’ />

<xsd:simpleType name=‘SchemeTerritoryType’>

<xsd:restriction base=‘xsd:string’>

<xsd:length value=‘2'/>

</xsd:restriction>

</xsd:simpleType>

<!-- Policy or Legal Notice -->

<xsd:element name=‘PolicyOrLegalNotice’
type=‘tsl:PolicyOrLegalnoticeType’ />

<xsd:complexType name=‘PolicyOrLegalnoticeType’ >

<xsd:choice>

<xsd:element name=‘TSLPolicy’ type=‘tsl:NonEmptyMultiLangURIType’
maxOccurs=‘unbounded’ />

<xsd:element name=‘TSLLegalNotice’ type=‘tsl:MultilangStringType’
maxOccurs=‘unbounded’ />

</xsd:choice>

</xsd:complexType>

<xsd:element name=‘NextUpdate’ type=‘tsl:NextUpdateType’/>

<xsd:complexType name=‘NextUpdateType’>

<xsd:sequence>

<xsd:element name=‘dateTime’ type=‘xsd:dateTime’ minOccurs=‘0’/>

</xsd:sequence>

</xsd:complexType>

<!--OtherTSLPointersType——>

<xsd:element name=‘PointersToOtherTSL’
type=‘tsl:0therTSLPointersType’ />

<xsd:complexType name=‘OtherTSLPointersType’>

<xsd:sequence>

<xsd:element ref=‘tsl:OtherTSLPointer’ maxOccurs=‘unbounded’ />

</xsd:sequence>

</xsd:complexType>

<xsd:element name=‘OtherTSLPointer’
type=‘tsl:0OtherTSLPointerType’ />

<xsd:complexType name=‘OtherTSLPointerType’>

<xsd:sequence>

<xsd:element ref=‘tsl:ServiceDigitalIdentities’ minOccurs=‘0'/>

<xsd:element name=‘TSLLocation’ type=‘tsl:NonEmptyURIType’ />

<xsd:element ref=‘tsl:AdditionalInformation’/>

</xsd:sequence>
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</xsd:complexType>

<xsd:element name=‘ServiceDigitalIldentities’
type=‘tsl:ServiceDigitalldentityListType’ />

<xsd:complexType name=‘ServiceDigitalIdentityListType’>

<xsd:sequence>

<xsd:element ref=‘tsl:ServiceDigitalIldentity’
maxOccurs=‘unbounded’ />

</xsd:sequence>

</xsd:complexType>

<xsd:element name=‘AdditionalInformation’
type=‘tsl:AdditionalInformationType’ />

<xsd:complexType name=‘AdditionalInformationType’>

<xsd:choice maxOccurs=‘unbounded’ >

<xsd:element name=‘TextualInformation’
type=‘tsl:MultilLangStringType’ />

<xsd:element name=‘OtherInformation’ type=‘tsl:AnyType’/>

</xsd:choice>

</xsd:complexType>

<!--DistributionPoints element-->

<xsd:element name=‘DistributionPoints’
type=‘tsl:ElectronicAddressType’ />

<!-- TSPType -->

<xsd:element name=‘TrustServiceProvider’ type=‘tsl:TSPType’ />

<xsd:complexType name=‘TSPType’>

<xsd:sequence>

<xsd:element ref=‘tsl:TSPInformation’/>

<xsd:element ref=‘tsl:TSPServices’/>

</xsd:sequence>

</xsd:complexType>

<!-- TSPInformationType —-->

<xsd:element name=‘TSPInformation’ type=‘tsl:TSPInformationType’/>

<xsd:complexType name='‘TSPInformationType’>

<xsd:sequence>

<xsd:element name=‘TSPName’ type=‘tsl:InternationalNamesType’/>

<xsd:element name=‘TSPTradeName’ type=‘tsl:InternationalNamesType’
minOccurs='0’/>

<xsd:element name=‘TSPAddress’ type=‘tsl:AddressType’/>

<xsd:element name=‘TSPInformationURI’
type=‘tsl:NonEmptyMultiLangURIListType’ />

<xsd:element name=‘TSPInformationExtensions’
type=‘tsl:ExtensionsListType’ minOccurs=‘0’/>

</xsd:sequence>

</xsd:complexType>

<!-- TSP Services—-->

<xsd:element name=‘TSPServices’ type=‘tsl:TSPServicesListType’/>

<xsd:complexType name='‘TSPServicesListType’>

<xsd:sequence>

<xsd:element ref=‘tsl:TSPService’ maxOccurs=‘unbounded’ />

</xsd:sequence>

</xsd:complexType>

<xsd:element name=‘TSPService’ type=‘tsl:TSPServiceType’/>

<xsd:complexType name=‘TSPServiceType’>

<xsd:sequence>

<xsd:element ref=‘tsl:ServiceInformation’/>

<xsd:element ref=‘tsl:ServiceHistory’ minOccurs=‘0'/>

</xsd:sequence>

</xsd:complexType>

<!-- TSPServiceInformationType -->

<xsd:element name=‘ServiceInformation’
type=‘tsl:TSPServiceInformationType’ />

<xsd:complexType name='‘TSPServicelInformationType’ >

<xsd:sequence>

<xsd:element ref=‘tsl:ServiceTypeldentifier’/>
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<xsd:element name=‘ServiceName’ type=‘tsl:InternationalNamesType’ />

<xsd:element ref=‘tsl:ServiceDigitalIdentity’/>

<xsd:element ref=‘tsl:ServiceStatus’/>

<xsd:element name=‘StatusStartingTime’ type=‘xsd:dateTime’ />

<xsd:element name=‘SchemeServiceDefinitionURI’
type=‘tsl:NonEmptyMultiLangURIListType’ minOccurs=‘0’/>

<xsd:element ref=‘tsl:ServiceSupplyPoints’ minOccurs=‘0’/>

<xsd:element name=‘TSPServiceDefinitionURI’
type=‘tsl:NonEmptyMultiLangURIListType’ minOccurs=‘0’/>

<xsd:element name=‘ServiceInformationExtensions’
type=‘tsl:ExtensionsListType’ minOccurs=‘0’/>

</xsd:sequence>

</xsd:complexType>

<!-- Service status -->
<xsd:element name=‘ServiceStatus’ type=‘tsl:NonEmptyURIType’/>
<!-- Type for Service Supply Points -->

<xsd:element name=‘ServiceSupplyPoints’
type=‘tsl:ServiceSupplyPointsType’ />

<xsd:complexType name=‘ServiceSupplyPointsType’>

<xsd:sequence maxOccurs=‘unbounded’ >

<xsd:element name=‘ServiceSupplyPoint’ type=‘tsl:NonEmptyURIType’ />

</xsd:sequence>

</xsd:complexType>

<!-- TSPServiceldentifier -->

<xsd:element name=‘ServiceTypeldentifier’
type=‘tsl:NonEmptyURIType’ />

<!-- DigitalIdentityType —-->

<xsd:element name=‘ServiceDigitalIldentity’
type=‘tsl:DigitalIldentityListType’ />

<xsd:complexType name='‘DigitalIldentityListType’>

<xsd:sequence>

<xsd:element name=‘DigitallId’ type=‘tsl:DigitalIldentityType’
minOccurs='0’ maxOccurs=‘unbounded’ />

</xsd:sequence>

</x%sd:complexType>

<xsd:complexType name=‘DigitalIdentityType’>

<xsd:choice>

<xsd:element name=‘X509Certificate’ type=‘xsd:base64Binary’/>

<xsd:element name=‘X509SubjectName’ type=‘xsd:string’/>

<xsd:element ref=‘ds:KeyValue’ />

<xsd:element name=‘X509SKI’ type=‘xsd:base64Binary’/>

<xsd:element name=‘Other’ type=‘tsl:AnyType’/>

</xsd:choice>

</x%sd:complexType>

<!-- ServiceHistory element-->

<xsd:element name=‘ServiceHistory’ type=‘tsl:ServiceHistoryType’ />

<xsd:complexType name='‘ServiceHistoryType’>

<xsd:sequence>

<xsd:element ref=‘tsl:ServiceHistoryInstance’ minOccurs=1‘0’
maxOccurs=‘unbounded’ />

</xsd:sequence>

</xsd:complexType>

<xsd:element name=‘ServiceHistoryInstance’
type=‘tsl:ServiceHistoryInstanceType’ />

<xsd:complexType name=‘ServiceHistoryInstanceType’>

<xsd:sequence>

<xsd:element ref=‘tsl:ServiceTypeldentifier’/>

<xsd:element name=‘ServiceName’ type=‘tsl:InternationalNamesType’ />

<xsd:element ref=‘tsl:ServiceDigitalIdentity’/>

<xsd:element ref=‘tsl:ServiceStatus’/>

<xsd:element name=‘StatusStartingTime’ type=‘xsd:dateTime’ />

<xsd:element name=‘ServiceInformationExtensions’
type=‘tsl:ExtensionsListType’ minOccurs=‘0’/>
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</xsd:sequence>
</x%sd:complexType>

<!-- Elements and types for Extensions —-->
<!-- Extensions children of tsl:VaExtension-->
<!-- Element ExpiredCertsRevocationInfo -->

<xsd:element name=‘ExpiredCertsRevocationInfo’
type=‘xsd:dateTime’ />

<!-- Element additionalServiceInformation —-->

<xsd:element name=‘AdditionalServiceInformation’
type=‘tsl:AdditionalServiceInformationType’ />

<xsd:complexType name=‘AdditionalServiceInformationType’>

<xsd:sequence>

<xsd:element name=‘URI’ type=‘tsl:NonEmptyMultilLangURIListType’/>

<xsd:element name=‘InformationValue’ type=‘xsd:string’
minOccurs=10’/>

<xsd:element name=‘OtherInformation’ type=‘tsl:AnyType’/>

</xsd:sequence>

</x%sd:complexType>
</x%sd:schema>

CAPITULO 1II
ARCHIVO XSD CON RESPECTO A LA CODIFICACION DEL CAMPO «SIE»

La presente informacion se facilita en su estado actual.

XSD file

<?xml version=‘1l,0’ encoding=‘UTF-8'7?>
<schema targetNamespace=‘http://uri.etsi.org/TrstSvc/SvecInfoExt/eSigDir-
1999-93-EC-TrustedList/#" xmlns:xsi=‘http://www.w3.0rg/2001/XMLSchema-
instance’ xmlns:xsd=‘http://www.w3.0rg/2001/XMLSchema’
xmlns:xades=‘http://uri.etsi.org/01903/v1.3.2#"
xmlns:tsl=‘http://uri.etsi.org/02231/v2#"
xmlns:tns=‘http://uri.etsi.org/TrstSvc/SvcInfoExt/eSigDir-1999-93-EC-
TrustedList/#" xmlns=‘http://www.w3.0rg/2001/XMLSchema’
elementFormDefault=‘qualified’ attributeFormDefault=‘unqualified’>

<!--

<xsd:import namespace=‘http://uri.etsi.org/02231/v2#"
schemaLocation='./draft ts102231v030101xsd.xsd’>
</xsd:import>
—-—>

<xsd:import namespace=‘http://uri.etsi.org/01903/v1.3.24#"
schemalocation=‘http://uri.etsi.org/01903/v1.3.2/XAdES.xsd’ ></xsd:import>

<element name=‘Qualifications’ type=‘tns:QualificationsType’/>

<complexType name=‘QualificationsType’>

<sequence maxOccurs=‘unbounded’ >

<element name=‘QualificationElement’
type=‘tns:QualificationElementType’ />

</sequence>

</complexType>

<complexType name=‘QualificationElementType’>

<sequence>

<element name=‘Qualifiers’ type=‘tns:QualifiersType’/>

<element name=‘Criterialist’ type=‘tns:CriterialistType’/>

</sequence>

</complexType>

<complexType name=‘CriterialistType’>

<sequence>

<element name=‘KeyUsage’ type=‘tns:KeyUsageType’ minOccurs=‘'0’
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minOccurs=1‘0"/>

maxOccurs=‘unbounded’ />
<element name=‘PolicySet’
maxOccurs=‘unbounded’ />
<element name=‘otherCriterialList’

type=‘tns:PoliciesListType’ minOccurs=‘'0’

type=‘tsl:AnyType’

</sequence>

<attribute name=‘assert’>
<simpleType>

<restriction base=‘xsd:string’>
<enumeration value=‘all’/>
<enumeration value=‘atLeastOne’/>
<enumeration value=‘none’/>
</restriction>

</simpleType>

</attribute>

</complexType>

<complexType name=‘QualifiersType’>

<sequence maxOccurs=‘unbounded’ >

<element name=‘Qualifier’

type=‘tns:QualifierType’ />

</sequence>

</complexType>

<complexType name=‘QualifierType’>
<attribute name=‘uri’ type=‘anyURI’/>
</complexType>

<complexType name=‘PoliciesListType’>

<sequence maxOccurs=‘unbounded’ >
<element name=‘PolicyIdentifier’

</sequence>

type=‘xades:0ObjectIdentifierType’ />

</complexType>

<complexType

name="‘KeyUsageType’ >

<sequence maxOccurs='9’>

<element name=‘KeyUsageBit’

</sequence>

type=‘tns:KeyUsageBitType’ />

</complexType>

<complexType

name=‘KeyUsageBitType’ >

<simpleContent>
<extension base=‘xsd:boolean’>
<attribute name=‘name’ >

<simpleType>
<restriction
<enumeration
<enumeration
<enumeration
<enumeration
<enumeration
<enumeration
<enumeration
<enumeration
<enumeration

base=‘xsd:string’ >
value=‘digitalSignature’ />
value=‘nonRepudiation’ />
value=‘keyEncipherment’ />
value=‘dataEncipherment’ />
value=‘keyAgreement’ />
value=‘keyCertSign’ />
value=‘crlSign’ />
value=‘encipherOnly’ />
value=‘decipherOnly’ />

</restriction>

</simpleType>

</attribute>
</extension>

</simpleContent>
</complexType>

</schema>
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CAPITULO IV

ESPECIFICACIONES PARA LA FORMA LEGIBLE POR PERSONAS DE LA IMPLEMENTACION TSL DE LA
LISTA DE CONFIANZA

DEBERA existir una forma legible por personas (Human Readable o HR) de la implementacién TSL de la lista de confianza
disponible para el ptblico y accesible por medios electronicos. DEBERIA facilitarse en forma de documento PDF con
arreglo a ISO 32000 que DEBERA estar formateado de acuerdo con el perfil PDF/A (ISO 19005).

El contenido de la forma HR basada en PDF/A de la implementacién TSL de la Lista de Confianza DEBERIA cumplir los
siguientes requisitos:

— La estructura de la forma HR DEBERIA reflejar el modelo légico descrito en la seccién 5.1.2 de ETSI TS 102 231.
— DEBERIAN presentarse todos los campos presentes, que facilitarfan:
— el titulo del campo (por ejemplo, «Service type identifier»);
— el valor del campo (por ¢jemplo, «CA/QC);
— el significado (descripcion) del valor del campo, si procede y en particular segtn lo previsto en el anexo D de ETSI
TS 102 231 o en las presentes especificaciones para los URI registrados (por ejemplo, «una autoridad de certi-

ficacion que expide certificados de clave publica»);

— miiltiples versiones en lenguajes naturales segtin lo previsto en la implementaciéon TSL de la lista de confianza, si
procede.

— DEBERIAN presentarse como minimo en la forma HR los siguientes campos y valores correspondientes de los
certificados digitales presentes en el campo «Service digital identity»:

— versién
— nuamero de serie
— algoritmo de firma
— expedidor
— valido a partir del
— vilido hasta el
— sujeto
— clave publica
— politicas de certificados
— identificador de clave de sujeto
— puntos de distribucién CRL
— identificador de clave de autoridad
— uso de claves
— restricciones bdsicas
— algoritmo de huella digital
— huella digital.
— La forma HR DEBERIA ser ficilmente imprimible.

— La forma HR PODRA estar firmada electronicamente. En tal caso, DEBERA estarlo por el operador del régimen con
arreglo a las mismas especificaciones en cuanto a la firma que la implementaciéon TSL de la lista de confianza.




