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DECISIONES

DECISION (UE) 2016/2386 DEL TRIBUNAL DE JUSTICIA
de 20 de septiembre de 2016

relativa a las normas de seguridad aplicables a los documentos e informacién presentados ante el
Tribunal General con arreglo al articulo 105 de su Reglamento de Procedimiento

EL TRIBUNAL DE JUSTICIA,
Visto el Reglamento de Procedimiento y, en particular, su articulo 190 bis, apartado 5,
Considerando lo que sigue:

(1)  Con arreglo a lo dispuesto en el articulo 105, apartados 1 y 2, del Reglamento de Procedimiento del Tribunal
General, una parte principal en el litigio puede presentar, espontineamente o a raiz de una diligencia de prueba
adoptada por el Tribunal, documentos o informacién relacionados con la seguridad de la Unién Europea o de
uno o varios de sus Estados miembros o con la gestién de sus relaciones internacionales. Los apartados 3 a 10 de
este articulo establecen el régimen procesal aplicable a estos documentos e informacién.

(2)  Habida cuenta de que los documentos e informacién de que se trata son delicados y confidenciales, la aplicacién
del régimen establecido por el articulo 105 del Reglamento de Procedimiento del Tribunal General requiere la
creacion de un dispositivo de seguridad apropiado que garantice un alto nivel de proteccién a estos documentos
e informacién.

(3) A estos efectos, el dispositivo de seguridad debe aplicarse a todos los documentos e informacion presentados con
arreglo al articulo 105, apartados 1 o 2, de dicho Reglamento, que constituyen informacion clasificada de la
Unién Europea o con respecto a los cuales la parte principal que los presenta indica que su comunicacién a la
otra parte principal perjudicaria a la seguridad de la Unién o de sus Estados miembros o a la gestion de sus
relaciones internacionales, incluso en el caso de que tales documentos o informacién no sean informaciéon
clasificada de la Unién Europea.

(4) A fin de garantizar un alto nivel de proteccién a estos documentos e informacion, los principios bésicos y los
estandares minimos de seguridad para la proteccién de dichos documentos o informacién se inspiran en los que
se aplican para la proteccion de la informacion clasificada SECRET UE/EU SECRET con arreglo a la normativa de las
instituciones de la Uni6n relativa a la proteccion de la informacion clasificada de la Unién Europea (ICUE), en
particular la adoptada por el Consejo de la Unién Europea, el Parlamento Europeo y la Comisién Europea.

(5)  Los documentos e informacion presentados con arreglo al articulo 105, apartados 1 o 2, del Reglamento de
Procedimiento del Tribunal General se marcardn en el Tribunal de Justicia de la Unién Europea con una marca
especifica, denominada «FIDUCIA», que determinard el régimen de seguridad que les serd aplicable durante todo
el procedimiento ante el Tribunal General y, en caso de recurso de casacion, ante el Tribunal de Justicia. La
colocacién y la supresién de la marca FIDUCIA no afectardn a la clasificacion de la informacién que haya sido
comunicada al Tribunal General.

(6)  La necesidad de conocer la informacién FIDUCIA serd el principio que guiard el acceso a dicha informacion.
DECIDE:

Articulo 1
Definiciones

A efectos de la presente Decision, se entenderd por:

a) «autoridad de seguridad»: la autoridad responsable de la seguridad del Tribunal de Justicia de la Unién Europea
designada por este tltimo, la cual podréd delegar, en todo o en parte, la ejecucion de las tareas previstas en la presente
Decision;

b) «oficina FIDUCIA» la oficina del Tribunal de Justicia de la Unién Europea responsable de la gestion de la
informacién FIDUCIA;

¢) «poseedor»: la persona debidamente autorizada, con una probada necesidad de conocer la informacién, que estd en
posesion de una informacién FIDUCIA y es, por tanto, responsable de su proteccion;
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1.

«documento»: toda informacion, independientemente de su forma o caracteristicas fisicas;
«informacién»: toda informacion escrita u oral, independientemente de su soporte o autor;

«nformacién clasificada de la Unién Europea» (ICUE): toda informacién o material al que se haya asignado una
clasificacién de seguridad de la Union Europea en virtud de la normativa aplicable en esta materia en el seno de las
instituciones de la Unién y comprendido en uno de los grados de clasificacion siguientes:

— TRES SECRET UE/EU TOP SECRET,
— SECRET UE/EU SECRET,
— CONFIDENTIEL UE/EU CONFIDENTIAL,
— RESTREINT UE/EU RESTRICTED;
«nformacién FIDUCIA» toda informacion que lleve la marca FIDUCIA;
«tratamiento» de una informaciéon FIDUCIA: el conjunto de acciones de las que una informacién FIDUCIA puede ser
objeto durante todo el procedimiento ante el Tribunal de Justicia. Este término hace referencia, pues, al registro,
consulta, creacion, copia, almacenamiento, devolucion y destruccién de la informacion.
Articulo 2
Objeto y dmbito de aplicacién

La presente Decision determina los principios bésicos y los estindares minimos de seguridad para la proteccion de

la informacién FIDUCIA durante el procedimiento ante el Tribunal de Justicia.

2.

Estos principios bdsicos y estdndares minimos de seguridad se aplicardn a toda informacién FIDUCIA, al igual que

a toda utilizaci6n, escrita u oral, de la misma y a las copias que, en su caso, de ella se hagan con arreglo a las normas de
seguridad establecidas en la presente Decision.

Articulo 3

Procedimiento de presentacion y de devolucién

Para la aplicacion del dispositivo establecido en la presente Decision:

— la parte principal informard a la Secretaria del Tribunal General del dia en que presentard los documentos o la

informacién con arreglo al articulo 105, apartados 1 o 2, del Reglamento de Procedimiento del Tribunal General,

la parte principal, acompafiada por un representante de la Secretarfa del Tribunal General, deberd presentar los
documentos o la informacién con arreglo al articulo 105, apartados 1 o 2, de dicho Reglamento en la oficina
FIDUCIA durante el horario de apertura al ptblico de la Secretaria,

la parte principal que haya presentado los documentos o la informacién con arreglo al articulo 105, apartados 1
0 2, del Reglamento de Procedimiento del Tribunal General deberd recuperarlos en la oficina FIDUCIA en presencia
de un representante de la Secretarfa del Tribunal General cuando no autorice que sean comunicados a la otra parte
con arreglo al articulo 105, apartado 4, de dicho Reglamento, o tan pronto como decida retirarlos conforme a lo
dispuesto en el articulo 105, apartado 7, del mismo Reglamento, o tan pronto como expire el plazo establecido en
el articulo 56, parrafo primero, del Estatuto del Tribunal de Justicia de la Unién Europea, a menos que dentro de ese
plazo se haya interpuesto un recurso de casacion,

si en el plazo establecido en el articulo 56, parrafo primero, del Estatuto del Tribunal de Justicia de la Unién Europea
se interpone un recurso de casaciéon contra la resolucién del Tribunal General, los documentos e informacién
presentados en ese asunto con arreglo al articulo 105, apartados 1 o 2, del Reglamento de Procedimiento del
Tribunal General se pondrdn a disposicion del Tribunal de Justicia. A estos efectos, tan pronto como el Secretario del
Tribunal General sea informado de la existencia de ese recurso de casacion, remitird al Secretario del Tribunal de
Justicia un escrito indicindole que los documentos e informacién de que se trata se ponen a disposicién del Tribunal
de Justicia. El Secretario del Tribunal General indicard simultineamente a la autoridad de seguridad que los
documentos e informacién de que se trata deben ponerse a disposicion del Tribunal de Justicia, sin proceder a un
desplazamiento fisico de tales documentos o informacion. La oficina FIDUCIA registrard esta indicacién. La parte
principal que haya presentado los documentos o la informacién de que se trata deberd recuperarlos en la oficina
FIDUCIA, en presencia de un representante de la Secretarfa del Tribunal de Justicia, en cuanto se produzca la
notificacién de la resolucién que ponga fin al procedimiento de casacion, salvo en caso de devolucién del asunto al
Tribunal General para que este dltimo resuelva,
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— en caso de devolucién del asunto al Tribunal General, el Tribunal de Justicia pondrd los documentos e informacién
de que se trata a disposicion del Tribunal General en cuanto se produzca la notificacién de la resolucién que ponga
fin al procedimiento de casacién. A estos efectos, el Secretario del Tribunal de Justicia remitird un escrito al
Secretario del Tribunal General indicindole que los documentos e informacién de que se trata se ponen
a disposicién del Tribunal General. El Secretario del Tribunal de Justicia indicard simultdneamente a la autoridad de
seguridad que los documentos e informacién de que se trata deben ponerse a disposicion del Tribunal de Justicia, sin
proceder a un desplazamiento fisico de estos documentos e informacién. La oficina FIDUCIA registrard esta
indicacién. La parte principal que haya presentado los documentos o la informacién de que se trata deberd
recuperarlos en la oficina FIDUCIA, en presencia de un representante de la Secretarfa del Tribunal General, tan
pronto como expire el plazo establecido en el articulo 56, parrafo primero, del Estatuto del Tribunal de Justicia de la
Unién Europea, a menos que dentro de ese plazo se haya interpuesto un recurso de casacion.

Articulo 4
Marcado FIDUCIA

1. La oficina FIDUCIA atribuird la marca FIDUCIA a todos los documentos e informacién presentados conforme a lo
dispuesto en el articulo 105, apartados 1 o 2, del Reglamento de Procedimiento del Tribunal General.

2. La oficina FIDUCIA atribuird también la marca FIDUCIA a toda informacién que reproduzca, total o parcialmente,
el contenido de los documentos e informacién presentados conforme a lo dispuesto en el articulo 105, apartados 1 o 2,
de dicho Reglamento, asi como a toda copia de estos documentos e informacion.

3. la oficina FIDUCIA atribuird también la marca FIDUCIA a los documentos y registros elaborados por la oficina
FIDUCIA en aplicacién de la presente Decision cuya divulgacién no autorizada pueda perjudicar a la seguridad de la
Unién o de uno o varios de sus Estados miembros o a la gestion de sus relaciones internacionales.

4. La marca FIDUCIA se colocard de manera visible en todas las paginas y soportes de la informacién FIDUCIA.

5. La colocacion y la supresion de la marca FIDUCIA, en las condiciones establecidas en el anexo III, no afectardn a la
clasificacién de la informacién que haya sido comunicada al Tribunal General.

Articulo 5
Proteccién de la informacién FIDUCIA

1. La proteccién de la informaciéon FIDUCIA serd equivalente a la establecida para la ICUE de grado SECRET UE[EU
SECRET con arreglo a la normativa aplicable en el seno de las instituciones de la Unién en materia de protecciéon de
la ICUE.

2. El poseedor de cualquier informacién FIDUCIA tendrd la responsabilidad de protegerla de conformidad con la
presente Decision.

Articulo 6
Gestion de los riesgos de seguridad

1. La gestion de los riesgos a que esté expuesta la informacién FIDUCIA se efectuard mediante un procedimiento de
andlisis de riesgos, destinado a determinar los riesgos de seguridad conocidos, a establecer medidas de seguridad que
permitan reducir los riesgos a un nivel aceptable de conformidad con los principios basicos y los estindares minimos
formulados en la presente Decision y a aplicar esas medidas. La autoridad de seguridad procederd a una evaluacion
constante de la eficacia de tales medidas.

2. Las medidas de seguridad para la protecciéon de la informacién FIDUCIA durante todo el procedimiento ante el
Tribunal de Justicia serdn medidas adaptadas a la forma en que se presente la informacién o el material de que se trate y
a su volumen, a la estructura de los locales de la oficina FIDUCIA y a su entorno, asi como a la amenaza derivada de las
actividades malintencionadas o criminales, incluidos el espionaje, el sabotaje y el terrorismo, evaluada a nivel local.

3. El plan de emergencia interno del Tribunal de Justicia de la Unién Europea tendrd en cuenta la necesidad de
proteger la informaciéon FIDUCIA en caso de emergencia, a fin de prevenir el acceso o la revelacién no autorizados y la
pérdida de integridad o de disponibilidad de los datos.
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4. En el plan de emergencia interno del Tribunal de Justicia de la Unién Europea se incluirdn medidas preventivas y
de retorno a la situaciéon normal destinadas a limitar las repercusiones de los fallos o incidentes graves en el tratamiento
y almacenamiento de la informacién FIDUCIA.

Articulo 7
Medidas de seguridad relativas a las personas

1. Unicamente podra concederse acceso a la informacion FIDUCIA a las personas que:
— necesiten conocerla,

— hayan sido autorizadas a acceder a la informacién FIDUCIA, sin perjuicio de lo dispuesto en el apartado 2 del
presente articulo, y

— hayan sido informadas de sus responsabilidades.

2. Se considerard que los jueces y los abogados generales del Tribunal de Justicia, en virtud de sus funciones, estin
autorizados a acceder a la informacién FIDUCIA.

3. En el anexo I se especifica el procedimiento destinado a determinar si un funcionario o agente del Tribunal de
Justicia de la Unién Europea, habida cuenta de su lealtad, de su integridad y de su fiabilidad, puede ser autorizado
a acceder a la informacién FIDUCIA.

4. Antes de obtener acceso a la informacion FIDUCIA y posteriormente a intervalos regulares, todas las personas
autorizadas al efecto serdn informadas de las responsabilidades que les incumben en materia de proteccién de la
informacién FIDUCIA conforme a lo dispuesto en la presente Decision, y reconocerdn por escrito tales responsabi-

lidades.

Articulo 8
Seguridad fisica

1. Se entenderd por «seguridad fisica» la aplicacién de medidas de proteccion fisica y técnica para impedir el acceso
no autorizado a la informacién FIDUCIA.

2. Las medidas de seguridad fisica estardn destinadas a impedir la entrada de intrusos, subrepticia o por la fuerza, en
los locales de la oficina FIDUCIA, a disuadir, impedir y detectar los actos no autorizados y a permitir establecer una
distincién entre las personas autorizadas o no a acceder a la informacién FIDUCIA con arreglo al principio de la
necesidad de conocer tal informacién. Estas medidas se determinardn basindose en un procedimiento de gestion de
riesgos.

3. Se estableceran medidas de seguridad fisica para los locales de la oficina FIDUCIA en los que se trate y se almacene
la informacién FIDUCIA. Estas medidas estardn destinadas a garantizar una proteccion equivalente a la que recibe la
ICUE de grado SECRET UE/EU SECRET con arreglo a la normativa aplicable en el seno de las instituciones de la Unién
en materia de proteccién de la ICUE. Ninguna informacién FIDUCIA podrd almacenarse ni consultarse fuera de los
locales de la oficina FIDUCIA creados al efecto en el interior de una zona a su vez de acceso restringido.

4. Para la proteccion de la informacion FIDUCIA solo se utilizardn equipos o dispositivos que se ajusten a la
normativa aplicable en el seno de las instituciones de la Unién en materia de proteccion de la ICUE.

5. Las disposiciones de desarrollo del presente articulo figuran en el anexo II.

Articulo 9
Gestion de la informacién FIDUCIA

1. Se entenderd por «gestion de la informacién FIDUCIA» la aplicaciéon de las medidas administrativas destinadas
a proteger la informacién FIDUCIA durante todo el procedimiento ante el Tribunal de Justicia, y a controlar tal
informacién con objeto de prevenir y detectar cualquier acto intencional o accidental que pueda comprometerla o hacer
que se pierda.

2. Las medidas de gestion de la informacién FIDUCIA concernirdn, en particular, al registro, consulta, creacién, copia,
almacenamiento, devolucién y destruccién de la informacién FIDUCIA.
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3. La oficina FIDUCIA registrard toda informacién FIDUCIA en el momento en que la reciba y antes de aplicarle
cualquier tratamiento.

4. La autoridad de seguridad inspeccionard regularmente los locales de la oficina FIDUCIA.

5. Las disposiciones de desarrollo del presente articulo figuran en el anexo IIL

Articulo 10
Proteccién aplicable al tratamiento electrdnico de la informacién FIDUCIA

1. Los sistemas informdticos y de comunicaciones (ordenadores y periféricos) que se utilicen para tratar la
informacién FIDUCIA estardn situados en los locales de la oficina FIDUCIA y deberdn aislarse de cualquier red
informatica.

2. Se aplicardn medidas de seguridad a fin de proteger los equipos informdticos utilizados para el tratamiento de la
informacién FIDUCIA contra las emisiones electromagnéticas no intencionales que puedan comprometer tal informaciéon
(medidas de seguridad equivalentes a las aplicadas a la ICUE de grado SECRET UE/EU SECRET con arreglo a la normativa
aplicable en el seno de las instituciones de la Unidn en materia de proteccion de la ICUE).

3. Los sistemas informdticos y de comunicaciones deberdn ser homologados por la autoridad de seguridad, que
verificard que se ajustan a la normativa aplicable en el seno de las instituciones de la Unién en materia de proteccién de
la ICUE.

4. Las disposiciones de desarrollo del presente articulo figuran en el anexo IV.

Articulo 11
Seguridad en caso de intervencién exterior

1. Se entenderd por «seguridad en caso de intervencion exterior» la aplicacion de medidas destinadas a garantizar la
proteccion de la informacién FIDUCIA por parte de contratistas que deban intervenir en labores de mantenimiento de
los sistemas informaticos y de comunicaciones aislados de la red informadtica o en caso de intervencién que requiera un
traslado urgente de informaciéon FIDUCIA a fin de ponerla en seguridad.

2. La autoridad de seguridad podrd encomendar a contratistas registrados en un Estado miembro el cumplimiento de
tareas que, en virtud de su contrato, impliquen o requieran el acceso a la informacién FIDUCIA.

3. La autoridad de seguridad se asegurard de que, al adjudicar los contratos, se respeten los estindares minimos de
seguridad establecidos en la presente Decision, que deberdn mencionarse en el contrato.

4. Los miembros del personal de un contratista solo podrdn acceder a la informaciéon FIDUCIA tras ser autorizados al
efecto por la autoridad de seguridad basindose en una habilitacion personal de seguridad expedida por la Autoridad
Nacional de Seguridad o cualquier otra autoridad de seguridad competente con arreglo a las disposiciones legales
o reglamentarias nacionales.

5. Las disposiciones de desarrollo del presente articulo figuran en el anexo V.

Articulo 12
Prohibicién de transmitir en formato digital, comunicar o intercambiar la informacién FIDUCIA
1. Ninguna informacién FIDUCIA serd transmitida en ningtin caso en formato digital.

2. El Tribunal de Justicia no comunicard ninguna informacién FIDUCIA ni a las instituciones, érganos, organismos
o agencias de la Uni6n, ni a los Estados miembros, ni a las demds partes del litigio, ni a tercero alguno.
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Articulo 13
Infracciones de la seguridad y situaciones que comprometen la informacién FIDUCIA

1. Se considerard infraccién de la seguridad toda accién u omisién de una persona que sea contraria a las normas de
seguridad formuladas en la presente Decision.

2. Se considerard que existe una situacién que compromete una informacién FIDUCIA cuando, a causa de una
infraccién de la seguridad, tal informacién sea revelada en todo o en parte a personas que no sean titulares de una
autorizacion o que no se consideren autorizadas.

3. Toda infraccion de la seguridad, real o presunta, se comunicard de inmediato a la autoridad de seguridad.

4. Cuando se compruebe que una informacién FIDUCIA ha sido comprometida o se ha perdido o cuando existan
motivos razonables para suponer que asi ha ocurrido, la autoridad de seguridad, en estrecha relacién con el presidente y
con el secretario del Tribunal de Justicia, adoptard todas las medidas oportunas, de conformidad con las disposiciones
aplicables, para:

a) informar de ello a la parte principal que presenté la informacién o los documentos de que se trate;

b) solicitar a la autoridad competente la apertura de una investigacién administrativa;

¢) evaluar el posible perjuicio causado a la seguridad de la Unién o de uno o varios de sus Estados miembros o a la
gestion de sus relaciones internacionales;

d) evitar que se repitan esos hechos, y

e) notificar las medidas adoptadas a las autoridades competentes.

5. Toda persona responsable de una infraccién de las normas de seguridad establecidas en la presente Decision podrd
ser objeto de sanciones disciplinarias, de conformidad con las disposiciones aplicables. Toda persona responsable de una

situacién que haya comprometido una informacién FIDUCIA o de la pérdida de una informacién FIDUCIA podré ser
objeto de sanciones disciplinarias o ser perseguida judicialmente, de conformidad con las disposiciones aplicables.

Articulo 14
Organizacién de la seguridad en el Tribunal de Justicia
1. La oficina FIDUCIA se ocupard de la proteccién de la informacion FIDUCIA en aplicacién de la presente Decision.

2. La autoridad de seguridad serd responsable de la correcta aplicacion de la presente Decisién y, en su condicién
de tal:

a) aplicard la politica de seguridad del Tribunal de Justicia de la Unién Europea y la revisard periédicamente;
b) controlard la ejecucion de la presente Decision por parte de la oficina FIDUCIA;

¢) en su caso, hard investigar, conforme a lo establecido en el articulo 13, toda situacién que comprometa una
informacién FIDUCIA y toda pérdida de una informaciéon FIDUCIA, reales o presuntas;

d) inspeccionard periédicamente las medidas de seguridad destinadas a garantizar la proteccién de la informacién
FIDUCIA en los locales de la oficina FIDUCIA.

Articulo 15
Modalidades pricticas de ejecucién

La autoridad de seguridad adoptard, de acuerdo con el Secretario del Tribunal de Justicia, las modalidades pricticas de
ejecucion de la presente Decision.
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Articulo 16
Entrada en vigor

La presente Decision entrard en vigor al dia siguiente de su publicacién en el Diario Oficial de la Unién Europea.

Hecho en Luxemburgo, el 20 de septiembre de 2016.

El Secretario El Presidente
A. CALOT ESCOBAR K. LENAERTS
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ANEXO 1

MEDIDAS DE SEGURIDAD RELATIVAS A LAS PERSONAS

1. El presente anexo recoge las disposiciones de desarrollo del articulo 7 de la Decision.

2. Corresponderd al secretario del Tribunal de Justicia determinar, en lo que le respecta y en la medida en que sea
estrictamente necesario, los puestos que requieren acceso a la informacién FIDUCIA y que exigen, por consiguiente,
que los funcionarios y agentes que ocupen tales puestos estén autorizados a acceder a la informacién FIDUCIA.

3. Con vistas a la concesién de una autorizacidon de acceso a la informacién FIDUCIA, la oficina FIDUCIA remitird el
cuestionario de seguridad cumplimentado por el funcionario o agente de que se trate a la Autoridad Nacional de
Seguridad del Estado miembro del que esa persona sea nacional o a cualquier otra autoridad nacional competente,
identificada en la normativa aplicable en el seno de las instituciones de la Unién en materia de proteccion de la
ICUE (en lo sucesivo, <ANS competente»), y solicitard que se realice una investigacion de seguridad correspondiente
al grado de clasificacion SECRET UE/EU SECRET.

4. Una vez concluida la investigacion de seguridad, la ANS competente, actuando de acuerdo con las disposiciones
legales y reglamentarias vigentes en el Estado miembro de que se trate, comunicard los resultados de la investigacion
a la oficina FIDUCIA.

5. Cuando al término de la investigacion de seguridad, la ANS competente pueda garantizar que no se conoce ningin
dato desfavorable que ponga en entredicho la lealtad, la integridad y la fiabilidad del interesado, la autoridad
facultada para proceder a los nombramientos (AFPN) competente podrd conceder al interesado la autorizacion de
acceso a la informacion FIDUCIA.

6. Cuando al término de la investigacién de seguridad no sea posible ofrecer la garantia mencionada en el apartado 5,
la AFPN informard de ello al interesado. En tal caso, la oficina FIDUCIA, siguiendo las instrucciones de la AFPN,
podrd solicitar a la ANS competente todas las aclaraciones complementarias que esta le pueda facilitar, de
conformidad con sus disposiciones legales y reglamentarias nacionales. Si se confirman los resultados de la investi-
gacion de seguridad, no se concederd al interesado la autorizacién de acceso a la informacién FIDUCIA.

7. La autorizacién de acceso a la informacién FIDUCIA tendrd una validez de cinco afios y serd retirada cuando la
persona de que se trate deje de ocupar el puesto que requiere acceso a la informacién FIDUCIA o cuando la AFPN
considere que existen razones que justifican la retirada de la autorizacion.

8. La autorizacién de acceso a la informacién FIDUCIA podré ser renovada siguiendo el procedimiento establecido en
los apartados 3 a 5.

9. La oficina FIDUCIA llevard un registro de las autorizaciones de acceso a la informacién FIDUCIA.

10. Si llegara a conocimiento de la oficina FIDUCIA informacién sobre el riesgo de seguridad que representa una
persona titular de una autorizacién de acceso a la informacién FIDUCIA, la oficina FIDUCIA lo notificard a la ANS
competente y la AFPN podrd suspenderle el acceso a la informacién FIDUCIA o retirarle la autorizacién de acceso
a esa informacion.

11. Por razones de urgencia y tras haber consultado a la ANS competente, la AFPN podrd conceder a funcionarios y
agentes una autorizacion temporal de acceso a la informacion FIDUCIA, sometida al resultado de las indagaciones
preliminares encaminadas a verificar que no se conoce ninguna informacién desfavorable. Esta autorizaci6n
temporal serd vélida hasta que finalice el procedimiento establecido en los apartados 3 a 5, pero su validez no
podrd sobrepasar los seis meses a partir de la fecha de presentacion de la solicitud de investigacion de seguridad
ante la ANS competente.

12. Antes de recibir acceso a la informacién FIDUCIA, las personas autorizadas al efecto seguirdn una formacion
destinada a permitirles asumir sus responsabilidades en el tratamiento de la informacién FIDUCIA. La autorizacién
de acceso a la informacién FIDUCIA solo serd efectiva una vez que se haya seguido esta formacién y se haya
reconocido por escrito la responsabilidad asumida.
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ANEXO II

SEGURIDAD FISICA

I.  INTRODUCCION

1. El presente anexo recoge las disposiciones de desarrollo del articulo 8 de la Decisién. En €l se establecen los
requisitos minimos para la proteccion fisica de los locales de la oficina FIDUCIA en los que se trate y se almacene la
informaci6én FIDUCIA.

2. Las medidas de seguridad fisica estardn destinadas a impedir el acceso no autorizado a informacién FIDUCIA:
a) garantizando que la informacion FIDUCIA se trata y se almacena adecuadamente;

b) permitiendo establecer una distincién entre las personas autorizadas o no a acceder a la informaciéon FIDUCIA
con arreglo al principio de la necesidad de conocer tal informacién;

¢) disuadiendo, impidiendo y detectando los actos no autorizados, y

d) impidiendo o retrasando la entrada de intrusos, subrepticia o por la fuerza, en los locales de la oficina FIDUCIA.
3. Las medidas de seguridad fisica se determinardn a partir de una evaluacién de las amenazas existentes para la

informacién FIDUCIA. Estas medidas tendrdn en cuenta la estructura de los locales de la oficina FIDUCIA y su

entorno. La autoridad de seguridad determinard el grado de seguridad que debe alcanzar cada una de las medidas

fisicas siguientes:

a) barrera perimetral que proteja los limites exteriores de la zona que requiere proteccion;

b) sistema de deteccién de intrusiones conectado al puesto de mando y de seguridad del Tribunal de Justicia de la
Unién Europea;

¢) sistema de control de acceso por medios electronicos o electromecdnicos, manejado por un miembro del
personal de seguridad;

d) personal de seguridad formado, supervisado y con autorizacion de acceso a la informacién FIDUCIA;

e) sistema de vigilancia video en circuito cerrado, manejado por el personal de seguridad y conectado al sistema de
deteccion de intrusiones y al sistema de control de acceso;

f) iluminacién de seguridad que garantice una vigilancia eficaz, directamente o a través de un sistema de vigilancia
video;

g) cualquier otra medida apropiada de seguridad fisica destinada a disuadir o detectar entradas no autorizadas
0 a prevenir la consulta, la pérdida o el deterioro de la informacién FIDUCIA.

II. LOCALES DE ALMACENAMIENTO Y DE CONSULTA DE LA INFORMACION FIDUCIA
Creacion de locales de almacenamiento y de consulta fisicamente protegidos

4. Para el almacenamiento y la consulta de la informacién FIDUCIA se creardn locales de acceso restringido. La
informacién FIDUCIA solo podrd almacenarse y consultarse en los locales de la oficina FIDUCIA, que se ajustardn
en todos los aspectos a la normativa aplicable en el seno de las instituciones de la Unidén en materia de proteccion
de la ICUE.

5. En el interior de estos locales, la informacién FIDUCIA se almacenard en armarios de seguridad que se ajustardn
igualmente en todos los aspectos a la normativa aplicable en el seno de las instituciones de la Unién en materia de
proteccién de la ICUE.

6. En los locales de la oficina FIDUCIA no podrd introducirse ninglin sistema de comunicacién (teléfonos u otros
dispositivos electrénicos).

7. El local de reunion de la oficina FIDUCIA estard protegido contra las escuchas y serd objeto, a intervalos regulares,
de inspecciones de seguridad electrdnica.
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10.

11.

12.

13.

14.

15.

16.

17.

Acceso a los locales de almacenamiento y de consulta

El acceso a los locales de la oficina FIDUCIA se controlard mediante una esclusa de entrada a fines de identificacion,
sometida a vigilancia video.

Las personas titulares de una autorizacién de acceso a la informacién FIDUCIA y las que se consideren autorizadas
podran acceder a los locales de la oficina FIDUCIA para consultar la informacion FIDUCIA en las condiciones
establecidas en el articulo 7, apartados 1y 2, de la presente Decision.

Excepcionalmente, la autoridad de seguridad podrd conceder una autorizacién de acceso a personas no autorizadas
cuya intervencion en los locales de la oficina FIDUCIA sea indispensable, a condiciéon de que el acceso a estos
locales no implique un acceso a la informacién FIDUCIA, que seguird estando protegida de la vista en los armarios
de seguridad. Dichas personas solo podrin acceder a los locales acompafiadas de una persona de la oficina
FIDUCIA autorizada para acceder a la informacién FIDUCIA y bajo la vigilancia permanente de esta.

Todo acceso a los locales de la oficina FIDUCIA quedard inscrito en un registro de acceso. La llevanza de este
registro de acceso se realizard en un ordenador situado en el interior de los locales. El sistema informdtico y de
comunicaciones utilizado al efecto respetara los requisitos de seguridad establecidos en el articulo 10 de la Decisién
y en su anexo IV.

Las medidas de proteccién que rigen la utilizacion escrita de la informaciéon FIDUCIA se aplicardn en caso de
utilizacién oral de dicha informacion.

. CONTROL DE LAS LLAVES Y COMBINACIONES EMPLEADAS PARA PROTEGER LA INFORMACION FIDUCIA

La autoridad de seguridad establecerd los procedimientos de gestion de las llaves y las combinaciones utilizadas para
los locales de la oficina FIDUCIA y para los armarios de seguridad. Estos procedimientos deberdn proteger contra
los accesos no autorizados.

Las combinaciones deberdn ser memorizadas por el menor niimero posible de personas que necesiten conocerlas.
Las combinaciones de los armarios de seguridad utilizados para almacenar la informacién FIDUCIA deberdn
modificarse:

a) al recibir un nuevo armario;

b) cada vez que se produzca un cambio en el personal que conoce la combinacién;

¢) en el caso de que se sepa o se sospeche que la informacién ha quedado comprometida;

d) cuando se realicen operaciones de mantenimiento o de reparacion de una cerradura;

e) al menos cada doce meses.

El equipamiento técnico destinado a la proteccion fisica de la informacion FIDUCIA se ajustard a la normativa

aplicable en el seno de las instituciones de la Unién en materia de proteccion de la ICUE. La autoridad de seguridad
serd responsable de la observancia de tales normas.

A intervalos regulares se efectuardn operaciones de inspeccién y de mantenimiento del equipamiento técnico. Para
el mantenimiento se tendrdn en cuenta los resultados de las inspecciones, con objeto de garantizar un éptimo
funcionamiento continuado del equipamiento.

En cada inspeccion deberd reevaluarse la eficacia de las diferentes medidas de seguridad y la del sistema de
seguridad en su conjunto.
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ANEXO III

GESTION DE LA INFORMACION FIDUCIA

I.  INTRODUCCION

1. El presente anexo recoge las disposiciones de desarrollo del articulo 9 de la Decision. En él se establecen las
medidas administrativas destinadas a proteger la informacion FIDUCIA durante todo el procedimiento ante el
Tribunal de Justicia, y a controlar tal informacién con el fin de prevenir y detectar las situaciones en que quede
comprometida o se produzca una pérdida deliberada o accidental de la misma.

II. REGISTRO DE INFORMACION FIDUCIA

2. Se creard un registro de informacién FIDUCIA. La llevanza de este registro corresponderd a la oficina FIDUCIA, que
la realizard en un ordenador situado en el interior de sus locales. El sistema informético y de comunicaciones
utilizado al efecto respetard los requisitos de seguridad establecidos en el articulo 10 de la Decisién y en su
anexo IV.

I INSCRIPCION DE LA INFORMACION FIDUCIA EN EL REGISTRO

3. A efectos de la presente Decision, se entenderd por inscripcion en el registro por razones de seguridad (en lo
sucesivo, «nscripcion en el registro») la aplicaciéon de procedimientos que permitan dejar constancia del ciclo de
vida de toda informacién FIDUCIA, incluida su destruccion.

4. La oficina FIDUCIA llevard a cabo la inscripcidn en el registro de toda informacién FIDUCIA.

5. La oficina FIDUCIA atribuird automdticamente la marca FIDUCIA a los documentos e informacién presentados con
arreglo al apartado articulo 105, apartados 1 o 2, del Reglamento de Procedimiento del Tribunal General. La oficina
FIDUCIA inscribird toda informaciéon FIDUCIA en el registro de informacién FIDUCIA.

6. La oficina FIDUCIA elaborard un informe anexo al registro de informaciéon FIDUCIA en el que especificard las
circunstancias en que recibié la informacién. A continuacién, tal informacién serd tratada del modo establecido en
el apartado anterior.

7. La inscripcién de la informaciéon FIDUCIA en el registro de informacién FIDUCIA, conforme a lo dispuesto en los
apartados 5y 6, se efectuard sin perjuicio de su registro a efectos procesales, que llevardn a cabo las personas de la
Secretarfa autorizadas a acceder a la informacién FIDUCIA.

IV. GESTION DE LA INFORMACION FIDUCIA
Marcado

8. Cuando, con arreglo a lo dispuesto en el articulo 105, apartados 1 o 2, del Reglamento de Procedimiento del
Tribunal General, se presente una ICUE o cualquier otra informacion de la que se afirme que su comunicacién
perjudicarfa a la seguridad de la Unién o de uno o varios de sus Estados miembros o a la gestién de sus relaciones
internacionales, la oficina FIDUCIA atribuird a dicha informacioén la marca FIDUCIA.

9. La marca FIDUCIA se indicard clara y correctamente en cada parte del documento, con independencia de la forma
en que se presente la informacion: en formato papel, en formato audio, en formato electrénico u otros.

Creacion de una informacién FIDUCIA

10. Solo las personas titulares de una autorizacién de acceso a la informacién FIDUCIA y las que se consideren
autorizadas podrdn crear una informacién FIDUCIA del modo que se especifica en el articulo 4, apartados 2 y 3, de
la presente Decision.

11. Toda informacién FIDUCIA de nueva creacién serd inscrita por la oficina FIDUCIA en el registro de informacién
FIDUCIA.

12. Toda informacién FIDUCIA de nueva creacion estard sometida a la totalidad de las normas relativas al tratamiento
de informacién FIDUCIA que se establecen en la presente Decision y en sus anexos.
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Supresion de la marca FIDUCIA

13. La informacién FIDUCIA perderd su marca en dos supuestos:
a) cuando la parte principal que present6 una informacién FIDUCIA autorice la transmision de la misma a la otra
parte principal, la informacién inicialmente transmitida y toda la informacién creada tomando como base dicha
informacién perdera su marca FIDUCIA;

b) cuando se devuelva una informacién FIDUCIA a la parte principal que la presentd.

14. La oficina FIDUCIA procederd a la supresion de la marca FIDUCIA e inscribird tal supresion en el registro de
informacién FIDUCIA.

15. La supresién de la marca FIDUCIA no implicard la desclasificacién de la ICUE.

V.  COPIAS DE LA INFORMACION FIDUCIA

16. La informacién FIDUCIA no se copiard, a menos que las copias sean indispensables. En tal caso, realizard las copias
la oficina FIDUCIA, que las numerard e inscribird en el registro.

17. Las copias estardn sujetas a todas las normas relativas al tratamiento de informacién FIDUCIA que se establecen en
la presente Decision y en sus anexos.

VI. DESTRUCCION DE LA INFORMACION FIDUCIA

18. Cuando unos documentos o informacién presentados conforme a lo dispuesto en el articulo 105, apartados 1 o 2,
del Reglamento de Procedimiento del Tribunal General sean devueltos a la parte principal que los presentd, se
destruird toda la informacién que reproduzca, total o parcialmente, el contenido de tales documentos o informacién
y las eventuales copias efectuadas.

19. La oficina FIDUCIA llevard a cabo la destruccién de la informacién FIDUCIA mencionada en el apartado 18,
utilizando métodos que se ajusten a la normativa aplicable en el seno de las instituciones de la Unién en materia de
proteccién de la ICUE a fin de impedir su reconstruccién total o parcial.

20. La destruccién de la informaciéon FIDUCIA mencionada en el apartado 18 se efectuard en presencia de un testigo
que sea titular de una autorizacién de acceso a la informaciéon FIDUCIA.

21. La oficina FIDUCIA levantard acta de la destruccion.

22. El acta de la destruccién se incluird como anexo en el registro de informacién FIDUCIA. Se remitird una copia de la
misma a la parte principal que present6 el documento de que se trate.
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ANEXO IV

PROTECCION APLICABLE AL TRATAMIENTO ELECTRONICO DE LA INFORMACION FIDUCIA

1. El presente anexo recoge las disposiciones de desarrollo del articulo 10 de la Decision.

2. La informacién FIDUCIA solo podrd tratarse en aparatos electronicos (ordenadores, impresoras, fotocopiadoras) que
no estén conectados a la red informdtica y que estén situados en los locales de la oficina FIDUCIA.

3. Todos los aparatos electronicos utilizados para el tratamiento de la informacién FIDUCIA se ajustardn a la normativa
aplicable en el seno de las instituciones de la Unién en materia de protecciéon de la ICUE. La seguridad de estos
aparatos deberd garantizarse durante todo su ciclo de vida.

4. Todas las conexiones posibles a internet y a otros dispositivos (LAN, WLAN, Bluetooth, etc.) estardn desactivadas
permanentemente.

5. Los ordenadores dispondrdn de una proteccién antivirus apropiada. Las actualizaciones del programa antivirus se
efectuardn a través de un CD-ROM o de una memoria USB destinados exclusivamente a este uso.

6. Antes de realizar cualquier operacién de mantenimiento se borrardn las memorias de las impresoras y de las fotoco-
piadoras.

7. Para el tratamiento de las solicitudes de investigacién mencionadas en el anexo I tinicamente se utilizardn productos
criptoldgicos aprobados con arreglo a la normativa aplicable en el seno de las instituciones de la Unidén en materia de
proteccién de la ICUE.

ANEXO V

SEGURIDAD EN CASO DE INTERVENCION EXTERIOR

1. El presente anexo recoge las disposiciones de desarrollo del articulo 11 de la Decision.

2. Los contratistas solo podrdn acceder a la informacién FIDUCIA durante las labores de mantenimiento de los sistemas
informadticos y de comunicaciones aislados de la red informatica o en caso de intervencién que requiera un traslado
urgente de informaciéon FIDUCIA a fin de ponerla en seguridad.

3. La autoridad de seguridad elaborard unas directrices sobre intervencién exterior que regulen, en particular, la
habilitacién de seguridad del personal de los contratistas y el contenido de los contratos mencionados en este anexo.

4. Se atribuird una marca FIDUCIA a los documentos relativos a los procedimientos de licitacién y al contrato de
mantenimiento de los sistemas informdticos y de comunicaciones aislados de la red informdtica en el caso de que
contengan informacién cuya divulgacion no autorizada podria perjudicar a la seguridad de la Unién o de uno
o varios de sus Estados miembros o a la gestion de sus relaciones internacionales. El anexo de este contrato relativo
a los aspectos de seguridad contendrd disposiciones que obliguen al contratista a respetar los estindares minimos
formulados en la presente Decisién. La inobservancia de esos estdndares minimos podrd ser motivo suficiente para la
rescisién del contrato.

5. El contrato relativo a las intervenciones que requieran un traslado urgente de informacién FIDUCIA a fin de ponerla
en seguridad estipulard el nimero de agentes de seguridad que deben disponer de una habilitacién personal de
seguridad, sin aportar precision alguna en cuanto a los procedimientos que se aplicardn. A este contrato no se le
atribuird la marca FIDUCIA.

6. El contratista no podrd subcontratar las actividades definidas en la convocatoria de licitacién y en el contrato que
impliquen o requieran un acceso a la informacién FIDUCIA.
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