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REGLAMENTO DE E]ECUCION (UE) 2024/1942 DE LA COMISION
de 5 de julio de 2024

por el que se establecen procedimientos comunes y normas detalladas para el acceso a la informacién
electrénica relativa al transporte de mercancias y su tratamiento por parte de las autoridades
competentes de conformidad con el Reglamento (UE) 2020/1056 del Parlamento Europeo y del
Consejo

(Texto pertinente a efectos del EEE)

LA COMISION EUROPEA,

Visto el Tratado de Funcionamiento de la Unién Europea,

Visto el Reglamento (UE) 2020/1056 del Parlamento Europeo y del Consejo, de 15 de julio de 2020, sobre informacién
electrénica relativa al transporte de mercancias ('), y en particular su articulo 8,

Considerando lo siguiente:

(1)

El Reglamento (UE) 2020/1056 exige a los Estados miembros que garanticen que todas sus autoridades competentes
tengan acceso a la informacion electronica relativa al transporte de mercancias (JETM»), en consonancia con
procedimientos comunes y normas detalladas, incluidas las especificaciones técnicas comunes y los procedimientos
para el tratamiento de informacién reglamentaria y para la comunicaciéon con los operadores econémicos en
relacién con esa informacion.

A fin de establecer esos procedimientos comunes y normas, con arreglo al articulo 8 del Reglamento
(UE) 2020/1056, la Comision debe enumerar los principales componentes de las tecnologias de la informacion y las
comunicaciones (TIC) del entorno de intercambio IETM que deben facilitar los Estados miembros, y detallar también
las especificaciones funcionales y técnicas de tales componentes.

Para garantizar la flexibilidad a la hora de aplicar esos procedimientos comunes y normas detalladas, los Estados
miembros deben poder decidir como organizar el suministro de los componentes de TIC, siempre que dichos
componentes cumplan las especificaciones funcionales y técnicas correspondientes establecidas en el presente
Reglamento de Ejecucién. Mas concretamente, los Estados miembros pueden decidir establecerlos como
componentes separados o integrarlos en un tnico componente o en varios componentes distintos, cada uno con
sus funcionalidades respectivas. También pueden crear componentes miltiples que realicen un mismo conjunto de
funcionalidades.

Los Estados miembros deben poder reutilizar los componentes de TIC existentes que ya hayan desarrollado para
otros servicios publicos digitales, en la medida en que estos componentes ya ofrezcan, o se adapten para ofrecer, las
funcionalidades necesarias con arreglo a las especificaciones establecidas en el presente Reglamento de Ejecucién,
incluidos los requisitos técnicos, cuando proceda. Los Estados miembros también deben poder optar por establecer,
desarrollar y mantener uno o varios de los componentes de TIC previstos en el presente Reglamento conjuntamente
con otros Estados miembros.

Cada Estado miembro debe ser responsable de garantizar el mantenimiento y la seguridad de los componentes de
TIC que cree o de los que sea responsable, en particular de garantizar la seguridad y confidencialidad de la
informacién tratada en dichos componentes. Si varios Estados miembros deciden crear y gestionar conjuntamente
algunos de estos componentes, deben velar por que sus responsabilidades respectivas se establezcan en acuerdos o
memorandos de entendimiento adecuados.

Con arreglo al Reglamento (UE) 2020/1056, toda comunicacion llevada a cabo dentro del entorno de intercambio
[ETM debe efectuarse mediante conexiones seguras entre partes debidamente identificadas y autorizadas. Por
consiguiente, las especificaciones funcionales y técnicas comunes establecidas en el presente Reglamento de
Ejecuci6n deben garantizar que dichos requisitos se cumplan en todas las comunicaciones que tengan lugar entre los
participantes en el entorno de intercambio IETM a través de componentes de TIC, también con plataformas [ETM.

() DOL 249 de 31.7.2020, p. 33.
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Se espera que el namero de participantes en el entorno de intercambio IETM sea elevado, tanto a nivel de las
autoridades competentes como de los operadores econdémicos interesados, que serdn libres de utilizar las
plataformas IETM de su eleccién. Por lo tanto, serfa necesario establecer y mantener un nimero adecuado de
conexiones seguras, autenticadas y autorizadas entre los componentes de TIC del entorno de intercambio IETM.
Para reducir los costes asociados a un niimero tan elevado de conexiones, algunos de los componentes de TIC del
entorno de intercambio IETM que establezcan los Estados miembros deben actuar como intermediarios en este
intercambio desempefiando una funcién de pasarela, manteniendo en todo momento un elevado nivel de seguridad
y de conformidad con las autorizaciones aplicables.

Dichas pasarelas, o «puertas [ETM» (en inglés, «eFTI gates»), deben actuar como intermediarias en el intercambio de
informacién reglamentaria relativa al transporte de mercancias entre los operadores econdmicos interesados y las
autoridades competentes. Las puertas [ETM garantizan conexiones seguras y autenticadas con los componentes de
TIC que actiian como intermediarios en el acceso de los agentes individuales a nivel de las autoridades competentes
de un Estado miembro especifico, por una parte, y con las plataformas IETM que contienen los datos a los que
tendrian que tener acceso dichos agentes, por otra parte. No deben almacenar ni tratar datos IETM, excepto en el
caso de los metadatos conectados al tratamiento de datos IETM, como los identificadores o los registros de
operaciones, y solo con fines legitimos, como el encaminamiento, la validacién o adaptacién de formatos y con
fines de seguimiento o estadisticos.

Ademds, a fin de reducir los costes derivados del establecimiento de conexiones entre las plataformas IETM y las
puertas IETM, en particular para los operadores econémicos, pero también para las autoridades competentes, tal
como se establece en el articulo 8, apartado 2, del Reglamento (UE) 2020/1056, debe exigirse a las plataformas
IETM que establezcan y mantengan una conexion segura y autenticada con una tnica puerta IETM. Dicha puerta
IETM debe entonces actuar como intermediaria en la conexién con todas las autoridades competentes de todos los
Estados miembros, a través de una red de conexiones seguras y autenticadas entre las distintas puertas [ETM.

Habida cuenta del requisito establecido en el articulo 11 del Reglamento (UE) 2020/1056, consistente en que los
Estados miembros mantengan una lista actualizada de las plataformas IETM que posean una certificacién valida
expedida por un organismo de evaluacion de la conformidad acreditado en su Estado miembro, esta conexidn tnica
de una plataforma IETM con la red de puertas [ETM debe establecerse con la puerta IETM del Estado miembro en el
que se expidi6 la certificacion de dicha plataforma. Esto facilitaria y harfa menos costoso el proceso de verificacion
de la validez de la certificacién de las plataformas IETM, como parte del proceso de garantizar la seguridad y
autenticidad de la comunicacién con ellas. No obstante, para dar cabida a situaciones en las que ningtin organismo
de evaluacion de la conformidad haya sido acreditado para certificar plataformas IETM en un Estado miembro, las
plataformas IETM deben poder establecer su conexion tnica con la puerta IETM de ese Estado miembro, incluso
cuando hayan obtenido la certificacién en otros Estados miembros.

Para garantizar un alto nivel de confianza en el entorno de intercambio IETM, los Estados miembros deben seguir
siendo responsables de garantizar que todo acceso por parte de sus autoridades competentes al entorno de
intercambio IETM esté debidamente identificado, autenticado y autorizado. Los Estados miembros deben garantizar
que el acceso de las autoridades competentes a los datos puestos a disposicién por los operadores econdmicos en
las plataformas IETM, asi como el tratamiento de esos datos, solo se permita tras la debida identificacion y
autenticacion de la identidad de los agentes responsables, asi como la debida autorizacién sobre la base de los
derechos de acceso y tratamiento asignados a los agentes, con arreglo a sus respectivas responsabilidades en relacion
con las disposiciones nacionales y de la UE incluidas en el dmbito de aplicacion del Reglamento (UE) 2020/1056. A
tal fin, los Estados miembros deben velar por que todas las autoridades competentes establezcan y mantengan
registros donde quede constancia actualizada de los derechos de acceso y tratamiento de cada agente responsable, y
por que todas las solicitudes de acceso a datos [ETM y de tratamiento de estos incluyan referencias a los derechos de
acceso y tratamiento del agente responsable de la solicitud. Dichos derechos de acceso y tratamiento deben
expresarse como referencias codificadas para minimizar la transferencia de datos personales de los agentes, tal
como se definen en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo (3. Los Estados miembros
también deben garantizar que sus autoridades competentes adopten todas las medidas necesarias, como pruebas,
formaciones y auditorias, para garantizar que sus agentes accedan a los datos y los traten de conformidad con las
normas nacionales y de la UE aplicables en materia de proteccién de datos y confidencialidad comercial.

() Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de las personas

fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccién de datos) (DO L 119 de 4.5.2016, p. 1).
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El Reglamento (UE) 2020/1056 exige a los operadores econdmicos interesados que comuniquen a las autoridades
competentes el «enlace tnico de identificacién electronica» a los datos IETM legibles mecdnicamente que se
correspondan con la informacién reglamentaria. Desde el punto de vista procedimental, esta comunicacién debe
llevarse a cabo de dos maneras, y los componentes de TIC que han de establecer los Estados miembros deben
soportar ambos procedimientos. A la hora de solicitar acceso a los datos IETM para llevar a cabo controles de la
informacién reglamentaria, las autoridades competentes deben poder elegir aquel procedimiento que deseen.

En primer lugar, en consonancia con los actuales procedimientos de control de la conformidad en formato papel, los
operadores econémicos interesados deben poder comunicar directamente a la autoridad competente el enlace tnico
de identificacién electrénica durante los controles realizados de forma presencial, ya sea durante la operacién de
transporte o durante los controles realizados en las instalaciones del operador econémico, cuando las disposiciones
nacionales o de la UE aplicables prevean la posibilidad de realizar controles una vez finalizadas las operaciones de
transporte. Para facilitar el tratamiento por parte de las autoridades competentes, el enlace tGnico de identificacion
electrénica debe comunicarse en un formato legible mecdnicamente, como un cédigo de barras o un cédigo QR,
que se muestre en la pantalla de un dispositivo portatil electrénico, como un teléfono mévil o una tableta, o
impreso en papel. Las autoridades de los Estados miembros deben poder optar por aceptar que, durante los
controles fisicos de las operaciones de transporte en curso, el operador econémico pueda, con cardcter excepcional,
comunicar el enlace tinico de identificacién electrénica por correo electrénico u otra aplicacion de mensajeria
electrénica, en situaciones en las que el operador no pueda mostrar directamente el enlace en pantalla o en papel.
En el caso de los controles efectuados en las instalaciones de los operadores econémicos, cuando el nimero de
operaciones de transporte que deban inspeccionarse sea sustancialmente superior, las autoridades competentes
deben poder optar por recibir los enlaces tnicos de identificacion electrénica por correo electrénico u otra
aplicacion de mensajerfa electronica, a fin de facilitar y optimizar el tratamiento de dichos enlaces. La eleccién de
estos medios de comunicacién adicionales debe seguir siendo competencia de las autoridades competentes
respectivas.

En segundo lugar, con vistas a un futuro en el que los procesos estardn cada vez mds automatizados, los operadores
econdmicos deben comunicar el enlace tinico de identificacion electrénica publicindolo en un repositorio o registro
electrénico, junto con determinados identificadores, como la identificacién tnica del medio de transporte, derivados
del conjunto de datos IETM asociado a ese enlace tinico de identificacién electrénica. Las autoridades competentes
podrian entonces recuperar ese enlace del registro mediante una consulta basada en esos identificadores. Esto
permitirfa que las autoridades competentes puedan comprobar la informacién sobre las mercancias transportadas
en un camion, tren o gabarra sin pararlos fisicamente ni subirse a ellos y, en su caso, aplicar medidas de seguimiento
de conformidad con el Derecho nacional. También permitiria a las autoridades competentes obtener de manera més
facil o fiable informacién sobre las distintas operaciones de transporte realizadas por un medio de transporte
determinado, en un periodo de tiempo determinado, como en el caso de los controles de cabotaje por carretera, en
consonancia con las disposiciones del Reglamento (CE) n.° 1072/2009 del Parlamento Europeo y del Consejo (%).

Para garantizar la interoperabilidad y la seguridad del intercambio de informacién entre las puertas IETM establecidas
por los distintos Estados miembros, asi como entre las puertas IETM y las plataformas IETM, debe utilizarse un
conjunto de normas y especificaciones armonizadas para el intercambio de mensajes en el entorno IETM, como la
configuracién de acuerdos de intercambio de mensajes, procesos de negocio, formatos de datos, identificadores y
certificados de seguridad. Los Estados miembros también deben acordar procedimientos seguros para el
intercambio de los certificados de seguridad, por ejemplo mediante un sistema personalizado o un protocolo seguro
de transferencia de archivos.

A fin de reducir los costes y el tiempo necesario para establecer las puertas IETM y los demds componentes de TIC,
los Estados miembros deben basarse, en la medida de lo posible, en normas abiertas mantenidas por organizaciones
europeas o internacionales, asi como en soluciones reutilizables. Para los formatos de intercambio de mensajes, las
normas abiertas aceptadas internacionalmente mds utilizadas son XML y JSON. Aunque JSON es un formato mds
reciente y, en algunos aspectos, mds sencillo de aplicar, XML es el formato mds comun utilizado por los sistemas
TIC de las autoridades competentes en la mayoria de los Estados miembros. Por lo tanto, para que los Estados
miembros puedan reutilizar las soluciones existentes y reducir asi sus costes iniciales de aplicacion, todas las
comunicaciones entre las puertas [ETM y entre dichas puertas y las plataformas IETM deben realizarse utilizando un
formato tnico de intercambio de mensajes, el XML. Del mismo modo, las normas para el intercambio seguro de
mensajes mantenidas por la Comisién como parte del componente digital de eDelivery (%) y, en particular, el perfil
de eDelivery AS4, ofrecen una solucién técnica rentable que los Estados miembros ya aplican.

() Reglamento (CE) n.° 10722009 del Parlamento Europeo y del Consejo, de 21 de octubre de 2009, por el que se establecen normas
comunes de acceso al mercado del transporte internacional de mercancias por carretera (DO L 300 de 14.11.2009, p. 72).
() https:|[ec.europa.eu/digital-building-blocks/wikis/display/DIGITAL[eDelivery.
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Al mismo tiempo, los Estados miembros deben poder reutilizar las normas y soluciones de intercambio de mensajes
que ya se utilicen en otros servicios publicos digitales para la comunicacion entre la puerta IETM y las plataformas
IETM establecidas en esos Estados miembros, ademds de eDelivery. Los requisitos y normas detallados en los que se
basen estas soluciones deben ponerse a disposicion del piblico para que los desarrolladores de plataformas IETM
interesados puedan aplicarlos, y para que los organismos de evaluaciéon de la conformidad acreditados puedan
evaluar si son conformes con las especificaciones.

Del mismo modo, para que los agentes de las autoridades competentes puedan hacer uso de los componentes de TIC
que constituyan el punto de acceso, o los «puntos de acceso de la autoridad», al entorno IETM, los Estados miembros
deben poder hacer uso de aquellas soluciones electrénicas existentes que garanticen la identificacion y autenticacion
de la identidad de los agentes al acceder a otros servicios publicos digitales nacionales que den acceso a datos
personales o comerciales de terceros. Estas soluciones deben basarse, cuando estén disponibles, en los medios de
identificacion electronica establecidos en el Reglamento (UE) n.° 910/2014 del Parlamento Europeo y del Consejo ().

En ese mismo espiritu, los Estados miembros deben poder reutilizar cualquier otro componente de los sistemas de
TIC de sus autoridades competentes que desempefie funciones similares a las especificadas en el presente
Reglamento de Ejecucién, como los registros de autorizaciones, siempre que se adapten siguiendo los requisitos
especificos establecidos en el presente Reglamento de Ejecucion.

Para que los agentes de las autoridades competentes puedan utilizar de la manera mds fécil posible el entorno de
intercambio IETM, y para facilitarles el andlisis de los datos IETM puestos a disposicién por los operadores
econ6émicos en una plataforma IETM, los Estados miembros deben poder adaptar la aplicacién de usuario y su
interfaz grafica de usuario a las necesidades de sus agentes. Los Estados miembros también deben poder introducir
funcionalidades adicionales soportadas por las aplicaciones de usuario, como el uso de algoritmos inteligentes que
puedan pretratar los datos IETM, combinando también informacién procedente de otras fuentes electronicas, si asi
lo desean.

Para que el funcionamiento del entorno IETM sea continuo y fluido, es necesario que se resuelvan rapidamente todos
los problemas operativos relacionados con los componentes de TIC establecidos por los Estados miembros. Para
contribuir a garantizar esto, los Estados miembros y la Comisién deben establecer una red de apoyo técnico,
compuesta por servicios de asistencia especificos a nivel nacional y de la Unidn, respectivamente. Esta red debe
establecer procedimientos de comunicacion claros y garantizar unos periodos minimos sincronizados de
disponibilidad que permitan reaccionar rdpidamente ante cualquier posible incidente o interrupcién que pudiera
afectar al funcionamiento del entorno de intercambio IETM. Estos puntos de contacto de apoyo técnico deben tener
las competencias y los recursos humanos y financieros suficientes para poder llevar a cabo sus tareas. Sobre la base
de los informes de actividad, los servicios de asistencia técnica podran publicar informacion agregada en cuadros de
mando especificos del servicio de asistencia. Los periodos minimos de disponibilidad comtn de los servicios de
asistencia técnica deben revisarse periédicamente a fin de ajustar su actividad y de asignar eficazmente los recursos.

Los componentes de TIC que han de crear los Estados miembros funcionardn como partes integrantes del entorno de
intercambio IETM general. Esto significa que el establecimiento y el mantenimiento de esos componentes deben
basarse en esfuerzos coordinados, con arreglo a una interpretaciéon armonizada de las especificaciones establecidas
en el presente Reglamento. A tal fin, los Estados miembros también deben crear una red de apoyo operativo, en
cooperacién con la Comisién, en forma de grupo de expertos especifico. Para aprovechar los conocimientos
especializados y la experiencia adquiridos en el marco del Foro de Transporte y Logistica Digitales, esto es, el grupo
de expertos creado por la Comision (*) para ayudar en el desarrollo y la ejecucion de las actividades y programas de
la Unién destinados a la digitalizacién del sector del transporte y la logistica, dicho grupo de expertos debe
establecerse como un subgrupo del Foro de Transporte y Logistica Digitales.

Para facilitar la labor de aplicacién de los Estados miembros y garantizar la aplicacién uniforme de estas
especificaciones, estd previsto complementar el presente Reglamento con documentos de apoyo técnico mds
detallados y no vinculantes elaborados por la Comisién en cooperacion con los Estados miembros en el marco de
ese grupo de expertos especifico.

() Reglamento (UE) n.° 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificacién electrénica y

los servicios de confianza para las transacciones electrénicas en el mercado interior y por el que se deroga la Directiva 1999/93/CE
(DO L 257 de 28.8.2014, p. 73).

(®) Decisién C(2018) 5921 de la Comision, de 13 de septiembre de 2018, por la que se crea el Grupo de Expertos sobre Digitalizacion del
Transporte de Mercancias y la Logistica: el Foro de Transporte y Logistica Digitales.
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Las medidas previstas en el presente Reglamento de Ejecucién se ajustan al dictamen del Comité de Facilitacion
Digital del Transporte y el Comercio.

HA ADOPTADO EL PRESENTE REGLAMENTO:

CAPITULO I

DISPOSICIONES GENERALES

Articulo 1

Definiciones

A los efectos del presente Reglamento, se entenderd por:

1)

10)

11)

12)

13)

14)

«entorno de intercambio IETM»: conjunto de componentes de TIC utilizados para el intercambio de datos de
conformidad con el Reglamento (UE) 2020/1056 y los actos delegados y de ejecucion adoptados con arreglo a
dicho Reglamento;

«compornente de TIC» unidad material (equipos informaticos) o inmaterial (programas informdticos) o conjunto de
dichas unidades utilizados para realizar funcionalidades especificas que permitan la comunicacién electrénica de
datos;

«agente de la autoridad competente»: persona fisica facultada para acceder a los requisitos reglamentarios de
informacién a que se refiere el articulo 2, apartado 1, del Reglamento (UE) 2020/1056, asi como para tratar tales
requisitos, en nombre de una autoridad competente de un Estado miembro;

«datos IETM>»: los datos correspondientes a la informacién reglamentaria puestos a disposicién por los operadores
econdmicos en una plataforma IETM de conformidad con el Reglamento (UE) 2020/1056;

«solicitud de acceso a datos IETM»: solicitud, en nombre de una autoridad competente, para recibir los datos [ETM
puestos a disposicion por los operadores econémicos en una plataforma IETM;

«comunicacién de seguimiento»: comunicacion entre las autoridades competentes y los operadores econémicos
interesados en relacion con la informacién puesta a disposicion por los operadores econémicos en una plataforma
IETM, ocurrida tras el control de conformidad de dicha informaciéon por parte de un agente de la autoridad
competente en respuesta a una solicitud de acceso a datos IETM. Esta comunicacién de seguimiento podré consistir
en una solicitud de los datos IETM que falten, o en informacion relativa a las medidas de seguimiento adoptadas por
la autoridad competente de conformidad con las disposiciones nacionales aplicables;

«derechos de acceso»: permisos concedidos a un agente de la autoridad competente para llevar a cabo operaciones en
relacion con uno o varios subconjuntos de datos IETM;

«derechos de tratamiento»: operaciones o conjuntos de operaciones que un agente de la autoridad competente estd
autorizado a realizar en un subconjunto especifico de datos IETM recibido en respuesta a una solicitud de acceso a
datos IETM;

«medio de identificacion electrénica»: unidad material o inmaterial que contiene datos de identificacién personal y
que se utiliza para la autenticacion en servicios en linea;

«referencias de identificacion» ntimero de identificacion personal o referencia codificada que permite la
identificacion tinica de un agente de la autoridad competente;

«punto de acceso de las autoridades» (0 «AAP», por sus siglas en inglés): componente de TIC o conjunto de
componentes de TIC que realiza las funcionalidades establecidas en el articulo 4;

«puerta IETM» (en inglés, «FTI gate»): componente de TIC o conjunto de componentes de TIC que realiza las
funcionalidades establecidas en el articulo 6;

«puerta solicitante»: puerta IETM que tramita una solicitud de acceso a datos IETM presentada a través de un AAP
conectado a dicha puerta IETM o integrado en ella;

«puerta receptora»: puerta IETM que tramita una solicitud de acceso a datos IETM recibidos de una puerta solicitante;
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15) «eDelivery» conjunto de especificaciones técnicas y normas para el intercambio electrénico de mensajes
desarrolladas por la Comisién en el marco del programa del Mecanismo «Conectar Europa» () y ampliadas en el
marco del programa Europa Digital (%);

16) «punto de acceso de eDelivery» componente de comunicacién que forma parte del servicio de transmisién
electronica eDelivery y que se basa en especificaciones y normas técnicas;

17)  «descubrimiento estdtico»: mecanismo que permite que un punto de acceso de eDelivery obtenga los datos de
conexion de otro punto de acceso de eDelivery sin recurrir a sistemas de terceros;

18)  «descubrimiento dindmico»: mecanismo que permite que un punto de acceso de eDelivery obtenga los datos de
conexion de otro punto de acceso de eDelivery buscandolos en un sistema de terceros;

19)  «claves de seguridad»: pares de claves de cifrado publicas y privadas, generadas por algoritmos de cifrado, en forma
de nimeros muy grandes y con una relacién tnica entre sf;

20) «certificado de seguridad» documento digital expedido por una autoridad de certificacién que se utiliza para
establecer un canal seguro de comunicacién electrénica entre dos partes; incluye la clave de seguridad publica e
informacion sobre el objeto del certificado;

21)  «autoridad de certificacién»: entidad que gestiona el ciclo de vida de los certificados digitales, que puede abarcar los
procesos de inscripcién y los procesos de expedicion, entrega, activacion, suspension, revocacién, renovacion o
reactivacion de los certificados de seguridad;

22)  «aplicacién de usuario»: componente de TIC que realiza las funcionalidades establecidas en el articulo 7;

23)  «documentos de orientacién técnica»: conjunto de documentos técnicos detallados y no vinculantes, elaborados por
la Comisién en cooperacién con los Estados miembros en el marco del grupo de trabajo a que se refiere el
articulo 13.

Articulo 2

Medidas comunes

1. Los Estados miembros velardn por que sus autoridades competentes tengan acceso a los sistemas de TIC que puedan
tratar los enlaces tnicos de identificacién (<UIL», por sus siglas en inglés) electrénica comunicados por los operadores
econ6micos con arreglo al articulo 4, apartado 3, del Reglamento (UE) 2020/1056, y que permitan a los agentes de sus
autoridades competentes acceder a los datos [ETM y tratarlos utilizando cualquiera de los procedimientos siguientes:

a) tratando directamente el UIL, cuando el operador econémico lo comunique en un formato legible mecdnicamente,
mediante su visualizacién en la pantalla de un dispositivo electrénico o en un soporte fisico como el papel, o,
cuando la autoridad competente opte por permitir dicha comunicacién, también mediante su envio por correo
electrénico u otra aplicacion de mensajerfa electrénica;

b)  recuperando primero el UIL, segin lo haya comunicado el operador econémico mediante su publicacién en un
registro especifico, por medio de un identificador tinico asociado a una operacion de transporte.

2. Los Estados miembros velardn por que los sistemas de TIC a que se refiere el apartado 1 ofrezcan al menos las
siguientes funcionalidades:

a) identificacion debidamente autenticada y debida autorizacion de los agentes de las autoridades competentes, cada
vez que un agente presente una solicitud de acceso a datos IETM;

b)  intermediacion en las solicitudes de acceso a datos IETM presentadas por los agentes de las autoridades competentes,
incluida la recuperacion de la informacion solicitada desde la plataforma o plataformas IETM pertinentes, mediante
conexiones seguras a esas plataformas.

() hittps:|/digital-strategy.ec.europa.eu/es/activities/cef-digital.
() https:|/digital-strategy.ec.europa.eu/es/activities/digital-programme.
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3. Para llevar a cabo las funcionalidades enumeradas en el apartado 2, dichos sistemas de TIC incluirdn, como minimo,
los siguientes componentes:

a) puntos de acceso de las autoridades (AAP);
b)  unregistro de autorizaciones;

c) puertas IETM;

d)  un mecanismo de bisqueda;

e) una aplicacion de usuario.

4. Los Estados miembros velardn por que los componentes enumerados en el apartado 3 cumplan los requisitos
establecidos en el capitulo II. Los Estados miembros serdn responsables de la creacion, el alojamiento, el desarrollo, la
disponibilidad, el seguimiento, la actualizacién y el mantenimiento de dichos componentes, asi como de la seguridad de la
informacion tratada en ellos. Cuando dos o mds Estados miembros creen o desarrollen conjuntamente uno o varios de
dichos componentes, serdn responsables conjuntamente de su creacion, alojamiento, desarrollo, disponibilidad,
seguimiento, actualizacién, mantenimiento y seguridad.

5. Los Estados miembros siguen siendo responsables de garantizar que el acceso de las autoridades competentes a los
datos IETM, y el tratamiento de estos, tengan como fin tnico el comprobar que se cumplen las disposiciones legales
nacionales y de la UE aplicables y se lleven a cabo de conformidad con las disposiciones nacionales y de la UE aplicables
que establezcan las condiciones para llevar a cabo esos controles de la conformidad, asi como con las normas sobre el
respeto de la privacidad de los datos personales y la confidencialidad de los datos comerciales.

Articulo 3

Solicitudes de acceso a datos IETM, respuestas y comunicacion de seguimiento

1. Los agentes de las autoridades competentes presentardn todas las solicitudes de acceso a los datos IETM a través del
componente AAP descrito en el articulo 4, por medio de la aplicacién de usuario descrita en el articulo 7.

2. Lassolicitudes de acceso a datos IETM contendran la siguiente informacién:

a) el UIL de los datos IETM a los que se solicite acceso, o uno o varios identificadores que permitan recuperar el UIL del
registro de identificadores descrito en el articulo 11. Esta informacién la facilitard el agente de la autoridad
competente responsable de la solicitud;

b)  las referencias a los derechos de acceso del agente de la autoridad competente responsable de la presentacion de la
solicitud, tal como figuren en el registro de autorizaciones descrito en el articulo 5. Esta informacion la afiadird
automdticamente la aplicacién de usuario;

0) el nimero tnico de identificacién de la solicitud, segtin haya sido asignado por el AAP. Esta informacion la afiadira
automdticamente la aplicacién de usuario.

3. Lasrespuestas a una solicitud de acceso a datos IETM podrdn adoptar una de las formas siguientes:

a) datos IETM transmitidos por una plataforma IETM sobre la base de la informacién contenida en una solicitud, y los
metadatos o identificadores de intercambio de mensajes asociados, necesarios para que las puertas IETM receptoras o
los puntos de acceso de las autoridades puedan asociar los datos IETM a la solicitud correspondiente;

b)  mensajes de error que contengan especificaciones textuales codificadas o breves del tipo de error cuando la puerta
IETM o la plataforma IETM no pueda proporcionar los datos IETM solicitados por razones técnicas o razones
relacionadas con procesos de negocio;

0) mensaje en el que se indique que no se dispone de datos, que serd emitido por una puerta IETM receptora cuando
tramite una solicitud que contenga identificadores y el mecanismo de btsqueda de la puerta detecte que no hay UIL
activos vinculados a dichos identificadores en su registro de identificadores;

d)  mensaje de «no respuesta», que serd transmitido por una puerta [ETM o una plataforma IETM cuando dicha puerta o
plataforma haya confirmado la recepcién de la solicitud pero no haya enviado un mensaje que contenga los datos
IETM solicitados en un plazo de sesenta segundos a partir de la confirmacién de la recepcién.
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4. Cuando el agente de la autoridad competente determine que la informacién puesta a disposiciéon por un operador
econ6émico en una plataforma IETM, segin se haya obtenido en respuesta a una solicitud de acceso a datos IETM, estd
incompleta o incumple de otro modo los requisitos reglamentarios de informacién sobre cuya base se presentd la
solicitud, podrd comunicar dichas conclusiones al operador econdmico presentando una comunicacién de seguimiento
especifica para dicha informacién. Toda comunicacion de seguimiento de este tipo deberd cumplir los requisitos legales
nacionales aplicables sobre las medidas de seguimiento de los controles de la conformidad reglamentarios.

5. Cuando se presente una comunicacion de seguimiento especifica de aquellas a las que se refiere el apartado 4, la
autoridad competente también la transmitird a través del componente AAP, por medio de la aplicacién de usuario. Esa
comunicacién incluiré:

a) la informacién que debe comunicar la autoridad competente al operador econdmico, en formato de texto libre, o
como documento adjunto;

b el UIL de los datos IETM y el nimero tnico de identificacion de la solicitud de acceso a los datos respecto de la que se
y P q
presenta la comunicacién de seguimiento.

CAPITULO II

COMPONENTES FUNCIONALES

Articulo 4

Puntos de acceso de las autoridades

1. Los componentes de un AAP permitirdn el acceso de los agentes de las autoridades competentes al entorno de
intercambio IETM y constituirdn el tinico punto de acceso de los agentes a dicho entorno.

2. Los AAP llevardn a cabo las siguientes funcionalidades:

a) autenticar la identidad de los agentes de las autoridades competentes o garantizar que se autentique la identidad de
los agentes de las autoridades competentes;

b)  autorizar la solicitud de acceso a datos IETM de los agentes de las autoridades competentes, sobre la base de los
derechos de acceso correspondientes almacenados en el registro de autorizaciones, o rechazar la solicitud cuando
los agentes de las autoridades competentes no tengan registrados derechos de acceso activos;

0) registrar las solicitudes de acceso a datos IETM que hayan sido autorizadas expidiendo un nimero tdnico de
identificacion para cada solicitud, y anotar al menos la siguiente informacion respecto de cada una de ellas:

i) referencias de identificacion del agente responsable de la presentacion de la solicitud,

ii) el UIL de los datos IETM a los que se solicite acceso, o el identificador o identificadores facilitados por el
agente al presentar la solicitud,

iii) las referencias a los derechos de acceso del agente de la autoridad competente responsable de la presentacién
de la solicitud, tal como figuren en el registro de autorizaciones,

iv)  lafechay la hora de presentacion de la solicitud;

d)  transmitir a la puerta IETM las solicitudes de acceso a datos IETM que hayan sido autorizadas para su tramitacion,
facilitando la siguiente informacién:

i) el nimero tnico de identificacion de la solicitud,

ii) el UIL de los datos IETM para los que se solicite acceso, o el identificador o identificadores facilitados por el
agente al presentar la solicitud,

ii)  las referencias a los derechos de tratamiento del agente de la autoridad competente responsable de la
presentacion de la solicitud, tal como figuren en el registro de autorizaciones;

e) recibir las respuestas a las solicitudes transmitidas por la puerta IETM y ponerlas a disposicién del agente de la
autoridad competente responsable de dicha solicitud a través de la aplicacién de usuario;
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f) mantener una pista de auditoria de las respuestas recibidas para cada solicitud, registrando al menos la siguiente
informacién:

i) el niimero tnico de identificacién de la solicitud para la que se recibi6 la respuesta,
ii) la fecha y la hora en que el AAP recibi6 la respuesta,
ii)  lafechaylahora en que el AAP remiti6 la respuesta al agente responsable de la solicitud correspondiente;

) conservar durante un periodo de dos afios un archivo de las solicitudes de acceso a datos IETM y del registro de
respuestas recibidas o, cuando las disposiciones nacionales aplicables relativas a la disponibilidad de pruebas para la
aplicacion de las disposiciones para las que se requiera acceso a datos IETM prevean un periodo de tiempo més largo,
durante ese periodo;

h)  cuando se presente una comunicacion de seguimiento de conformidad con el articulo 3, apartado 4, registrar la
comunicacién de seguimiento expidiendo un nimero tnico de identificacién para la comunicacién de seguimiento
y anotar al menos la siguiente informacién respecto de dicha comunicacion de seguimiento:

i) referencias de identificacién del agente responsable de la presentacion de la comunicacion de seguimiento,

ii) el UIL de los datos IETM y el niimero tnico de identificacién de la solicitud de acceso a los datos respecto de
la que se present6 la comunicacién de seguimiento,

iii) la fecha y la hora de presentacién de la comunicacién de seguimiento,
iv) el contenido de la comunicacién de seguimiento;

i) transmitir las comunicaciones de seguimiento a la puerta IETM para su tratamiento, facilitando la siguiente
informacién:

i) el UIL de los datos IETM y el niimero tinico de identificacion de la solicitud de acceso a los datos respecto de
la que se presenté la comunicacién de seguimiento,

ii) el contenido de la comunicacién de seguimiento.
3. Para ofrecer las funcionalidades establecidas en el apartado 2, el AAP debera:
a) utilizar medios de identificacion electrénica adecuados que permitan una identificacion y autenticacion fiables de los

agentes de las autoridades competentes, o que permitan verificar que la identificacién y autenticacién de dichos
agentes estd garantizada por otro componente adecuado de TIC;

b)  utilizar un registro de autorizaciones;

c) establecer y mantener una conexion segura con una puerta [ETM;
d)  permitir una conexién segura con la aplicacién de usuario.
4. Los Estados miembros podran establecer los AAP fuera de la puerta [ETM, como parte de los sistemas de TIC de sus

autoridades competentes respectivas, o integrandolos en su puerta [ETM respectiva.

Articulo 5

Registro de autorizaciones

Los Estados miembros velardn por que los derechos de los agentes de sus autoridades competentes a acceder a datos IETM y
tratarlos se inscriban en un registro de autorizaciones y se mantengan actualizados. El registro de autorizaciones incluird,
para cada agente de una autoridad competente, al menos la siguiente informacion:

a) referencias de identificacién tnicas del agente;
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b)  los derechos de acceso del agente correspondiente, expresados como la lista de referencias de los actos juridicos
nacionales y de la Uni6n que exijan el suministro de informacién reglamentaria y respecto de los cuales el agente
respectivo tenga competencias y, mds concretamente, como la lista de los identificadores respectivos de los
subconjuntos de datos IETM correspondientes a dichas disposiciones, tal como se establecen en las secciones 3 y 4
del anexo del Reglamento Delegado (UE) 2024/2024 de la Comision ();

0) los derechos de tratamiento del agente respectivo, expresados como referencias codificadas a las operaciones de
tratamiento que el agente tenga derecho a realizar en cada uno de los subconjuntos de datos IETM respectivos, en
consonancia con la legislacion nacional o de la Uni6n aplicable que determine las competencias de dicho agente;

d)  un registro de los cambios en los derechos de acceso y tratamiento de dicho agente.

Articulo 6

Puertas IETM
1. Las puertas [ETM garantizardn, directamente o a través de la conexion con otras puertas IETM, que:
a) las solicitudes de acceso a datos IETM que hayan sido autorizadas se transmitan a la plataforma IETM y contengan la

informacion especifica solicitada;

b)  para cada solicitud de este tipo, la respuesta recibida de la plataforma IETM correspondiente se transmita a la
aplicacion de usuario del agente de la autoridad competente responsable de dicha solicitud, ya sea directamente o a
través de un AAP, segin proceda, y

0) una vez presentada, la comunicacion de seguimiento relativa a dicha solicitud se transmita a la plataforma IETM que
contenga los datos IETM para los que se haya presentado la solicitud y se haya proporcionado la respuesta.

2. Toda puerta IETM ofrecerd las siguientes funcionalidades:

a) validar la solicitud de acceso a datos IETM y, cuando se haya presentado, la comunicacién de seguimiento, de una de
las siguientes maneras:

i) cuando actie como «puerta solicitante», en los casos en que el AAP se establezca como un componente
separado de la puerta IETM, verificando la clave de seguridad del AAP a través del cual se present6 la
solicitud o la comunicaci6én de seguimiento,

ii) cuando actlie como «puerta receptoran, verificando la clave de seguridad de la puerta IETM de la que recibié
la solicitud o la comunicacién de seguimiento,

iii) cuando falle la validacién de la clave de seguridad de la puerta IETM correspondiente, enviando un mensaje
de error a la «puerta solicitante», al AAP o al agente de la autoridad competente responsable de la solicitud o
de la comunicacién de seguimiento, segiin proceda;

b)  tramitar la solicitud de acceso a datos IETM y, cuando se haya presentado, la comunicacién de seguimiento, mediante
el mecanismo de btsqueda establecido en el articulo 8 y, sobre esa base, remitir la solicitud o la comunicacién de
seguimiento, segiin proceda:

i) a la plataforma IETM o a las puertas IETM correspondientes, cuando actien como «puerta solicitante»,
ii) a la plataforma IETM correspondiente, cuando actiie como «puerta solicitante»;
0) mantener una pista de auditorfa de todas las solicitudes de acceso a datos IETM o a las comunicaciones de

seguimiento que haya tramitado, registrando al menos la siguiente informacién:

i) el niimero tnico de identificacion de la solicitud de acceso a datos IETM o de la comunicaciéon de
seguimiento,

ii) el identificador del AAP o de la puerta IETM solicitante de los que haya recibido dicha solicitud o
comunicacién de seguimiento,

iii) la fecha y la hora en que recibié dicha solicitud;

() Reglamento Delegado (UE) 2024/2024 de la Comision, de 26 de julio de 2024, por el que se completa el Reglamento (UE) 2020/1056
mediante el establecimiento del conjunto de datos comunes IETM y los subconjuntos de datos IETM (DO L, 2024/2024, 20.12.2024,
ELL http://data.europa.eu/elijreg_del/2024/2024/0j).
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validar la respuesta recibida a una solicitud que haya tramitado, como sigue:

i) cuando reciba la respuesta directamente de la plataforma IETM, comprobando la clave de seguridad y el
estado de certificacién de la plataforma IETM sobre la base del registro a que se refiere el apartado 3, letra e),

ii) cuando reciba la respuesta de una «puerta IETM receptora», comprobando la clave de seguridad de dicha
puerta IETM sobre la base del registro a que se refiere el apartado 3, letra f),

iii) cuando falle la validacién de la clave de seguridad de la puerta IETM o la plataforma IETM correspondiente,
enviando el mensaje de error correspondiente a la «puerta solicitante», al AAP o a la aplicacién de usuario
del agente de la autoridad competente responsable de la solicitud, segtin proceda;

remitir la respuesta recibida a una solicitud que haya tramitado utilizando la misma via de la solicitud remitida,
aunque en secuencia inversa, segtin proceda:

i) a la «puerta IETM solicitante», o
ii) a la aplicacién de usuario del agente de la autoridad competente responsable de dicha solicitud, directamente
o0 a través del AAP;

cuando se reciba un acuse de recibo de la solicitud pero no se reciba ninguna otra respuesta en un plazo de sesenta
segundos a partir de dicho acuse de recibo, transmitir el mensaje de «no respuesta» a la «puerta solicitante», al AAP o
a la aplicacion de usuario del agente de la autoridad competente responsable de la solicitud, segin proceda;

mantener una pista de auditorfa de las solicitudes de acceso que haya remitido, registrando al menos la siguiente
informacién:

i) el UIL del conjunto de datos IETM que recibié en respuesta a dicha solicitud,

ii) el niimero tnico de identificacion de la plataforma IETM o de la «puerta IETM receptora» de la que recibio la
respuesta,

iii) la fecha y la hora en que recibi6 dicha respuesta,

iv) en caso de que no se haya recibido respuesta alguna, una mencion a tal efecto;

archivar y conservar, a efectos de auditoria, los registros especificados en las letras ¢) y g) durante un periodo de dos
aflos o, cuando las disposiciones nacionales relativas a la disponibilidad de pruebas para la aplicacién de las
disposiciones para las que se requiera acceso a datos [ETM prevean un periodo de tiempo mds largo, durante ese
periodo.

Para permitir las funcionalidades a que se refiere el apartado 2, toda puerta [ETM deberé:
utilizar un mecanismo de btsqueda, de conformidad con el articulo 8;

establecer y mantener una conexion segura con los AAP que actiien como intermediarios en el acceso al entorno de
intercambio IETM por parte de los agentes de las autoridades competentes del Estado miembro que establecié la
correspondiente puerta IETM;

cuando los AAP se establezcan como componentes integrados de la puerta IETM, establecer y mantener una
conexion segura con la aplicacién (o aplicaciones) de usuario, segin proceda, de los agentes de la autoridad
competente del Estado miembro que establecié la puerta IETM correspondiente;

cuando los AAP se establezcan como componentes separados de la puerta IETM, establecer y mantener actualizado
un registro que contenga los niimeros Gnicos de identificacion y los certificados de seguridad de dichos AAP;

establecer y mantener una conexion segura con todas las demds puertas IETM, asi como un registro actualizado que
contenga los nimeros tinicos de identificacion y los certificados de seguridad de dichas puertas IETM;

establecer y mantener una conexién segura con todas las plataformas IETM que hayan recibido certificacién en el
Estado miembro o Estados miembros que establecieron la puerta IETM correspondiente, asi como un registro
actualizado que contenga los nimeros tinicos de identificacion, las claves de seguridad y el estado de certificacion
de dichas plataformas IETM;

poder utilizar servicios u objetos definidos comdnmente, como la configuracién, los cdédigos de error, las
taxonomias o las listas de codigos en el entorno de intercambio IETM, cuando estos servicios u objetos se acuerden
en el marco de la red de apoyo operativo a que se refiere el articulo 13.
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4. Cuando no exista ningtin organismo de evaluacion de la conformidad que esté acreditado en un Estado miembro
para certificar plataformas IETM con arreglo al articulo 11 del Reglamento (UE) 2020/1056, dicho Estado miembro velard
por que su puerta IETM establezca y mantenga la conexion segura y el registro actualizado a que se refiere el apartado 3,
letra f), respecto de las plataformas IETM que hayan recibido certificacién de organismos de evaluacion de la conformidad
acreditados en otros Estados miembros. Dicho Estado miembro actuard a peticion del operador econémico o del
proveedor de servicios IETM que explote dicha plataforma, y tras haber solicitado y recibido confirmacién del Estado
miembro en el que la plataforma IETM recibi6 la certificacién de que no ha recibido ninguna otra solicitud de
confirmacién para esa misma plataforma IETM de otro Estado miembro. Esto eximird a la puerta IETM del Estado
miembro en el que la plataforma IETM recibié la certificacion de la obligacion de establecer y mantener una conexién
segura con dicha plataforma.

Articulo 7

Aplicacién de usuario

1. Laaplicacién de usuario permitird a los agentes de las autoridades competentes interactuar con los AAP.
2. Laaplicacién de usuario ofrecerd al menos las siguientes funcionalidades:
a) generar las solicitudes de acceso a datos IETM, sobre la base de la informacién facilitada por un agente de la

autoridad competente, una vez que este haya sido debidamente identificado, autenticado y autorizado por el AAP;

b)  recibir y mostrar al agente de la autoridad competente responsable de la solicitud los datos IETM correspondientes
facilitados por las plataformas IETM correspondientes en respuesta a dicha solicitud o los mensajes de «no
respuesta» o de error transmitidos por el AAP o la «puerta IETM receptoray;

0) permitir otras operaciones de tratamiento por parte del agente de la autoridad competente responsable de la
solicitud de datos IETM recibida, en consonancia con los derechos de tratamiento de dicho agente;

d)  cuando las disposiciones nacionales aplicables lo permitan, generar comunicaciones de seguimiento, sobre la base de
la informacién facilitada por un agente de la autoridad competente.

3. Para permitir las funcionalidades a que se refiere el apartado 2, toda aplicacién de usuario deberd, como minimo:
a) proporcionar a los agentes de la autoridad competente una interfaz grafica de usuario;
b) establecer y mantener una conexién segura con un AAP o una puerta [ETM, segiin proceda;

0) para el tratamiento de datos, utilizar como referencia los subconjuntos de datos correspondientes a las disposiciones
de los actos juridicos nacionales y de la Union, establecidos por el Reglamento Delegado (UE) 2024/2024, respecto
de los cuales los agentes de las autoridades competentes que desarrollaron la aplicacién de usuario tienen

competencias.
Articulo 8
Mecanismo de biisqueda
1. El mecanismo de busqueda serd un componente integrado en una puerta [ETM que, como funcionalidad principal,

deberd tratar la informacion incluida en la solicitud o comunicacién de seguimiento, y para ello debera:

a) recuperar, a partir del UIL de los datos IETM, el identificador de la plataforma IETM que almacena los datos IETM a
los que se solicitd el acceso o respecto de los que se presentd la comunicacién de seguimiento y, respectivamente, el
identificador de la puerta IETM con la que estd conectada dicha plataforma;

b) cuando la solicitud de informacién incluya uno o varios de los identificadores establecidos en el articulo 11,
apartado 3, buscar en el registro de identificadores un valor coincidente y

i) si se encuentra una coincidencia, recuperar el UIL activo o el conjunto de UIL conectados a los identificadores
respectivos, para después tratar la informaci6n en los UIL respectivos de conformidad con la letra a),

ii) si no se encuentra ninguna coincidencia, notificarlo a la puerta IETM.
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2. Para permitir la funcionalidad a que se refiere el apartado 1, todo mecanismo de bisqueda debera:
a) mantener un registro de identificadores, de conformidad con el articulo 11;

b)  utilizar un registro de editores de metadatos de servicio y un localizador de metadatos de servicio de conformidad
con las especificaciones de eDelivery, o un servicio de registro con capacidades similares, para permitir el
descubrimiento de las plataformas IETM, sobre la base de la informacién contenida en la solicitud o en la
comunicacién de seguimiento.

CAPITULO III

ESPECIFICACIONES TECNICAS

Articulo 9

Intercambios de mensajes

1. Los Estados miembros velardn por que las puertas [ETM que establezcan, asi como los AAP y las aplicaciones de
usuario de sus autoridades competentes, comuniquen y puedan recibir comunicaciones en un formato normalizado de
intercambio de mensajes. Para la comunicacion entre las puertas [ETM y entre estas y las plataformas IETM, se utilizard el
formato XML.

2. Toda comunicacion entre puertas IETM tendra lugar como intercambio de mensajes a través de los puntos de acceso
de eDelivery, de conformidad con las especificaciones de intercambio de mensajes de eDelivery, y utilizando el mecanismo
de descubrimiento estatico de eDelivery.

3. Elintercambio de mensajes a través de los puntos de acceso de eDelivery, de conformidad con las especificaciones de
intercambio de mensajes de eDelivery, y utilizando el mecanismo de descubrimiento dindmico de eDelivery, también estard
habilitado para la comunicacion entre las puertas [ETM y las plataformas IETM.

4. Cuando un Estado miembro ya haya establecido especificaciones equivalentes, definidas a nivel nacional, para el
intercambio seguro de mensajes en los servicios publicos digitales, podrd optar por permitir que la comunicacién entre las
plataformas IETM y la puerta [ETM establecida por ese Estado miembro tenga también lugar sobre la base de dichas
especificaciones equivalentes en materia de intercambio de mensajes. En tales casos, los Estados miembros velardn por que
dichas especificaciones, debidamente detalladas y actualizadas, estén a disposicion del puablico.

Articulo 10

Certificados de seguridad

1. Los Estados miembros expedirdn certificados de seguridad, a través de una autoridad de certificacién, a los puntos de
acceso de eDelivery integrados en las puertas IETM que hayan establecido, asi como a los puntos de acceso de eDelivery o,
en su caso, al punto de acceso equivalente de intercambio de mensajes de cada plataforma IETM que haya recibido la
certificacion de un organismo de evaluacion de la conformidad acreditado en su Estado miembro respectivo.

2. Los Estados miembros velardn por que las claves de seguridad privadas del punto de acceso de eDelivery integrado en
la puerta (o puertas) IETM se almacenen de forma segura y por que sus correspondientes certificados digitales se expidan de
manera segura entre las puertas [ETM y entre una puerta IETM y las plataformas IETM conectadas con dicha puerta.

3. Los Estados miembros garantizardn la existencia de mecanismos seguros para recibir, registrar, recuperar y validar las
claves ptiblicas o los certificados de seguridad de las plataformas IETM conectadas con su puerta [ETM. Cuando un Estado
miembro establezca un registro de editores de metadatos de servicio con arreglo a las especificaciones sobre editores de
metadatos de servicio de eDelivery, con mecanismos de seguridad adecuados, podra utilizarse un registro de editores de
metadatos de servicio a tal efecto.
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Articulo 11

Registro de identificadores

1. Elregistro de identificadores a que se refiere el articulo 8, apartado 2, letra a), permitird a los operadores econémicos
cargar, a través de una plataforma IETM, el UIL de un conjunto de datos IETM junto con los identificadores que permitan la
recuperacion tnica de dicho UIL, tal como se indica en el apartado 3. El registro de identificadores permitird la carga,
activacién, desactivacion o supresion del UIL de un conjunto de datos IETM y de los identificadores respectivos.

2. La composicion del UIL permitird la recuperacion del identificador de la puerta IETM, el identificador de la
plataforma IETM vy el identificador tnico del conjunto de datos IETM correspondiente a la informacién reglamentaria
puesta a disposicién por los operadores econdmicos en la plataforma IETM correspondiente, donde:

a) el identificador de la puerta IETM estard constituido por un identificador que permita su descubrimiento exclusivo
en el entorno IETM;

b) el identificador de la plataforma IETM estard constituido por un identificador que permita su descubrimiento
exclusivo en el entorno IETM;

0) la identificaciéon tnica del conjunto de datos IETM estard constituida por un nimero Unico en formato de
identificador universal inico (UUID, por sus siglas en inglés) asignado automadticamente por la plataforma IETM.

3. Los identificadores que deberd permitir el registro consistirdn en:

a) elementos de datos del conjunto de datos IETM correspondientes a la informacién reglamentaria puesta a
disposicién por los operadores econdmicos, tal como se describe en la secciéon 2 del anexo del Reglamento
Delegado (UE) 2024/2024, con los nimeros de identificacion siguientes:

i) eFTI39,
i)  eFTI8S,
i) eFTI374,
iv)  eFTI37S,
V) eFTI448,
vi)  eFTI581,
vii) eFTI578,
viii)  eFTI618,
ix) eFT1620,
X) eFT1987,
xi) eFTI1000;

b)  unelemento de datos que indique si se estdn transportando o no mercancias peligrosas, que presentara las siguientes
caracteristicas: identificador de elemento de datos «FTI1451» denominacién «{Indicador de mercancias peligrosas a
bordo», y definicién «Indicacién de si se transportan o no mercancias peligrosas con arreglo al ADR/ADN/RID. “Si”
significa que las mercancias peligrosas se encuentran a bordo de la unidad de transporte. “No” significa que las
mercancias transportadas no figuran en la lista del ADR/ADN/RID de mercancias peligrosas o que las mercancias

peligrosas estdn exentas de los requisitos de informacién establecidos en los puntos 3.5.6, 5.1.5.4.2, 5.4.1, 5.5.2.4.1
0 5.5.3.7 del ADRJADN/RID.».

4. El registro de identificadores activard el UIL para ponerlo a disposicion para consultas, una vez cargado, y lo
desactivard cuando se cargue el identificador a que se refiere el apartado 3, letra a), inciso ii), del presente articulo. Con el
fin de permitir los controles con arreglo a las disposiciones del Reglamento (CE) n.> 1072/2009, en el caso de los UIL para
los que el identificador previsto en el apartado 3, letra a), inciso vi), del presente articulo tenga el valor «3», correspondiente
al «transporte por carretera», el registro de identificadores solo desactivard tales UIL una vez transcurrido el periodo de
tiempo a que se refiere el articulo 8, apartado 2, del Reglamento (CE) n.° 1072/2009. Tras la desactivacién, el registro
suprimird el UIL y los identificadores conectados a él.
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CAPITULO IV

MANTENIMIENTO Y GOBERNANZA

Articulo 12
Red de apoyo técnico

1. Los Estados miembros creardn servicios de asistencia técnica a dos niveles distintos:

a) un servicio de asistencia de «nivel 1», destinado a prestar apoyo técnico a los agentes de las autoridades competentes
en caso de que surjan problemas operativos;

b)  unservicio de asistencia de «nivel 2», para ofrecer apoyo a:
i) los servicios de asistencia de «nivel 1» que ofrecen apoyo a los agentes de control,

ii) los servicios de asistencia de «nivel 1» establecidos por los propietarios de las plataformas IETM para prestar
apoyo técnico a los operadores econémicos.

2. La Comisidn creard un servicio de asistencia de «nivel 3», que debera:

a) prestar apoyo técnico a los servicios de asistencia de «nivel 2» para resolver problemas operativos relacionados con el
funcionamiento del entorno de intercambio IETM general, incluidas las normas, los procedimientos y las
especificaciones funcionales y técnicas de ejecucion, asi como el conjunto de datos comunes y los subconjuntos de
datos IETM establecidos en los actos delegados y de ejecucion adoptados con arreglo al Reglamento (UE) 2020/1056;

b)  actuar como facilitador en los problemas operativos que afecten a dos o mas Estados miembros y para los que sea
necesaria una coordinacién a nivel de la Unién, incluida la interoperabilidad técnica de las puertas IETM y la
comunicacién entre ellas;

0) interactuar con los servicios de la Comisioén que proporcionan programas informdticos especificos o especificaciones
de los productos utilizados por el entorno de intercambio IETM, como eDelivery.

3. Los servicios de asistencia técnica de «nivel 1» y «nivel 2» también se pondrdn en contacto entre si para resolver
cuestiones de interés comin a sus respectivos niveles.

4. Ladisponibilidad de los servicios de asistencia técnica se sincronizard en toda la Unién para garantizar un periodo
minimo de disponibilidad comin durante los dias laborables entre las 10.00 y las 16.00 horas, hora de Europa
central (CET/CEST), excepto los dias festivos nacionales. Durante los fines de semana y los dias festivos nacionales estard
disponible un servicio de emergencia, que contard con al menos un miembro del personal de guardia para resolver
cuestiones urgentes que afecten gravemente al funcionamiento del entorno de intercambio IETM, ya sea a nivel nacional o
de la Unién.

5. Todos los servicios de asistencia técnica utilizardn herramientas de asistencia especificas que permitan la
identificacién tnica y el seguimiento de cada solicitud de apoyo técnico, incluso cuando la resolucién de una solicitud
requiera comunicacion entre los servicios de asistencia.

6.  Los servicios de asistencia conservardn un registro de todas las solicitudes de asistencia y su historial, y elaborardn
informes sobre sus actividades periédicamente.

7. Los Estados miembros se comunicarin mutuamente y comunicardn a la Comisién los datos de contacto de sus
respectivos servicios de asistencia de «nivel 2».

8. Lafecha de inicio de la disponibilidad de los servicios de asistencia técnica serd la fecha a que se refiere el articulo 5,

apartado 1, del Reglamento (UE) 2020/1056. La adecuacién del periodo minimo de disponibilidad comin de los servicios
de asistencia técnica se evaluard en un plazo de doce meses a partir de esa fecha.

Articulo 13
Red de apoyo operativo
1. Se creard un grupo de trabajo especifico como subgrupo del grupo de expertos creado en virtud de la Decision

C(2018) 5921 de la Comisién, con el mandato de garantizar que las operaciones IETM se lleven a cabo con el nivel de
calidad requerido.
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2. Los miembros del grupo de trabajo nombrados por los Estados miembros actuardn también como «puntos de
contacto nacionales [ETM>.

3. Los miembros del grupo de trabajo cooperaran y se reunirdn periédicamente para, entre otras cosas:

a) proporcionar informacion actualizada sobre el estado operativo del entorno de intercambio I[ETM;

b)  ayudar a los servicios de la Comisién en sus esfuerzos por resolver los problemas técnicos y operativos notificados
por los Estados miembros o por el servicio de asistencia de «nivel 3» que requieran coordinacién y ayuda operativa a
nivel de la Union;

0) ayudar a la Comision en la elaboracién de documentos de orientacién técnica en apoyo de la aplicacién del presente
Reglamento.
CAPITULO V
DISPOSICIONES FINALES

Articulo 14
Entrada en vigor y aplicacién
El presente Reglamento entrard en vigor a los veinte dias de su publicacion en el Diario Oficial de la Unidn Europea.

Serd aplicable a partir de la fecha de entrada en vigor del presente Reglamento.

El presente Reglamento serd obligatorio en todos sus elementos y directamente aplicable en cada
Estado miembro.

Hecho en Bruselas, el 5 de julio de 2024.

Por la Comisién
La Presidenta
Ursula VON DER LEYEN
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